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Per il personale FSI, RFI, TRENITALIA, FERSERVIZI e ITALFERR è possibile versare la quota annuale, con trattenuta a ruolo 
compilando il modulo per la delega disponibile sul sito.  
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Per ulteriori informazioni: Segreteria Generale – tel. 06/4882129 – FS 26825 – E mail: areasoci@cifi.it 
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LINEE GUIDA PER GLI AUTORI
(Istruzioni su come presentare un articolo per la pubblicazione su “IF - Ingegneria Ferroviaria”)

La collaborazione è aperta a tutti.

Gli articoli possono essere proposti per la pubblicazione in lingua italiana e/o inglese. La pubblicazio-
ne è comunque bilingue.

L’ammissione di uno scritto alla pubblicazione non implica, da parte della Rivista, riconoscimento o
approvazione delle teorie sviluppate o delle opinioni manifestate dall’Autore. 

La Direzione della rivista si riserva il diritto di utilizzare gli articoli ricevuti anche per la loro pubblica-
zione su altre riviste del settore edite da soggetti terzi, sempre a condizione che siano indicati la fonte e
l’autore dell’articolo.

Al fine di favorire la presentazione degli articoli, la loro revisione da parte del Comitato di Redazione e
di agevolare la trattazione tipografica del testo per la pubblicazione, si ritiene opportuno che gli Autori
stessi osservino gli standard di seguito riportati.

1) L’articolo dovrà essere necessariamente fornito in formato WORD per Windows, via e-mail, CD-Rom,
 DVD o pen-drive.

2) Tutte le figure (fotografie, disegni, schemi, ecc.) devono essere fornite complete di didascalia, nume-
rate progressivamente e richiamate nel testo. Queste devono essere fornite in formato elettronico (e-
mail, CD-Rom, DVD o pen-drive) e salvate in formato TIFF o EPS ad alta risoluzione (almeno 300
dpi). E’ inoltre richiesto l’invio delle stesse immagini in formato compresso JPG (max. 50 KB/imma-
gine). E’ inoltre possibile includere, a titolo di bozza d’impaginazione, una copia cartacea che com-
prenda l’inserimento delle figure nel testo.

3) Nei testi presentati dovranno essere utilizzate rigorosamente le unità di misura del Sistema Interna-
zionale (SI) e le relative regole per la scrittura delle unità di misura, dei simboli e delle cifre.

4) Tutti i riferimenti bibliografici dovranno essere richiamati nel testo con numerazione progressiva
riportata in [ ].

All’Autore di riferimento è richiesto di indicare un indirizzo di posta elettronica per lo scambio di co-
municazioni con il Comitato di Redazione e, a tutti gli autori, di sottoscrivere una dichiarazione libe-
ratoria riguardo al possesso dei diritti di pubblicazione.
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Life Cycle Assessment su materiale rotabile:
metodologia e applicazione 

Life Cycle Assessment on rolling stock:
methodology and application
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Sommario - La ricerca di sistemi di trasporto sempre 
più attenti alla sostenibilità e alla transizione energeti-
ca esercita una spinta verso una progettazione accurata, 
che punti alla minimizzazione di consumo di risorse e di 
energia, allo scopo di ridurre l’impronta ambientale dei 
sistemi stessi. Tra le diverse modalità di trasporto, quella 
ferroviaria è capace - per le sue caratteristiche intrinse-
che - di un’elevata efficienza energetica e un basso impatto 
ambientale, soprattutto per il numero di passeggeri che 
riesce a spostare. Emerge, quindi, la necessità di quantifi-
care tale impatto, in modo da evidenziare il beneficio, in 
primo luogo, in termini di consumo energetico ed emissio-
ni di agenti climalteranti delle scelte progettuali applica-
te al sistema ferroviario; per di più, per un sistema come 
quello ferroviario, occorre prestare attenzione ai dettagli 
per poter apprezzare variazioni di tale beneficio, rendendo 
questa necessità ancora più forte.

Entra quindi in gioco l’analisi del ciclo di vita del si-
stema ferroviario, che in questo articolo verrà applicata al 
materiale rotabile, in un servizio di trasporto interregio-
nale notturno.

Attraverso la scomposizione del processo che condu-
ce alla produzione del materiale rotabile e considerando 
l’uso, la manutenzione e lo smaltimento, diventa possibile 
quantificare l’impatto e mettere in evidenza quali sono le 
componenti del processo che concorrono in misura mag-
giore al valore finale.

1. Introduzione

Il settore ferroviario riveste da tempo un ruolo chiave 
nella transizione ecologica della mobilità, grazie alle sue 
caratteristiche strutturali che lo rendono intrinsecamente 

Summary - The search for transport systems that have 

sustainability and energy transition as their main objectives 

requires careful design that aims to minimise resource and 

energy consumption in order to reduce the environmental 

footprint of the systems themselves. Among the different 

transport modes, the railway is capable - due to its intrinsic 

characteristics - of high energy efficiency and low environ-

mental impact, especially for the number of passengers it is 

able to move. There emerges, therefore, the need to quantify 

this impact, so as to highlight the benefit, first of all, in terms 
of energy consumption and emissions of climate-altering 

agents of the design choices applied to the railway system; 

moreover, for a system such as the railway, attention to de-

tail is required in order to be able to appreciate variations in 

this benefit, making this need even stronger.

This brings into play the Life Cycle analysis of the rail-

way system, which in this article will be applied to the Roll-

ing Stock in an interregional overnight transport service.

By breaking down the process that leads to the produc-

tion of Rolling Stock and considering use, maintenance and 

disposal, it becomes possible to quantify the impact and 

highlight which process components contribute most to the 

final value.

1. Introduction

The railway sector has long played a key role in the eco-

logical transition of mobility, due to its structural char-

acteristics that make it inherently more efficient and less 
impactful than other transport systems. The high load ca-

pacity, the possibility of having the power supplied from re-

newable sources, the optimised use of infrastructure and the 

long-lasting life of rail vehicles make them one of the most 
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più efficiente e meno impattante rispetto ad altri sistemi 
di trasporto. L’elevata capacità di carico, la possibilità di 
alimentazione elettrica da fonti rinnovabili, l’utilizzo otti-
mizzato dell’infrastruttura e la durabilità dei veicoli fer-
roviari ne fanno una delle soluzioni più promettenti per 
ridurre il consumo energetico e le emissioni climalteranti 
nel settore dei trasporti.

A livello europeo, l’attenzione istituzionale verso il tra-
sporto ferroviario è andata consolidandosi negli ultimi 
anni, soprattutto con l’introduzione del Green Deal Euro-
peo e della strategia Fit for 55, che mirano a ridurre del 
90% le emissioni del settore trasporti entro il 2050 [1]. Il 
comparto ferroviario, già oggi responsabile di una quota 
molto contenuta delle emissioni complessive, è chiamato 
ad assumere un ruolo ancora più centrale, non solo come 
alternativa sostenibile, ma come sistema da ottimizzare 
ulteriormente attraverso soluzioni tecnologiche e proget-
tuali innovative.

In questo scenario, emerge con forza la necessità di va-
lutare l’intero ciclo di vita del materiale rotabile, superando 
l’approccio limitato alla sola fase operativa. Infatti, se da un 
lato l’esercizio ferroviario risulta tra i più virtuosi in termini 
di emissioni specifiche di CO2 per passeggero o per tonnel-
lata trasportata, dall’altro, le fasi di produzione, manuten-
zione e fine vita dei veicoli possono incidere in modo signi-
ficativo sull’impronta ambientale complessiva del sistema. 
Ignorare questi contributi significherebbe sottovalutare il 
reale impatto ambientale e perdere opportunità di ottimiz-
zazione nelle fasi a monte e a valle dell’utilizzo del treno. 

L’Analisi del Ciclo di Vita (Life Cycle Assessment – LCA) 
rappresenta oggi lo strumento più completo per affrontare 
questa complessità. Conforme agli standard ISO 14040 e 
14044 [2][3], l’LCA consente di valutare in modo oggettivo 
e comparabile gli impatti ambientali generati lungo tutte 
le fasi della vita di un prodotto: dalla produzione delle ma-
terie prime, all’assemblaggio, all’uso, fino allo smaltimento 
o riciclo finale. Applicare tale approccio al materiale rota-
bile permette di individuare le fasi a maggiore impatto, di 
quantificare i benefici di interventi a favore dell’efficienza 
o generando maggiore riciclo, e di supportare scelte pro-
gettuali realmente orientate alla sostenibilità ambientale.

A rafforzare questa esigenza interviene il nuovo Regola-
mento (UE) 2024/1781, che stabilisce un quadro normativo 
per la progettazione ecocompatibile dei prodotti e introdu-
ce strumenti operativi come il passaporto digitale del pro-
dotto [4]. Tale passaporto conterrà informazioni ambienta-
li, energetiche e di composizione dei prodotti, inclusi treni 
e loro sottosistemi, e richiederà dati verificabili e strutturati 
secondo criteri di trasparenza e tracciabilità. È chiaro, dun-
que, che l’approccio life-cycle e le Dichiarazioni Ambienta-
li di Tipo III (EPD) diventeranno strumenti fondamentali 
non solo per la comunicazione ambientale, ma anche per la 
conformità normativa e la competitività industriale.

Nel contesto della competitività industriale si eviden-
zia il sistema delle commesse, per cui i costruttori si trova-
no a progettare materiale rotabile cercando di contenerne 

promising solutions for reducing energy consumption and 
climate-changing emissions in the transport sector.

At European level, the institutional focus on rail trans-
port has been consolidated in recent years, especially with 
the introduction of the European Green Deal and the Fit for 
55 strategy, which aim to reduce transport sector emissions 
by 90% by 2050 [1] . The railway sector, already responsible 
for a very small share of overall emissions, is asked to as-
sume an even more central role, not only as a sustainable 
alternative, but as a system to be further optimised through 
innovative technological and design solutions.

In this scenario, the need to evaluate the entire life cy-
cle of Rolling Stock emerges strongly, going beyond the ap-
proach limited to the operational phase alone. In fact, while 
railway operations are among the most virtuous in terms 
of specific CO2 emissions per passenger or per tonne trans-
ported, the production, maintenance and end-of-life phases 
of vehicles can significantly affect the system’s overall en-
vironmental footprint. Ignoring these contributions would 
mean underestimating the real environmental impact and 
missing optimisation opportunities in the upstream and 
downstream phases of train use. 

Today, Life Cycle Assessment (LCA) is the most com-
prehensive tool to address this complexity. Compliant with 
ISO standards 14040 and 14044 [2][3], LCA makes it pos-
sible to objectively and comparably assess the environmen-
tal impacts generated throughout all phases of a product’s 
life: from the production of raw materials, through assem-
bly and use, to final disposal or recycling. Applying such an 
approach to Rolling Stock makes it possible to identify the 
phases with the greatest impact, to quantify the benefits of 
interventions to improve efficiency or generate more recy-
cling, and to support design choices that are truly oriented 
towards environmental sustainability.

Reinforcing this need is the new Regulation (EU) 
2024/1781, which establishes a regulatory framework for 
the eco-design of products and introduces operational tools 
such as the digital product passport [4]. This passport will 
contain the environmental, energy and composition infor-
mation on products, including trains and their sub-systems, 
and will require verifiable and structured data according to 
criteria of transparency and traceability. It is clear, therefore, 
that the life-cycle approach and Type III Environmental Dec-
larations (EPDs) will become key tools not only for environ-
mental communication, but also for regulatory compliance 
and industrial competitiveness.

In the context of industrial competitiveness, the order 
system is highlighted, whereby manufacturers have to de-
sign Rolling Stock while trying to keep costs down in order 
to win supply for rail transport operators. A detailed anal-
ysis of the environmental impact of one’s product and its 
communication with a standardised and harmonised tool 
allows one to add a further element of value to one’s product.

In the light of this technical, environmental and regula-
tory context, this article aims to:

• apply a detailed LCA analysis to a railway carriage used 
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i costi, al fine di vincere la fornitura per gli operatori del 
trasporto ferroviario. L’analisi dettagliata dell’impatto am-
bientale del proprio prodotto e la sua comunicazione con 
uno strumento standardizzato e armonizzato consentono 
di aggiungere un ulteriore elemento di valorizzazione del 
proprio prodotto.

Alla luce di questo contesto tecnico, ambientale e rego-
latorio, il presente articolo si propone di:

• applicare un’analisi LCA dettagliata a una carrozza fer-
roviaria adibita a servizio notturno;

• identificare le fasi più impattanti del suo ciclo di vita e 
valutarne il contributo relativo;

• eseguire un’analisi di sensitività in base all’area geo-
grafica di produzione;

• discutere il ruolo delle EPD e del Regolamento (UE) 
2024/1781 come strumenti per l’adozione strutturata 
dell’LCA nel settore ferroviario.

Obiettivo ultimo è offrire un modello metodologico 
chiaro e replicabile, utile sia per gli operatori del settore 
sia per le autorità normative, in vista di una progettazione 
ferroviaria sempre più sostenibile, misurabile e conforme 
alle future richieste europee, per quanto possibile in modo 
oggettivo e soprattutto condivisibile.

Nella maggior parte delle analisi correnti il focus è 
ancora centrato quasi esclusivamente sulla fase di eserci-
zio, trascurando l’influenza significativa delle fasi a monte 
(estrazione delle materie prime, produzione e assemblag-
gio dei componenti) e a valle (manutenzione, dismissione, 
riciclo): questa lacuna metodologica rende difficile la defi-
nizione di benchmark ambientali condivisi per il materia-
le rotabile e limita le possibilità di progettazione migliora-
tiva basata su dati oggettivi.

Le ricerche disponibili includono il materiale rotabi-
le in un sistema composto anche dall’infrastruttura, mo-
strando che, per alcuni rotabili moderni, la loro fase di 
produzione può rappresentare fino al 20% delle emissioni 
complessive su tutto il ciclo di vita, mentre il fine vita, se 
ben gestito, può addirittura generare crediti ambientali 
significativi grazie al recupero di materiali ad alto valore 
[5]. Tuttavia, tali risultati derivano da casi studio molto 
eterogenei per metodologia, perimetro di analisi e qualità 
dei dati, rendendo difficile una comparazione sistematica 
tra veicoli diversi. Inoltre, sono ancora pochi i costruttori 
che rilasciano dichiarazioni ambientali di tipo EPD com-
plete e verificabili per le proprie piattaforme ferroviarie, 
a differenza di quanto avviene in altri settori industriali, 
come l’edilizia o l’automotive.

Alla luce di queste considerazioni, l’obiettivo princi-
pale di questo lavoro è contribuire a colmare il divario 
tecnico-metodologico nella valutazione ambientale del 
materiale rotabile, proponendo un caso studio rappresen-
tativo realizzato secondo gli standard internazionali della 
metodologia LCA (ISO 14040 e ISO 14044). La scelta è ri-
caduta su carrozze ferroviarie adibite a servizio notturno, 
destinata a percorrenze medio-lunghe e caratterizzata da 

for night service;

• identify the phases that impact most within its life cycle 

and assess their relative contribution;

• perform a sensitivity analysis according to the geographi-

cal area of production;

• discuss the role of EPDs and Regulation (EU) 2024/1781 

as tools for the structured adoption of LCA in the railway 

sector.

The ultimate goal is to offer a clear and replicable meth-

odology, useful for both industry players and regulatory au-

thorities, in view of an increasingly sustainable, measurable 

and compliant railway design in line with future European 

requirements, as far as possible in an objective and, above 

all, shareable manner.

In most current analyses the focus is still centred almost 

exclusively on the operational phase, neglecting the signifi-

cant influence of the upstream (extraction of raw materials, 
production and assembly of components) and downstream 

(maintenance, decommissioning, recycling) phases: this 

methodological shortcoming makes it difficult to define 
shared environmental benchmarks for Rolling Stock and 

limits the possibilities for improved design based on objec-

tive data.

Available research includes Rolling Stock in a system 

composed also of infrastructure, showing that, for some 

modern Rolling Stock, their production phase can account 

for up to 20 per cent of total emissions over their entire 

life cycle, while their end-of-life, if well managed, can even 

generate significant environmental credits through the re-

covery of high-value materials [5]. However, these results 

are derived from case studies that are very heterogeneous in 

terms of methodology, scope of analysis and data quality, 

making a systematic comparison between different vehicles 

very challenging. Furthermore, there are still few manufac-

turers issuing comprehensive and verifiable EPD-type envi-
ronmental declarations for their railway platforms, unlike 

in other industrial sectors such as construction or auto-

motive.

In the light of these considerations, the main objective 

of this paper is to contribute to bridging the technical-meth-

odological gap in the environmental assessment of Rolling 

Stock, by proposing a representative case study carried out 

according to the international standards of the LCA method-

ology (ISO 14040 and ISO 14044). The choice fell on railway 

carriages for night service, intended for medium-long dis-

tances and characterised by a modular interior composition 

(with comfort, economy and deluxe configurations), which 
well represent the constructive and functional complexity 

of a modern passenger vehicle. The analysis was conducted 

with the OpenLCA software, using the Ecoinvent database 

for modelling the elementary processes and considering all 

the main phases of the life cycle: upstream (production of 

materials and components), core (assembly at the manufac-

turer’s premises) and downstream (use, maintenance and 
decommissioning).
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una composizione interna modulare (con configurazioni 
comfort, economy e deluxe), che ben rappresenta la com-
plessità costruttiva e funzionale di un veicolo passeggeri 
moderno. L’analisi è stata condotta con il software OpenL-
CA, utilizzando il database Ecoinvent per la modellazione 
dei processi elementari e considerando tutte le fasi princi-
pali del ciclo di vita: upstream (produzione dei materiali 
e componenti), core (assemblaggio presso il costruttore) e 
downstream (utilizzo, manutenzione e dismissione).

Accanto all’analisi base, è stata svolta una valutazione 
di sensitività sulla localizzazione geografica della produzio-
ne, ipotizzando tre scenari distinti (Italia, media europea, 
Cina) per l’approvvigionamento energetico e industriale. 
Questa analisi è finalizzata a quantificare quanto le condi-
zioni di contesto influenzino il profilo emissivo complessivo 
del prodotto, e a fornire indicazioni utili per le strategie di 
supply chain e localizzazione della produzione.

In questo articolo viene altresì discusso il ruolo delle 
EPD (Environmental Product Declarations) come strumen-
to normato per la comunicazione degli impatti ambienta-
li in ambito ferroviario, alla luce del nuovo Regolamento 
(UE) 2024/1781 che introduce, tra gli altri, il passaporto 
digitale del prodotto. Questo regolamento, in fase di im-
plementazione, prevede l’obbligo di fornire dati ambienta-
li verificabili per i prodotti complessi immessi sul merca-
to europeo, spingendo verso una standardizzazione della 
rendicontazione ambientale basata su analisi LCA comple-
te e confrontabili. L’obiettivo è mostrare come l’approccio 
sviluppato in questo studio possa rappresentare un punto 
di riferimento per futuri sviluppi normativi, progettuali e 
industriali nel settore ferroviario europeo.

2. Stato dell’arte e confronto tra sistemi di 
trasporto

Si può effettuare un confronto tra sistemi di trasporto 
osservando la variazione dei consumi specifici (espressi 
in kWh/pkm) e delle emissioni (espresse in gCO2/pkm) in 
funzione della distanza percorsa. Modi di trasporto ener-
givori vedono ammortizzato sulla distanza percorsa e sul 
numero di passeggeri trasportati il loro impatto, andando 
a posizionarsi in una gerarchia definita in funzione del-
la distanza percorsa [6]. Nella Fig. 1 è possibile osservare 
la differenza tra il consumo specifico di alcune categorie 
di aeromobile, il trasporto su strada e l’ETR500 nelle di-
stanze in cui sono chiamati ad operare. La dimensione dei 
punti è rappresentativa del consumo specifico dei modi di 
trasporto in funzione della distanza. In Tab. 1 si riportano 
i diversi tipi di aeromobile analizzati in Fig. 1.

Per le distanze in cui si trova ad operare, il trasporto su 
rotaia si dimostra come la modalità di trasporto a minor 
consumo specifico, e conseguentemente a minor impatto 
emissivo, rispetto alle altre, durante l’uso. Questa valuta-
zione comparativa rivela significative differenze in termini 
di impatto ambientale, misurato attraverso le emissioni 
di CO2 per posto-chilometro (gCO2eq/pkm) e il consumo 
energetico (kWh/pkm). Queste metriche sono influenzate 

Alongside the core analysis, a sensitivity assessment was 
carried out on the geographical location of production, assum-
ing three distinct scenarios (Italy, European average, China) 
for energy and industrial supply. The purpose of this analysis is 
to quantify how much the contextual conditions influence the 
overall emission profile of the product, and to provide useful in-
dications for supply chain and production location strategies.

This article also discusses the role of EPDs (Environ-
mental Product Declarations) as a standardised tool for 
communicating environmental impacts in railways, in the 
light of the new Regulation (EU) 2024/1781 that introduces, 
among others, the digital product passport. This regulation, 
which is currently being implemented, includes the obliga-
tion to provide verifiable environmental data for complex 
products placed on the European market, pushing to-
wards a standardisation of environmental reporting based 
on comprehensive and comparable LCA analyses. The aim 
is to show how the approach developed in this study can 
represent a benchmark for future regulatory, design and 
industrial developments in the European railway sector.

2. State of the art and comparison among 
transport systems

A comparison between transport systems can be made by 
observing the variation of specific consumption (expressed 
in kWh/pkm) and emissions (expressed in gCO2/pkm) as a 
function of distance travelled. Energy-intensive modes of 
transport see their impact spread over the distance trav-
elled and the number of passengers transported, ranking in 
a defined hierarchy according to the distance travelled [6] . 
In Fig. 1 it is possible to observe the difference between the 
specific consumption of certain categories of aircraft, road 
transport and the ETR500 in the distances over which they 
operate. The point size is representative of the specific con-
sumption of the transport modes as a function of distance. 
Tab. 1 shows the different types of aircraft analysed in Fig. 1.

For the distances over which it operates, rail transport 
proves to be the mode of transport with the lowest specif-
ic consumption, and consequently the lowest emission 
impact, compared to the others, during use. This compar-
ative assessment reveals significant differences in terms of 
environmental impact, measured through CO2 emissions 
per seat-kilometre (gCO2eq/pkm) and energy consumption 
(kWh/pkm). These metrics are influenced by various factors, 
including vehicle efficiency, the type of fuel used, average 
occupancy and the national energy mix. Electrified rail-
ways, as mentioned above, are characterised by their low 
footprint, with average emissions of around 24 gCO2eq/pkm 
in Europe, which can drop to 7 gCO2eq/pkm in the Nordic 
countries due to a lower carbon energy mix [7][8] . Energy 
consumption for high-speed trains varies between 0.03-0.09 
kWh/pkm [9], highlighting their superiority to other means 
of transport [10]. Electric vehicles have emissions of around 
15 gCO2eq/pkm in Europe, while internal combustion vehi-
cles, such as petrol and diesel cars, emit 42 and 46 gCO2eq/
pkm respectively. Energy consumption for cars varies be-
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da vari fattori, tra cui l’efficienza del veicolo, il tipo di car-
burante utilizzato, l’occupazione media e il mix energeti-

co nazionale. Le ferrovie elettrificate, come anticipato, si 
distinguono per la loro impronta contenuta, con emissio-

ni medie di circa 24gCO2eq/pkm in Europa, che possono 

tween 0.35 and 0.47 kWh/pkm, making them less efficient 
than trains. Air transport remains the least decarbonised, 

with emissions varying between 133 gCO2eq/pkm for sched-

uled economy class flights and 298 gCO2eq/pkm for business 

class flights. In Europe, taking into account the use of main-

Tabella 1 – Table 1
Dettaglio categorie di aeromobile analizzati

Details of aircraft categories analysed

Figura 1 - Consumo energetico specifico in funzione della distanza percorsa per modo di trasporto [6].
Figure 1 - Specific energy consumption as a function of distance travelled by transport mode [6].
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scendere a 7gCO2eq/pkm nei paesi nordici grazie a un mix 
energetico a minore tenore di carbonio [7][8]. Il consumo 
energetico per i treni ad alta velocità varia tra 0.03-0.09 
kWh/pkm [9], evidenziando la loro superiorità rispetto ad 
altri mezzi di trasporto [10]. I veicoli elettrici presentano 
emissioni di circa 15gCO2eq/pkm in Europa, mentre i veico-
li a combustione interna, come le auto a benzina e diesel, 
emettono rispettivamente 42 e 46gCO2eq/pkm. Il consumo 
energetico per le auto varia tra 0.35 e 0.47kWh/pkm, ren-
dendole meno efficienti rispetto ai treni. Il trasporto aereo 
rimane il meno decarbonizzato, con emissioni che variano 
tra 133gCO2eq/pkm per i voli di linea in classe economica 
e 298gCO2eq/pkm per quelli in classe business. In Europa, 
tenendo conto dell’uso principalmente di velivoli di linea 
per tratte di media distanza (categoria S1, S2 della Fig. 
1), il consumo energetico per gli aerei si aggira tra 0.72 e 
1.98kWh/pkm, sottolineando la loro elevata intensità ener-
getica. I pullman a lunga percorrenza mostrano emissioni 
di circa 31gCO2eq/pkm, rendendoli una delle opzioni più 
ecologiche tra i veicoli motorizzati [11].

La Fig. 2 sintetizza i dati sopra menzionati, fornendo 
una base per la creazione di grafici comparativi.

Questi dati evidenziano l’importanza di promuove-
re modalità di trasporto più sostenibili, sia da un punto 
di vista energetico che emissivo, come il treno e i veicoli 
elettrici, per ridurre l’impatto ambientale del settore dei 
trasporti.

ly medium-distance scheduled aircraft (category S1, S2 of 

Fig. 1), the energy consumption for aircraft is between 0.72 

and 1.98 kWh/pkm, underlining their high energy intensity. 

Long-distance coaches show emissions of around 31 gCO2eq/

pkm, making them one of the most environmentally friendly 

options among motorised vehicles [11].

Fig. 2 summarises the above data, providing a basis for 

creating comparative graphs.

These data highlight the importance of promoting more 

sustainable modes of transport, both in terms of energy and 

emissions, such as rail and electric vehicles, to reduce the 

environmental impact of the transport sector.

In fact, it can be seen that specific consumption decreas-

es as the travelled distances increase, making rail travel ex-

tremely advantageous, even after the claimed efficiency im-

provements on aircrafts [12].

Although the analysis of specific consumption offers a use-

ful insight into operational efficiency, it is necessary to extend 
the scope of the study to include the Well-to-Wheel analysis of 

the energy carrier used - divided into a part that focuses on the 

processes of producing the carrier and its distribution (Well-

To-Tank, WTT) and a part that takes into account the specific 
use (Tank-To-Wheel, TTW) - and the life cycle of the system 

(LCA). The latter approach takes into account not only ener-

gy efficiency during operation, but the entire environmental 
impact associated with vehicle production, distribution and 

disposal, offering a comprehensive and sustainable view.

Figura 2 - Comparazione delle emissioni per unità funzionale dei principali modi di trasporto in Europa.
Figure 2 - Comparison of emissions per functional unit of the main transport modes in Europe.
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Difatti, si può vedere come il consumo specifico si ri-
duca all’aumentare delle distanze percorse, rendendo lo 
spostamento su rotaia estremamente vantaggioso, anche 
a valle dei miglioramenti in termini di efficienza dichiarati 
sugli aeromobili [12].

Sebbene l’analisi del consumo specifico offra una visio-
ne utile dell’efficienza operativa, si rende necessario esten-
dere il campo di studio includendo l’analisi Well-to-Wheel 
del vettore energetico utilizzato - diviso in una parte che si 
focalizza sui processi di produzione del vettore e della sua 
distribuzione (Well-To-Tank, WTT) e in una parte che tiene 
conto dell’uso specifico (Tank-To-Wheel, TTW) - e del ciclo 
di vita del sistema (LCA). Quest’ultimo approccio non tie-
ne solo conto dell’efficienza energetica durante l’esercizio, 
ma l’intero impatto ambientale associato alla produzione, 
distribuzione e smaltimento dei veicoli, offrendo una vi-
sione complessiva e sostenibile.

Nonostante la crescente attenzione verso la sostenibili-
tà del trasporto ferroviario, l’applicazione sistematica della 
metodologia LCA al materiale rotabile resta ancora relativa-
mente poco sviluppata nella letteratura scientifica e tecnica. 

In studi precedenti si è focalizzata l’attenzione sulla 
questione energetica relativa ai diversi sistemi di traspor-
to, andando a evidenziare la potenzialità dei sistemi fer-
roviari, e quali elementi possono contribuire al migliora-
mento del suo rendimento energetico [13].  

I contributi esistenti si concentrano su casi specifici, 
spesso eterogenei per tipologia di veicolo, perimetro ana-
lizzato e approccio metodologico. Sono particolarmente 
diffusi studi relativi a treni metropolitani e ad alta veloci-
tà, mentre risultano più rari quelli che trattano in modo 
approfondito le carrozze passeggeri convenzionali o i ro-
tabili per servizi notturni a media e lunga percorrenza.

Tra gli studi più completi si segnala l’analisi LCA del treno 
AZUR di Alstom, pubblicata sotto forma di EPD di Tipo III 
certificata esternamente. Tale documento fornisce un bilan-
cio dettagliato degli impatti ambientali lungo l’intero ciclo 
di vita del rotabile, evidenziando un’impronta complessiva 
di appena 0.8gCO2eq per passeggero-km, con una durabilità 
ipotizzata di 40 anni e un tasso di recuperabilità dei mate-
riali pari al 97% [14]. A motivare un’analisi che prenda in 
considerazione l’intero ciclo di vita del materiale rotabile, si 
trovano i risultati delle analisi condotte sulla linea metropo-
litana di Tokyo e sulla linea Douro in Portogallo, che hanno 
esplorato l’interazione tra materiale rotabile, infrastruttura 
e sistema energetico, mostrando che la fase di produzione 
dei veicoli può arrivare a incidere per oltre un terzo sull’im-
pronta totale di CO2, specialmente in presenza di forniture 
elettriche a bassa quota di rinnovabili [14][8].

Gli studi comparativi internazionali, come quelli pro-
mossi da EcoPassenger, Ecoinvent e l’Agenzia Europea per 
l’Ambiente, confermano che l’LCA applicata al materiale ro-
tabile può restituire impatti ambientali altamente variabili 
in funzione della metodologia impiegata: i principali fattori 
che influenzano i risultati sono il mix energetico nazionale 
(che incide fortemente sulla fase di esercizio), la durata ipo-

Despite the increasing focus on the sustainability of rail 
transport, the systematic application of LCA methodology to 
Rolling Stock is still relatively underdeveloped in the scien-
tific and technical literature. 

Previous studies have focused on the energy issue related 
to different transport systems, highlighting the potential of 
railway systems, and which elements can contribute to the 
improvement of its energy performance [13]. 

Existing contributions focus on specific cases, often het-
erogeneous in terms of vehicle type, scope and methodologi-
cal approach. Studies on underground and high-speed trains 
are particularly widespread, while those dealing in depth 
with conventional passenger carriages or Rolling Stock for 
medium- and long-distance night services are rarer.

Among the most comprehensive studies there is the LCA 
analysis of the AZUR train by ALSTOM, published as an ex-
ternally certified Type III EPD. This document provides a de-
tailed balance of environmental impacts over the entire life 
cycle of the Rolling Stock, showing an overall footprint of just 
0.8 gCO2eq/pkm, with an assumed durability of 40 years and a 
material recoverability rate of 97% [14]. Motivating an analy-
sis that takes into account the entire life cycle of Rolling Stock 
are the results of analyses conducted on the Tokyo Metro line 
and the Douro line in Portugal, which explored the interac-
tion between Rolling Stock, infrastructure and the energy sys-
tem, showing that the vehicle production phase can account 
for more than one-third of the total CO2 footprint, especially 
in the presence of low renewable electricity supplies [14][8].

International comparative studies, such as those pro-
moted by EcoPassenger, Ecoinvent and the European En-
vironment Agency, confirm that the LCA applied to Rolling 
Stock can return highly variable environmental impacts de-
pending on the methodology used: the main factors influ-
encing the results are the national energy mix (which strong-
ly affects the operating phase), the assumed useful life of the 
Rolling Stock, the average passenger load and the strategy 
adopted for end-of-life modelling. In particular, the latter can 
be approached in different ways: the first is the cut-off ap-
proach, whereby the impact due to the recycling of compo-
nents and materials is allocated to the product that will use 
them, while the second, called the “APOS” (Allocation at the 
Point Of Substitution) approach, provides for the allocation 
of the impact to the product that generated the component, 
when it replaces virgin material [15][16].

Some studies show how LCA is used to test the applica-
tion of recycling methods to rolling stock that would raise its 
sustainability score. [21].

No less relevant is the difference between studies adopt-
ing a cradle-to-gate (upstream + core) approach, stopping 
at the production and assembly phase, and the more com-
prehensive cradle-to-grave (upstream + core + downstream) 
studies, which also include maintenance, operation, and 
decommissioning. Only the latter allow a comprehensive 
and comparable assessment of the actual sustainability of 
a Rolling Stock, in line with the requirements of ISO 14040 
and 14044.
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tizzata di vita utile del rotabile, il carico medio di passeg-
geri e la strategia adottata per la modellazione del fine vita. 
In particolare quest’ultimo può essere approcciato in modi 
diversi: il primo è l’approccio cut-off, il quale prevede che 
l’impatto dovuto al riciclo di componenti e materiali ven-
ga allocato al prodotto che ne farà uso, mentre il secondo, 
chiamato approccio “APOS” (Allocation at the Point Of Sub-
stitution), prevede l’allocazione dell’impatto al prodotto che 
ha generato il componente, quando questo vada a sostituire 
del materiale vergine [15][16].

Alcuni studi mostrano come si faccia uso dell'analisi 
LCA del materiale rotabile per applicare modalità di riciclo 
che aumentino la sostenibilità del materiale stesso [21].

Non meno rilevante è la differenza tra gli studi che adot-
tano un approccio cradle-to-gate (upstream + core), ferman-
dosi alla fase di produzione e assemblaggio, e quelli più 
completi cradle-to-grave (upstream + core + downstream), 
che includono anche manutenzione, esercizio, e dismissio-
ne. Soltanto i secondi consentono una valutazione comple-
ta e comparabile dell’effettiva sostenibilità di un rotabile, 
in linea con le prescrizioni delle norme ISO 14040 e 14044.

Tuttavia, dalla revisione sistematica della letteratura 
emergono alcune criticità ricorrenti:

1. una marcata assenza di dati primari standardizzati su 
molti dei componenti fondamentali del materiale ro-
tabile, come i carrelli, i cablaggi, le dotazioni interne 
o gli impianti di bordo. Questo obbliga spesso i ricer-
catori a ricorrere a dati secondari o a medie di settore, 
riducendo l’accuratezza delle valutazioni;

2. una scarsa disponibilità di certificati EPD per i rotabili 
in commercio, a differenza di quanto accade ad esem-
pio nel settore dell’edilizia, dove le dichiarazioni am-
bientali sono ormai diffuse e standardizzate grazie a 
normative consolidate (come EN 15804). Nel ferrovia-
rio, le EPD di tipo III restano una pratica volontaria e 
limitata a pochi operatori, rendendo difficile la compa-
razione tra prodotti simili offerti da diversi costruttori;

3. la variabilità metodologica nei modelli adottati: alcuni stu-
di utilizzano modelli di allocazione semplici, altri adottano 
approcci più raffinati (come l’APOS 100:100 di Ecoinvent), 
ma raramente si trovano confronti sistematici che valuti-
no l’influenza di queste scelte sui risultati finali. Anche la 
definizione dei confini del sistema può variare significa-
tivamente da uno studio all’altro, includendo o meno la 
produzione di ricambi, la fase di manutenzione ordinaria, 
o l’energia necessaria per la gestione delle officine.

In questo scenario parziale e frammentato, il presen-
te studio intende proporsi come contributo metodologico 
e pratico per rafforzare la base conoscitiva disponibile, 
introducendo un’analisi LCA dettagliata e verificabile su 
una carrozza ferroviaria reale, con dati strutturati, scenari 
comparabili e un approccio cradle-to-grave coerente con le 
migliori pratiche internazionali.

L’efficacia di un’analisi LCA nel settore ferroviario di-
pende in larga parte non solo dalla qualità dei dati, ma 

However, the systematic literature review reveals some 
recurring criticalities:

1. a marked absence of standardised primary data on many 
of the key components of Rolling Stock, such as bogies, 
cabling, interior equipment or on-board systems. This 
often forces researchers to resort to secondary data or in-
dustry averages, reducing the accuracy of assessments;

2. a lack of availability of EPD certificates for commercial 
Rolling Stock, unlike for example in the construction 
sector, where environmental declarations are now wide-
spread and standardised thanks to established standards 
(such as EN 15804). In railways, Type III EPDs remain 
voluntary and limited to a few operators, making it diffi-
cult to compare similar products offered by different ma-
nufacturers;

3. methodological variability in the models adopted: some 
studies use simple allocation models, others adopt more 
refined approaches (such as Ecoinvent’s APOS 100:100), 
but systematic comparisons assessing the influence of 
these choices on the final results are rarely found. Even 
the definition of system boundaries can vary significant-
ly from one study to the next, whether or not it includes 
the production of spare parts, the routine maintenance 
phase, or the energy required to run workshops.

In this partial and fragmented scenario, the present study 
intends to serve as a methodological and practical contribu-
tion to strengthen the available knowledge base by introduc-
ing a detailed and verifiable LCA analysis on a real railway 
carriage, with structured data, comparable scenarios and a 
cradle-to-grave approach consistent with international best 
practice.

The effectiveness of an LCA in the railway sector depends 
to a large extent not only on the quality of the data, but also 
on the software tools used to model material and energy 
flows. In recent years, the landscape of available tools has 
expanded, offering diverse solutions for both academic and 
industrial purposes.

The pool of tools for the development of LCA methodolo-
gy is populous; among the best known commercial software, 
GaBi (Sphera) and SimaPro (Pré Sustainability) are worth 
mentioning, which provide tools tailored to the industry sec-
tor in which they will be used. Each software can be used 
with the various databases available, including ecoinvent, 
which provide secondary data.

For the development of the case at hand, it was decided to 
use the ecoinvent database in combination with OpenLCA, 
an open-source platform developed by GreenDelta, which is 
widely used in academia and research due to its flexibility 
[20] and free access.

OpenLCA allows detailed modelling of processes, with 
the possibility of customising flows, creating alternative sce-
narios and integrating geographical or temporal data. The 
transparency of the software and the possibility to export 
models make this tool particularly suitable for applications 
that require traceability and replicability, such as the pro-
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anche dagli strumenti software utilizzati per modellare i 
flussi di materia ed energia. Negli ultimi anni, il panorama 
degli strumenti disponibili si è ampliato, offrendo soluzio-
ni diversificate sia per scopi accademici che industriali.

Il parco degli strumenti per lo sviluppo della meto-
dologia LCA è popoloso; tra i software commerciali più 
conosciuti meritano menzione GaBi (Sphera) e SimaPro 
(Pré Sustainability), i quali forniscono strumenti cuciti su 
misura per il settore industriale in cui verranno utilizzati. 
Ciascun software può essere utilizzato con i diversi data-
base presenti, tra cui ecoinvent, che mettono a disposizio-
ne dati secondari.

Per lo sviluppo del caso in oggetto, si è deciso di utiliz-
zare il database ecoinvent in combinazione con OpenLCA, 
una piattaforma open-source sviluppata da GreenDelta, 
largamente impiegata in ambito universitario e di ricerca, 
grazie alla sua flessibilità [20] e all’accesso gratuito.

OpenLCA consente una modellazione dettagliata dei 
processi, con possibilità di personalizzazione dei flussi, 
creazione di scenari alternativi e integrazione di dati ge-
ografici o temporali. La trasparenza del software e la pos-
sibilità di esportare i modelli rendono questo strumento 
particolarmente adatto per applicazioni che richiedono 
tracciabilità e replicabilità, come l’elaborazione di dichia-
razioni ambientali verificate (EPD).

Alla luce di questi elementi, l’LCA applicata al materia-
le rotabile si configura come uno strumento fondamentale 
non solo per valutare il contributo ambientale intrinseco 
dei rotabili stessi, ma anche per posizionarli correttamen-
te nel quadro complessivo delle opzioni di mobilità a basse 
emissioni.

È possibile quindi evidenziare un vuoto specifico nel-
la letteratura tecnica: quello relativo all’analisi ambientale 
completa di una carrozza ferroviaria per servizio notturno, 
costruita in Italia, modellata con dati reali e suddivisa in fasi 
di vita chiaramente distinguibili. Il caso studio è stato sele-
zionato perché rappresentativo di una categoria di rotabili 
che, pur essendo utilizzata regolarmente nel servizio passeg-
geri nazionale, è raramente oggetto di studi LCA sistematici.

Attraverso l’analisi proposta si intendono fornire risul-
tati comparabili e utili sia per il confronto intermodale, 
sia per la costruzione di benchmark ambientali interni al 
comparto ferroviario, in un’ottica di progettazione soste-
nibile orientata alle nuove richieste normative europee.

3. Metodologia LCA, norme e PCR

La metodologia utilizzata per l’analisi del ciclo di vita 
delle carrozze ferroviarie per servizio intercity notte si 
basa sul quadro normativo internazionale stabilito dalle 
norme ISO 14040 e ISO 14044, che definiscono i principi, 
le fasi e i requisiti per un LCA completo e comparabile. 
L’approccio seguito è di tipo attributivo, che valuta l’im-
patto diretto dei materiali e dei processi sul ciclo di vita 
del prodotto, e cradle-to-grave, con modellazione dei flussi 
fisici e ambientali associati a tutte le fasi del ciclo di vita: 

cessing of verified environmental declarations (EPDs).

In light of these elements, LCA applied to Rolling Stock 
emerges as a key tool not only to assess the inherent envi-
ronmental contribution of the Rolling Stock itself, but also 
to position it correctly in the overall picture of low-emission 
mobility options.

It is therefore possible to highlight a specific gap in the 
technical literature: that of a complete environmental analy-
sis of a railway carriage for night service, built in Italy, mod-
elled with real data and divided into clearly distinguishable 
life phases. The case study was selected because it is repre-
sentative of a category of Rolling Stock that, although regu-
larly used in national passenger service, is rarely the subject 
of systematic LCA studies.

The proposed analysis is intended to provide comparable 
and useful results both for intermodal comparisons and for 
the construction of environmental benchmarks within the 
railway sector, with a view to sustainable design oriented 
towards the new European regulatory requirements.

3. LCA methodology, standards and PCR

The methodology used for the life cycle analysis of railway 
carriages for overnight service is based on the international 
regulatory framework established by ISO 14040 and ISO 
14044, which define the principles, phases and requirements 
for a complete and comparable LCA. The approach followed 
is attributive, assessing the direct impact of materials and 
processes on the product life cycle, and cradle-to-grave, with 
modelling of the physical and environmental flows associat-
ed with all phases of the life cycle: from material production 
to end-of-life, via operation and maintenance. The entire 
study was implemented in the OpenLCA software, using 
the Ecoinvent 3.8 database as the main source of second-
ary data, supplemented with direct technical information 
obtained from industrial documentation and construction 
specifications of the analysed carriages.

To set up the analysis, the Rolling Stock-specific Product 
Category Rules (PCR 2009:05) were followed, which estab-
lish guidelines for the modelling, communication and veri-
fication of environmental information on trains, carriages 
and metro systems.

The first methodological phase involved defining the ob-
jective and scope of the analysis. The objective of the study is 
to quantify the environmental impacts associated with the 
production, use and decommissioning of a long-distance 
railway carriage in a night-time configuration, and to iden-
tify the most critical phases for sustainable design. The func-
tional unit was defined as ‘the transport of a passenger in a 
night train car over a distance of one kilometre (1 pkm), over 
a useful life of 40 years’, assuming an average occupancy 
level consistent with operational data provided by the service 
operators. This definition allows normalisation of impacts 
with respect to actual vehicle performance and facilitates 
comparison with other transport systems.

The system boundaries consider all relevant activities 
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dalla produzione dei materiali alla fine vita, passando per 
la fase operativa e di manutenzione. L’intero studio è stato 
implementato nel software OpenLCA, utilizzando il data-
base Ecoinvent 3.8 come fonte principale di dati seconda-
ri, integrati con informazioni tecniche dirette ottenute da 
documentazione industriale e specifiche costruttive delle 
carrozze analizzate.

Per impostare l’analisi, sono state seguite le Product 
Category Rules (PCR 2009:05) specifiche per il materiale 
rotabile, che stabiliscono le linee guida per la modellazio-
ne, la comunicazione e la verifica delle informazioni am-
bientali relative a treni, carrozze e sistemi metropolitani.

La prima fase metodologica ha riguardato la definizio-
ne dell’obiettivo e del campo di applicazione dell’analisi. 
L’obiettivo dello studio è quantificare gli impatti ambien-
tali associati alla produzione, all’uso e alla dismissione 
di una carrozza ferroviaria a lunga percorrenza in con-
figurazione notturna, e individuare le fasi maggiormente 
critiche ai fini della progettazione sostenibile. L’unità fun-
zionale è stata definita come “il trasporto di un passeg-
gero su una carrozza ferroviaria notte per una distanza 
di un chilometro (1 pkm), su una vita utile di 40 anni”, 
assumendo un livello medio di occupazione coerente con 
i dati operativi forniti dai gestori del servizio. Questa defi-
nizione permette di normalizzare gli impatti rispetto alla 
prestazione reale del veicolo e facilita il confronto con altri 
sistemi di trasporto.

I confini del sistema considerano tutte le attività rilevan-
ti lungo l’intero ciclo di vita del prodotto. La fase upstream 
comprende l’estrazione e la lavorazione delle materie pri-
me, la produzione dei componenti e il loro trasporto fino 
al sito di assemblaggio. In particolare, è stato modellato il 
contributo ambientale di sottosistemi come la cassa (telaio, 
fiancate, imperiale e pareti di testa), i carrelli, il cablaggio 
elettrico e gli allestimenti interni distinti in tre configurazio-
ni (comfort, economy, deluxe). La fase core include le attività 
di assemblaggio presso il costruttore, dove sono stati consi-
derati i consumi energetici reali del processo produttivo e le 
perdite di materiali. Infine, la fase downstream comprende 
l’uso del rotabile, la manutenzione ordinaria e straordina-
ria, e le operazioni di dismissione, con particolare attenzio-
ne al recupero e al riciclo dei materiali strutturali e degli 
impianti di bordo. Il fine-vita è stato modellato assumendo 
una percentuale di riciclabilità variabile per tipologia di 
materiale, in coerenza con le indicazioni della norma ISO 
22628 e con i tassi stimati per il settore ferroviario europeo. 
Una sintesi di questo si può vedere nella Fig. 3.

La suddivisione in queste tre macro-fasi ha lo sco-
po principale di separare gli elementi che contribuiscono 
all’impatto ambientale del prodotto che sono sotto la piena 
responsabilità del costruttore (fase Core), in quanto le tra-
sformazioni dei materiali e il consumo energetico avven-
gono sotto la sua osservazione diretta, dagli elementi che 
dipendono dalla progettazione e dalle scelte dei fornitori; 
questi elementi, di cui tocca tenere conto dell’impatto per 
una corretta valutazione LCA, richiedono informazioni dai 
fornitori per quanto riguarda i consumi energetici e l’uso 

throughout the entire product life cycle. The upstream phase 
includes the extraction and processing of raw materials, the 
production of components and their transport to the assem-
bly site. In particular, the environmental contribution of 
sub-systems such as the body (chassis, sides, roof and head-
walls), bogies, electrical wiring and interior fittings distin-
guished in three configurations (comfort, economy, deluxe) 
was modelled. The core phase includes the assembly activi-
ties at the manufacturer, where the real energy consumption 
of the production process and material losses were consid-
ered. Finally, the downstream phase includes the use of the 
Rolling Stock, ordinary and extraordinary maintenance, and 
decommissioning operations, with particular attention to 
the recovery and recycling of structural materials and on-
board equipment. The end-of-life has been modelled assum-
ing a variable recyclability rate per material type, consistent 
with ISO 22628 and estimated rates for the European rail-
way sector. A summary of this can be seen in Fig. 3.

The subdivision into these three macro-phases has the 
main purpose of separating the elements that contribute to 
the environmental impact of the product that are under the 
full responsibility of the manufacturer (Core phase), as ma-
terial transformations and energy consumption take place 
under his direct observation, from the elements that depend 
on the design and choices of the suppliers; these elements, 
whose impact must be taken into account for a correct LCA 
assessment, require information from the suppliers regard-
ing energy consumption and raw material use for the com-
ponents that reach the manufacturer’s premises to enter the 
Core phase.

The Life Cycle Inventory (LCI) was constructed by map-
ping each input and output flow for each of the three phases. 
Primary data was collected from technical specifications, 
material sheets, specifications and construction layouts of 
the coaches under study, while secondary data was extract-
ed from processes in the Ecoinvent database, selecting the 
most coherent unit processes by geographical location and 
technology. Particular attention was paid to disaggregating 
the data by functional groups of the vehicle (e.g. bogies, 
interiors, systems) in order to allow a modular analysis of 
impacts. Energy flows were calculated on the basis of the 
estimated mileage over a 40-year life and include both trac-
tion power consumption and the consumption of on-board 
auxiliary systems (HVAC, lighting, device charging, etc.).

The next stage of the analysis concerned the assessment 
of environmental impacts (LCIA), carried out according to 
the EF 3.0 midpoint characterisation method, consistent 
with the European reference framework. The impact cate-
gories analysed include: Global Warming Potential (GWP), 
primary energy consumption, use of mineral and fossil re-
sources, acidification, eutrophication and fine particulate 
formation. The results were normalised against the func-
tional unit and analysed for each life cycle phase and vehicle 
functional group.

Finally, in the interpretation phase, the results were crit-
ically read to identify the phases with the greatest impact, 
verify the internal consistency of the model, and assess the 
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delle materie prime per i componenti 
che raggiungono la sede del costruttore 
per inserirsi nella fase Core.

L’inventario del ciclo di vita (LCI) 
è stato costruito mappando ogni flus-
so in ingresso e in uscita per ciascuna 
delle tre fasi. I dati primari sono stati 
raccolti da specifiche tecniche, schede 
materiali, capitolati e layout costrut-
tivi delle carrozze oggetto di studio, 
mentre i dati secondari sono stati 
estratti dai processi presenti nel data-
base Ecoinvent, selezionando le unit 

process più coerenti per localizzazione 
geografica e tecnologia. Particolare at-
tenzione è stata posta nel disaggregare 
i dati per gruppi funzionali del veicolo 
(es. carrelli, interni, impianti) in modo 
da consentire un’analisi modulare de-
gli impatti. I flussi energetici sono stati 
calcolati in funzione della percorrenza stimata su una vita 
utile di 40 anni e includono sia il consumo elettrico di tra-
zione sia i consumi dei sistemi ausiliari di bordo (HVAC, 
illuminazione, carica dispositivi, ecc.).

La fase successiva dell’analisi ha riguardato la valuta-
zione degli impatti ambientali (LCIA), realizzata secondo 
il metodo di caratterizzazione EF 3.0 midpoint, coeren-
te con il quadro europeo di riferimento. Le categorie di 
impatto analizzate includono: Global Warming Potential 
(GWP), consumo di energia primaria, uso di risorse mine-
rali e fossili, acidificazione, eutrofizzazione e formazione 
di particolato fine. I risultati sono stati normalizzati rispet-
to all’unità funzionale e analizzati per ciascuna fase del 
ciclo di vita e per ciascun gruppo funzionale del veicolo.

Infine, nella fase di interpretazione, i risultati sono sta-
ti letti criticamente per identificare le fasi a maggiore im-
patto, verificare la coerenza interna del modello, e valutare 
l’affidabilità dei dati tramite analisi di completezza, sensi-
bilità e robustezza. È stato inoltre predisposto un confron-
to fra tre scenari geografici di produzione (Italia, media 
europea, Cina), modificando le ipotesi sul mix energetico 
e sul trasporto dei componenti, al fine di quantificare l’in-
fluenza della geografia produttiva sugli impatti finali.

Nel rispetto delle prescrizioni della norma ISO 14025, 
i risultati sono stati strutturati in forma compatibile con 
i requisiti di una futura EPD (Environmental Product De-

claration). Il modello è stato sviluppato tenendo conto dei 
criteri di modularità, trasparenza e verificabilità, necessa-
ri per un’eventuale pubblicazione ufficiale all’interno di un 
programma EPD di tipo III riconosciuto.

4. Caso pratico: Analisi LCA di una carrozza 
ferroviaria per servizio notte

Il caso studio presentato in questo articolo si concen-
tra sull’analisi del ciclo di vita (LCA) di una carrozza fer-

reliability of the data through completeness, sensitivity and 

robustness analyses. A comparison between three geograph-

ical production scenarios (Italy, European average, China) 

was also prepared, modifying the assumptions on the energy 

mix and component transport, in order to quantify the influ-

ence of production geography on final impacts.

In compliance with the requirements of ISO 14025, the 

results were structured in a form compatible with the re-

quirements of a future EPD (Environmental Product Dec-

laration). The model was developed taking into account the 

criteria of modularity, transparency and verifiability, which 
are necessary for a possible official publication within a rec-

ognised EPD type III programme.

4. Practical case: LCA analysis of a night service 
railway carriage

The case study presented in this article focuses on the 

life cycle analysis (LCA) of a railway carriage for intercity 

night service, configured in different versions (Comfort, 
Economy, Deluxe) and intended to operate on medium to 

long-distance electrified national routes. The object of the 
study is exclusively the carriage, thus excluding the loco-

motive, the infrastructure and the entire train system, in 

order to focus the analysis on a single asset representative 

of the Rolling Stock.

The carriage considered has an estimated useful life of 40 

years, with an annual mileage of approximately 300000 km. 

The typical operating profile involves night journeys at me-

dium speed (100-160 km/h) with regular intermediate stops. 
The assumed average occupancy rate, consistent with the 

standards for night routes in Europe, is 70%.

From a functional point of view, the analysis was re-

ferred to a functional unit of 1 passenger-kilometre (pkm). 

This choice allows direct comparability with other studies in 

the literature and ensures consistency with the data used in 

European environmental benchmarks.

Figura 3 - Suddivisione del processo secondo la PCR di categoria [2].
Figure 3 - Breakdown of the process according to category PCR [2].
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roviaria per servizio intercity notte, configurata in diverse 
versioni (Comfort, Economy, Deluxe) e destinata a operare 
su tratte nazionali elettrificate a media-lunga percorrenza. 
L’oggetto dello studio è esclusivamente la carrozza, esclu-
dendo quindi la locomotiva, le infrastrutture e l’intero si-
stema treno, per focalizzare l’analisi su un singolo asset 
rappresentativo del materiale rotabile.

La carrozza considerata ha una vita utile stimata pari a 
40 anni, con una percorrenza annuale di circa 300000 km. 
Il profilo operativo tipo prevede viaggi notturni a media 
velocità (100–160 km/h) con fermate intermedie regolari. 
Il tasso di occupazione medio ipotizzato, coerente con gli 
standard delle tratte notturne in Europa, è dell’70%.

Dal punto di vista funzionale, l’analisi è stata riferita 
a una unità funzionale di 1 passeggero-chilometro (pkm). 
Questa scelta permette una comparabilità diretta con al-
tri studi presenti in letteratura e garantisce coerenza nei 
confronti dei dati utilizzati nei benchmark ambientali eu-
ropei.

La carrozza è stata modellata suddividendola in cinque 
gruppi funzionali, come segue:

1. Cassa: include telaio, fiancate, imperiale e pareti di te-
sta. È il gruppo strutturale portante, costruito preva-
lentemente in acciaio e alluminio.

2. Carrelli: comprendono assi, sospensioni, impianti fre-
nanti e sistemi di ammortizzazione.

3. Impianti e cablaggi: sistemi elettrici, climatizzazione, 
riscaldamento, illuminazione, dispositivi di sicurezza.

4. Allestimenti interni: arredi, letti, finiture, pavimenti, 
rivestimenti per le diverse classi.

5. Sistemi di comfort: toilette, porte automatiche, fine-
strature, insonorizzazione, sensori e dispositivi acces-
sori.

Per ciascun gruppo sono stati individuati i materiali 
prevalenti, i pesi specifici e le modalità di assemblaggio, 
utilizzando dati forniti dal costruttore integrati con fonti 
da letteratura tecnica e database LCI. In totale, la carroz-
za presenta un peso complessivo stimato di circa 44 t, di 
cui quasi il 70% imputabile a strutture metalliche (acciaio, 
alluminio), il 15% a impianti e cablaggi, e il restante 15% 
agli interni e comfort (Fig. 4).

Il ciclo di vita della carrozza è stato suddiviso nelle tre 
macro-fasi - già descritte nei precedenti capitoli - secondo 
lo schema delle PCR (Product Category Rules) specifiche 
per il settore ferroviario:

• Fase Upstream: include estrazione, produzione e tra-
sporto dei materiali e componenti preassemblati pri-
ma dell’assemblaggio presso il costruttore della carroz-
za.

• Fase Core: riguarda le operazioni di lavorazione inter-
na e assemblaggio, condotte presso il sito produttivo 
nazionale del costruttore.

• Fase Downstream: comprende utilizzo, manutenzione 

The carriage was modelled by dividing it into five main 
functional groups, as it follows:

1. Body: includes frame, sides, roof and headwalls. It is the 
load-bearing structural group, constructed mainly of ste-
el and aluminium.

2. Bogies: includes axles, suspension, braking and dam-
ping systems.

3. Installations and wiring: electrical systems, air conditio-
ning, heating, lighting, safety devices.

4. Interior fittings: furniture, beds, finishes, flooring, uphol-
stery for the different classes.

5. Comfort systems: toilets, automatic doors, windows, 
soundproofing, sensors and accessory devices.

For each group, the prevailing materials, specific weights 
and assembly methods were identified, using data provided 
by the manufacturer supplemented with sources from tech-
nical literature and LCI databases. In total, the coach has an 
estimated total weight of approximately 44 tonnes, of which 
almost 70% is attributable to metal structures (steel, alu-
minium), 15% to systems and wiring, and the remaining 
15% to interiors and comfort (Fig. 4).

The life cycle of the wagon has been divided into the three 
macro-phases - already described in the previous chapters 
- according to the scheme of the PCR (Product Category 
Rules) specific to the railway sector:

• Upstream Phase: includes extraction, production and 
transport of pre-assembled materials and components 
prior to assembly at the wagon manufacturer.

• Core Phase: covers in-house machining and assembly 
operations conducted at the manufacturer’s national 
production site.

• Downstream Phase: includes use, ordinary and extraor-
dinary maintenance, end-of-life and waste management 
after leaving the manufacturer’s production site.

All input and output flows were modelled using OpenLCA 
2.3.0 and the Ecoinvent 3.8 database, following a cradle-to-
grave approach. The adoption of a modular segmentation of 
the system allowed detailed tracking of environmental con-
tributions for each phase and component.

This case study represents one of the first attempts to ful-
ly apply LCA on Rolling Stock intended for night services in 
a national context, with detailed modelling in accordance 
with the latest ISO 14040-44 and ISO 14025 guidelines. The 
next section will describe in detail the configuration of the 
LCA model used and the data collected at different stages of 
the life cycle.

The LCA modelling was conducted according to the cra-
dle-to-grave approach, dividing the entire product life cycle 
into the three macro-phases highlighted above. The software 
platform used is OpenLCA v2.3.0, with Ecoinvent 3.8 data-
base.

The modelling took as its functional unit the transport of 
1 passenger per kilometre (pkm), over a useful life horizon of 
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ordinaria e straordinaria, fine vita e 
gestione dei rifiuti in seguito all’u-
scita dal sito produttivo del costrut-
tore.

Tutti i flussi in ingresso e in uscita 
sono stati modellati tramite OpenLCA 
2.3.0 e database Ecoinvent 3.8, seguen-
do un approccio cradle-to-grave. L’ado-
zione di una segmentazione modulare 
del sistema ha consentito una traccia-
bilità dettagliata dei contributi am-
bientali per ogni fase e componente.

Questo caso studio rappresenta 
uno dei primi tentativi di applicazione 
integrale dell’LCA su materiale rotabile 
destinato a servizi notturni in ambito 
nazionale, con una modellazione det-
tagliata e conforme alle più recenti li-
nee guida ISO 14040-44 e ISO 14025. 
La prossima sezione descriverà nel 
dettaglio la configurazione del modello 
LCA utilizzato e i dati raccolti nelle di-
verse fasi del ciclo di vita.

La modellazione LCA è stata con-
dotta secondo l’approccio cradle-to-gra-
ve, suddividendo l’intero ciclo di vita 
del prodotto nelle tre macro-fasi evi-
denziate sopra. La piattaforma softwa-
re utilizzata è OpenLCA v2.3.0, con database Ecoinvent 
3.8.

La modellazione ha preso come unità funzionale il tra-
sporto di 1 passeggero per chilometro (pkm), in un oriz-
zonte di vita utile di 40 anni. La percorrenza annuale della 
carrozza in esercizio è stimata in 300000 km, portando il 
totale a 12000000 km sul ciclo di vita. Il consumo energe-
tico annuale è stato valutato in 644.11 MWh.

La fase Upstream rappresenta uno step estremamente 
rilevante del modello, sia in termini di contributo agli im-
patti ambientali che per la quantità di materiali trasforma-
ti. La carrozza ha una massa a vuoto di circa 44 t, con una 
composizione di materiali progettata per massimizzare la 
durabilità e la riciclabilità. La Tab. 2 riassume la distri-
buzione in massa e il tasso di riciclo atteso per ciascun 
materiale.

I materiali metallici rappresentano oltre il 75% della 
massa totale, a conferma dell’elevata densità strutturale 
del veicolo. L’alluminio è largamente utilizzato per l’im-
periale, le fiancate e gli elementi secondari, grazie alla sua 
leggerezza e facilità di estrusione. L’acciaio, impiegato nel 
telaio e nei carrelli, garantisce elevate prestazioni mecca-
niche e resistenza alla fatica. Il rame è utilizzato principal-
mente nei cablaggi elettrici e nei sistemi HVAC. I polimeri 
e i materiali organici (pannelli, finiture, rivestimenti) tro-
vano spazio negli interni, soprattutto nella configurazione 
Comfort e Deluxe.

La fase Core, riferita al processo di assemblaggio e ver-

Figura 4 - Scomposizione della massa della carrozza in sottosistemi.
Figure 4 - Breakdown of the coach mass into subsystems.

Tabella 2 – Table 2
Distribuzione in massa e tasso di riciclo per ciascun ma-

teriale di cui è composta la carrozza
Mass distribution and recycling rate for each material of 

which the coach is composed

Materiale
Material

% in 
massa
% by 
mass

Tasso di 
riciclo

Recycling 
rate

Alluminio
Aluminium

37% 98%

Acciaio
Steel

32% 98%

Rame
Copper

5.7% 98%

Ghisa grigia
Grey cast iron

2% 98%

Vetro
Glass

2.5% 100%

Polimeri tecnici
Technical polymers

6.8% 67%

MONM (cuoio, legno, tessuti)
MONM (leather, wood, 

textiles)
2.3% 95%

Oli, refrigeranti, acidi
Oils, coolants, acids

1.0% 80%

Vernici e rivestimenti
Paints and coatings

1.2% 0%
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niciatura della carrozza presso lo stabilimento produttivo, è 
stata modellata considerando consumi energetici elettrici e 
termici specifici forniti da misurazioni industriali. Il consu-
mo energetico di produzione è stimato in circa 23 MWh di 
elettricità e 8 MWh di energia termica per carrozza, inclusi 
impianti ausiliari, compressori, robotica e test funzionali. 
Le emissioni associate alla verniciatura (composti organici 
volatili, particolati) sono incluse con un processo dedicato, 
la verniciatura a spruzzo con zero recupero, che non richie-
de la cattura delle emissioni in quanto è evitato l’overspray, 
ossia dispersione incontrollata di particelle di vernice nebu-
lizzata che non aderiscono alla superficie.

La fase Downstream copre esercizio, manutenzione e 
fine vita. L’utilizzo per 300000 km/anno genera un consu-
mo complessivo di 25764.4 MWh sul ciclo di vita. Il con-
sumo medio è stato suddiviso tra trazione indiretta (loco-
motiva) e servizi ausiliari interni.

L’analisi degli impatti ambientali è stata svolta con il 
metodo EF 3.0 (midpoint), normalizzando tutti i risultati 
sulla base dell’unità funzionale, pari a 1 pkm. I risultati 
delle singole categorie d’impatto sono riportati in Tab.3.

La Fig. 5 evidenzia una distribuzione degli impatti am-
bientali tra le tre fasi principali del ciclo di vita: Upstream, 
Core e Downstream, ognuna delle quali gioca un ruolo fon-
damentale in diverse categorie di impatto.

Questi risultati confermano l’importanza della scelta 
di materiali ad alta riciclabilità e la centralità dell’approc-
cio modulare anche in ottica normativa: il modello svilup-
pato è compatibile con la redazione di EPD verificabili e 
potrà facilmente essere adattato ai requisiti del Passapor-
to Digitale del Prodotto previsto dal Regolamento (UE) 
2024/1781.

5. Analisi di sensitività: produzione e uso in 
Cina, Italia e media UE

L’analisi di sensitività proposta in questo capitolo ha 
l’obiettivo di valutare come la localizzazione geografica 
della produzione e il mix energetico della fase d’uso in-
fluenzino significativamente l’impatto ambientale com-
plessivo della carrozza ferroviaria analizzata. A tal fine 
sono stati considerati tre scenari distinti per ciascuna 
fase (produzione e uso): Italia, media UE e Cina. L’uni-
tà funzionale è quella adottata per l’intero studio: 1 pas-
seggero-chilometro (pkm), su un ciclo di vita di 40 anni, 
con percorrenza annuale di 300.000 km, per un consu-
mo energetico totale di 25.76 GWh, a cui corrisponde un 
consumo medio annuo pari a 644.11 MWh, ovvero 2.15 
kWh/pkm.

La fase di produzione comprende sia le attività di as-
semblaggio presso lo stabilimento finale, sia i trasporti dei 
materiali/componenti e i consumi energetici di processo 
(elettricità, termici, ausiliari). Le emissioni totali di CO2 
sono fortemente influenzate dal mix energetico con il qua-
le si è prodotta l’energia elettrica utilizzata in stabilimen-
to. Considerando un consumo elettrico stimato per la pro-

40 years. The annual mileage of the carriage in operation is 

estimated at 300000 km, bringing the total to 12000000 km 

over the life cycle. Annual energy consumption was estimat-

ed at 644.11 MWh.

The Upstream phase represents an extremely import-

ant step in the model, both in terms of its contribution 

to environmental impacts and the amount of materials 

processed. The carriage has an unladen mass of approx-

imately 44 t, with a material composition designed to 

maximise durability and recyclability. Tab. 2 summaris-

es the mass distribution and expected recycling rate for 

each material.

Metallic materials account for over 75% of the total 

mass, confirming the high structural density of the vehicle. 
Aluminium is widely used for the roof, the sides and the 

secondary elements, thanks to its lightness and ease of ex-

trusion. Steel, used in the chassis and bogies, provides high 

mechanical performance and fatigue resistance. Copper is 

mainly used in electrical wiring and HVAC systems. Poly-

mers and organic materials (panels, trim, upholstery) are 

used in the interior, especially in the Comfort and Deluxe 

configurations.

The Core phase, referring to the carriage assembly and 

painting process at the production plant, was modelled con-

sidering specific electrical and thermal energy consumption 
provided by industrial measurements. Production energy 

consumption is estimated at approximately 23 MWh of elec-

tricity and 8 MWh of thermal energy per carriage, including 

auxiliary equipment, compressors, robotics and functional 

tests. Emissions associated with painting (volatile organ-

ic compounds, particulates) are included with a dedicated 

process, spray painting with zero recovery, which does not 

require emission capture as overspray (i.e. uncontrolled dis-

persion of atomised paint particles that do not adhere to the 

surface) is avoided.

The Downstream phase covers operation, maintenance 

and end-of-life. Operation for 300000 km/year generates a 

total life cycle consumption of 25764.4 MWh. The average 
consumption was divided between indirect traction (loco-

motive) and internal auxiliary services.

The analysis of environmental impacts was carried out 

using the EF 3.0 (midpoint) method, normalising all results 

to the functional unit of 1 pkm. The results of the individual 

impact categories are shown in Tab. 3.

Fig. 5 shows a distribution of environmental impacts 

among the three main life cycle phases: Upstream, Core and 

Downstream, each of which plays a key role in different im-

pact categories.

These results confirm the importance of choosing highly 
recyclable materials and the centrality of the modular ap-

proach also in a regulatory perspective: the developed model 

is compatible with the drafting of verifiable EPDs and can 
easily be adapted to the requirements of the Digital Product 

Passport foreseen by Regulation (EU) 2024/1781.
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Tabella 3 – Table 3
Risultati dell’analisi degli impatti secondo il metodo EF 3.0 (midpoint)

Results of impact analysis according to EF 3.0 method (midpoint)

Categoria di Impatto
Impact Category

Descrizione
Description

Unità di misura
Unit of 

measurement

Risultato
Result

Acidificazione
Acidification

Misura il potenziale aumento dell’acidità dei suoli 
e specchi d’acqua.

Measures the potential increase in acidity of soils 
and bodies of water.

mol H+eq 8.75E-06

Cambiamento Climatico
Climate Change

Tiene conto di tutte le emissioni di agenti 
climalteranti.

Takes into account all emissions of climate-change 
agents.

kg CO2eq

1.72E-03

- Biogenico
- Biogenic

2.23E-05

- Fossile
- Fossil

1.69E-03

- Uso del suolo e cambio 
destinazione d’uso

- Land use and change of use
7.56E-06

Ecotossicità, acque dolci
Ecotoxicity, freshwater

Misura il potenziale impatto di sostanze chimiche 
tossiche emesse in ecosistemi acquatici.

Measures the potential impact of toxic chemicals 
released in aquatic ecosystems.

CTUe

3.14E-02

- materia inorganica
- inorganic matter

2.56E-03

- metalli
- metals

2.84E-02

- materia organica
- organic matter

5.73E-04

Eutrofizzazione, acque dolci
Eutrophication, freshwater

Misura il potenziale di arricchimento eccessivo di 
nutrienti (azoto e fosforo) in ecosistemi acquatici 
o terrestri, che causa una  crescita incontrollata 

di alghe e piante, portando a una carenza di 
ossigeno che danneggia la biodiversità.

Measures the potential for excessive nutrient 
(nitrogen and phosphorous) enrichment in 

aquatic or terrestrial ecosystems, which causes 
uncontrolled growth of algae and plants, leading to 

oxygen deficiency that damages biodiversity.

kg Peq 4.92E-07

Eutrofizzazione, acque salate
Eutrophication, salt water

kg Neq 1.62E-06

Eutrofizzazione, terrestre
Eutrophication, terrestrial

mol Neq 1.60E-05

Tossicità Umana – Cancro
Human Toxicity –

Cancer
Valuta gli effetti cancerogeni delle emissioni 

chimiche (aria, acqua, suolo).
Assesses the carcinogenic effects of chemical 

emissions (air, water, soil).

CTUh

2.19E-12

- materia inorganica
- inorganic matter

0.00E+00

- metalli
- metals

1.20E-12

- materia organica
- organic matter

9.81E-13

Tossicità Umana - Non Cancro
Human Toxicity –

Non-Cancer

Valuta gli effetti avversi sulla salute umana non 
cancerogeni (es. effetti neurologici, respiratori, 
riproduttivi) causati dall’ingestione o inalazione 

di sostanze tossiche.
Evaluates non-cancer adverse human health 

effects (e.g. neurological, respiratory, reproductive 
effects) caused by ingestion or inhalation of toxic 

substances.

CTUh

2.40E-11

- materia inorganica
- inorganic matter

5.89E-12

- metalli
- metals

1.71E-11

- materia organica
- organic matter

7.51E-13

Radiazioni ionizzanti
Ionising radiation

Misura le emissioni radioattive associate ciclo di 
vita del prodotto.

Measures radioactive emissions associated with 
product life cycle.

kBq U235eq 2.38E-04
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duzione di una carrozza pari a 30 MWh, le sole emissioni 
da energia elettrica ammonterebbero a:

• 7.6 t CO2eq (Italia),

• 6.8 t CO2eq (media UE),

• 16.1 t CO2eq (Cina) [8][17][18].

A queste si sommano i contributi dei trasporti di com-
ponenti (più elevati in caso di approvvigionamenti globa-
li), stimati in media in:

• 1.1 t CO2eq per trasporto interno/UE,

• 2.4 t CO2eq in caso di trasporto marittimo dalla Cina.

Inoltre, i processi termici e ausiliari generano circa 3.2 
t CO2eq per carrozza, secondo uno studio LCA condotto da 
Siemens Austria per veicoli ferroviari comparabili [19]. 

Applicando i fattori di emissione del mix energetico di 
ciascuno scenario:

• 1.15 g CO2 eq/pkm in Cina

• 0.55 g CO2 eq/pkm in Italia

• 0.49 g CO2 eq/pkm considerando una media europea.

Andando a dividere le emissioni totali in fase di pro-
duzione e quelle dovute al trasporto dei componenti per 
l’unità funzionale, e sommando i tre contributi per ciascu-
no scenario, si ottiene il quadro complessivo dell’impronta 
climatica rappresentato in Fig. 6.

5. Sensitivity analysis: production and use in 
China, Italy and EU average

The sensitivity analysis proposed in this chapter aims 

to assess how the geographical location of production and 

the energy mix of the use phase significantly influence the 
overall environmental impact of the analysed railway car-

riage. To this end, three separate scenarios were considered 

for each phase (production and use): Italy, EU average and 

China. The functional unit is the one adopted for the entire 

study: 1 passenger-kilometre (pkm), over a life cycle of 40 

years, with an annual mileage of 300000 km, for a total 

energy consumption of 25.76 GWh, corresponding to an 
average annual consumption of 644.11 MWh, or 2.15 kWh/
pkm.

The production phase includes assembly activities at the 

final plant as well as the transport of materials/components 
and process energy consumption (electricity, thermal, aux-

iliary). The total CO2 emissions are strongly influenced by 
the energy mix with which the electricity used at the plant is 

produced. Considering an estimated electricity consumption 

for the production of one carriage of 30 MWh, emissions 

from electricity alone would amount to:

• 7.6 t CO2eq (Italy),

• 6.8 t CO2eq (EU average),

Categoria di Impatto
Impact Category

Descrizione
Description

Unità di misura
Unit of 

measurement

Risultato
Result

Uso del suolo
Land use

Valuta le conseguenze ecologiche derivanti 
dall’occupazione e dalla trasformazione del 

territorio.
Assesses the ecological consequences of land use 

and land transformation.

adim 7.50E-03

Potenziale di Deplezione 
dell’Ozono

Ozone Depletion Potential

Misura la capacità delle sostanze emesse di 
degradare lo strato di ozono stratosferico.

Measures the ability of emitted substances to 
degrade the stratospheric ozone layer.

kg CFC-11eq 1.93E-10

Emissione di Particolato
Particulate Emission

Quantifica il rilascio di particelle solide o liquide 
sospese in aria.

Quantifies the release of airborne solid or liquid 
particles.

Incidenza 
malattie

Rate of deseases
7.27E-11

Formazione di Ozono 
Fotochimico

Photochemical Ozone Formation

Misura la formazione di ozono troposferico 
(“ozono cattivo”) a livello del suolo.

Measures the formation of tropospheric ozone 
(“bad ozone”) at ground level.

kg NMVOCeq 6.57E-06

Uso di risorse – Fossile
Resource Use - Fossil

Quantifica il consumo di materiale di derivazione 
fossile.

Quantifies the consumption of fossil derived 
material.

MJ 2.61E-02

Uso di risorse - Minerali e 
Metalli

Resource use - Minerals and 
Metals

Quantifica il consumo di risorse minerali e 
metalliche.

Quantifies the consumption of mineral and metal 
resources.

kg Sbeq 1.59E-08

Uso di acqua
Water use

Quantifica l’utilizzo di acqua.
Quantifies the use of water.

m3-worldeq. 
Deprived

3.37E-03

Segue Tabella 3 – Table 3
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6. Discussione

Lo studio condotto ha dimostrato come sia possi-
bile applicare in modo strutturato la metodologia LCA 
al materiale rotabile, con un livello di dettaglio tecnico 
compatibile con le future esigenze di dichiarazione am-
bientale di tipo III (EPD) e di passaporto digitale del 
prodotto. La scomposizione del veicolo in gruppi fun-
zionali, l’organizzazione delle fasi di ciclo di vita secon-
do la logica upstream–core–downstream, e l’impiego di 
software open-source validati a livello internazionale, 
costituiscono una base metodologica replicabile in con-
testi industriali reali.

Seguendo le indicazioni delle regole di categoria pro-
dotto (PCR) per materiale rotabile 2009:05, e attraverso 
il software OpenLCA, l’analisi è stata definita seguendo il 
modello cradle-to-grave utilizzando dati di inventario se-
condari raccolti nella libreria ecoinvent v.3.8; gli impatti 
sono stati calcolati scegliendo la metodologia EF 3.0 mi-

dpoint.

Con le sue 44t di massa a vuoto, la carrozza è compo-

• 16.1 t CO2eq (China) [8][17][18].

To these are added the contributions of component trans-

ports (higher in the case of global supplies), estimated on 

average at:

• 1.1 t CO2eq per internal/EU transport,

• 2.4 t CO2eq in the case of maritime transport from China.

In addition, thermal and auxiliary processes generate 

approximately 3.2 t CO2eq per carriage, according to an LCA 

study conducted by Siemens Austria for comparable rail ve-

hicles [19]. 

Applying the emission factors of the energy mix of each 

scenario:

• 1.15 g CO2eq/pkm in China

• 0.55 g CO2eq/pkm in Italy

• 0.49 g CO2eq/pkm considering a European average.

Dividing the total emissions in the production phase and 

those due to transport of the components for the functional 

unit, and summing up the three contributions for each sce-

Figura 5 - Distribuzione degli impatti di ciascuna macro-fase per categoria d’impatto.
Figure 5 - Distribution of impacts of each macro-phase by impact category.
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sta al 75% di materiali metallici (alluminio, acciaio, rame, 
ghisa grigia), i quali garantiscono una riciclabilità fino al 
98%. 

L’impatto è stato definito attraverso l’unità funzionale 
di 1 passeggero per chilometro (pkm) su un orizzonte di 
vita di 40 anni, stimando una percorrenza annuale della 
carrozza in esercizio di 300000km.

La fase di utilizzo (Downstream) è risultata come quel-
la che contribuisce di più a tutte le categorie di impatto 
(circa il 60-80%), tranne che per quella di consumo di 
materiali. La fase Core, invece, è responsabile di circa il 
10-20% dell’impatto per tutte le categorie. Il restante è in 
carico alla fase Upstream.

Sono stati evidenziati anche gli effetti sulla localizza-
zione del sito di produzione della carrozza, in quanto la 
produzione in Cina comporta - allo stato attuale - un rad-
doppio delle emissioni CO2 in atmosfera per la produzione 
e il trasporto verso il luogo di esercizio.

7. Conclusioni

L’adozione dell’analisi del ciclo di vita (LCA) nel setto-
re ferroviario rappresenta oggi una necessità sempre più 
concreta, spinta da una duplice transizione: da un lato, 
l’industria è chiamata a dimostrare la sostenibilità dei 
propri prodotti attraverso indicatori misurabili e confron-
tabili; dall’altro, la normativa europea sta introducendo 
strumenti sempre più stringenti per il monitoraggio e la 
comunicazione delle performance ambientali.

In questo quadro, l’analisi di sensitività geografica as-
sume un ruolo centrale: non si tratta solo di una variazio-
ne nei risultati numerici, ma di una riflessione più ampia 
su quanto le scelte di delocalizzazione produttiva, i mix 
energetici nazionali e la logistica globale influenzino la 
sostenibilità ambientale effettiva di un prodotto. Un ap-
proccio LCA robusto consente non solo di misurare gli 

nario, we obtain the overall picture of the 

climate footprint represented in Fig. 6.

6. Discussion

The study conducted has shown how 

it is possible to apply the LCA method-

ology to Rolling Stock in a structured 

manner, with a level of technical detail 

compatible with future requirements 

for type III environmental declarations 

(EPDs) and digital product passports. 

The breakdown of the vehicle into 

functional groups, the organisation of 

the life-cycle phases according to up-

stream-core-downstream logic, and the 

use of internationally validated open-

source software provide a methodolog-

ical basis that can be replicated in real 

industrial contexts.

Following the indications of the product category rules 

(PCR) for Rolling Stock 2009:05, and through the OpenLCA 

software, the analysis was defined following the cradle-to-
grave model using secondary inventory data collected in the 

ecoinvent v.3.8 library; the impacts were calculated using 

the EF 3.0 midpoint methodology.

With its 44t unladen mass, the carriage is composed of 

75% metallic materials (aluminium, steel, copper, grey cast 

iron), which guarantee up to 98% recyclability. 

The impact was defined through the functional unit of 
1 passenger per kilometre (pkm) over a 40-year life horizon, 

estimating an annual mileage of the carriage in operation of 

300000km.

The use phase (Downstream) was found to contribute 

the most to all impact categories (about 60-80%), except for 
material consumption. The Core phase, on the other hand, 

is responsible for about 10-20% of the impact for all cate-

gories. The remainder is the responsibility of the Upstream 

phase.

The effects on the location of the carriage production site 

were also highlighted, as production in China leads - at pres-

ent - to a doubling of the CO2 emissions into the atmosphere 

for production and transport to the place of operation.

7. Conclusions

The adoption of LCA in the railway sector today rep-

resents an increasingly concrete necessity, driven by a two-

fold transition: on the one hand, the industry is called upon 

to demonstrate the sustainability of its products through 

measurable and comparable indicators; on the other, Euro-

pean legislation is introducing increasingly stringent tools 

for monitoring and reporting environmental performance.

In this framework, geographical sensitivity analysis as-

sumes a central role: it is not just a variation in numerical 

Figura 6 - Totale di emissioni di CO2 nei diversi scenari.
Figure 6 - Total CO2 emissions in different scenarios
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impatti, ma anche di orientare le strategie industriali ver-
so soluzioni più responsabili, in termini di progettazione, 
approvvigionamento e ciclo operativo. Un passo in avanti 
nell’analisi si otterrebbe attraverso informazioni più det-
tagliate sui fornitori di materiali e componenti, andando a 
rendere più precisi i risultati sia della produzione che della 
manutenzione. Lo studio descritto nell’articolo si è basato 
su dati medi relativi al trasporto di componenti industriali 
a livello internazionale, considerando una possibile distri-
buzione geografica dei principali fornitori.

Il contesto normativo attuale impone un’accelerazione 
in questa direzione. Con il Regolamento (UE) 2024/1781 
sull’ecodesign dei prodotti sostenibili, e l’introduzione 
del passaporto digitale del prodotto (Digital Product Pas-
sport), le aziende saranno tenute a raccogliere, validare e 
comunicare in modo strutturato una vasta gamma di in-
formazioni ambientali, energetiche e di circolarità. LCA 
ed EPD diventeranno non solo strumenti volontari di tra-
sparenza, ma veri e propri requisiti per l’accesso al mer-
cato europeo.

Per il materiale rotabile, ciò significa ripensare i pro-
cessi di documentazione tecnica, integrare i dati ambien-
tali nel ciclo di progettazione e predisporre modelli ag-
giornabili e verificabili. La standardizzazione dei metodi, 
il raccordo tra industria e istituzioni, nonché l’adozione di 
strumenti digitali interoperabili saranno condizioni fon-
damentali per affrontare questo passaggio.

In prospettiva, sarà auspicabile:

• estendere l’approccio all’intero sistema treno (carroz-
ze, locomotive, componenti di trazione);

• integrare i modelli LCA con le pratiche aziendali di ge-
stione del ciclo di vita del prodotto (PLM);

• collegare le valutazioni ambientali con le logiche eco-
nomiche, attraverso analisi costi-benefici e indicatori 
di impatto per euro investito.

Il presente lavoro, oltre a offrire un contributo tecni-
co all’applicazione dell’LCA nel settore ferroviario, inten-
de rappresentare anche un primo passo operativo verso 
l’integrazione strutturata delle metriche ambientali nelle 
decisioni progettuali, industriali e regolatorie. La sosteni-
bilità, per essere tale, deve essere misurabile, contestualiz-
zata e comunicabile: l’LCA rappresenta oggi lo strumento 
più solido per realizzare questo obiettivo in un contesto 
ambientale.

results, but a broader reflection on the extent to which pro-
duction relocation choices, national energy mixes and global 
logistics influence the actual environmental sustainability of 
a product. A robust LCA approach makes it possible not only 
to measure impacts, but also to steer industrial strategies to-
wards more responsible solutions in terms of design, sourc-
ing and operating cycle. A step forward in the analysis would 
be achieved through more detailed information on suppliers 
of materials and components, making both production and 
maintenance results more accurate. The study described in 
the article was based on average data on the transport of in-
dustrial components internationally, considering a possible 
geographical distribution of the main suppliers.

The current regulatory environment calls for an acceler-
ation in this direction. With Regulation (EU) 2024/1781 on 
the eco-design of sustainable products, and the introduction 
of the Digital Product Passport, companies will be required 
to collect, validate and communicate a wide range of en-
vironmental, energy and circularity information in a struc-
tured manner. LCAs and EPDs will become not only volun-
tary transparency tools, but real requirements for access to 
the European market.

When it comes to Rolling Stock, this means rethinking the 
technical documentation processes, integrating environmental 
data into the design cycle and preparing updatable and verifi-
able models. The standardisation of methods, the link between 
industry and institutions, and the adoption of interoperable 
digital tools will be key conditions for this transition.

Looking ahead, it will be desirable to:

• extend the approach to the entire Train System (carria-
ges, locomotives, traction components);

• integrate LCA models with corporate Product Lifecycle 
Management (PLM) practices;

• link environmental assessments with economic logic, 
through cost-benefit analyses and impact indicators per 
euro invested.

This work, besides offering a technical contribution to 
the application of LCA in the railway sector, is also intended 
to represent a first operational step towards the structured 
integration of environmental metrics in design, industrial 
and regulatory decisions. Sustainability, to be such, must 
be measurable, contextualised and communicable: the LCA 
today represents the most solid tool for achieving this goal in 
an environmental context..
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flessibilità e convenienza di un mezzo trainato. Dotato di PLC Plasser 

PIC2.0, registratore DRP, sistema ARES e Datamatic, offre soluzioni 

moderne ed affidabili per la gestione dei dati operativi. 

La nuova frontiera della stabilizzazione 

dinamica del binario

“Plasser & Theurer”, “Plasser” e “P&T“ sono marchi registrati a livello internazionale
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Sommario - L’articolo esamina in modo multidiscipli-
nare il ruolo fondamentale della sicurezza informatica nella 
trasformazione digitale del settore ferroviario, un ambito 
caratterizzato da elevati livelli di complessità tecnica, criti-
cità operative e rilevanza strategica per la mobilità globale. 
La digitalizzazione sta rivoluzionando il mondo ferrovia-
rio in tutti i suoi aspetti, dall’esercizio alle infrastrutture, 
dai sistemi di controllo alla gestione dei dati, fino ai servizi 
al cliente, generando opportunità significative, ma anche 
nuove sfide soprattutto sul fronte della sicurezza informa-
tica. Lo studio evidenzia come l’integrazione di tecnologie 
quali Internet of Things, cloud computing, big data analyti-
cs e automazione influenzi trasversalmente l’operatività 
ed i processi di digitalizzazione inerenti alle infrastruttu-
re, all’esercizio e ai servizi ferroviari. Si sottolinea inoltre 
l’importanza di un framework globale e multilivello di cyber 
defense, basato su principi di sicurezza by design e by default, 
quale requisito imprescindibile per garantire la resilienza e 
la competitività del sistema ferroviario in un contesto digi-
tale in continua evoluzione.

1. Introduzione

La trasformazione digitale nel settore ferroviario rap-
presenta una delle sfide e delle opportunità più rilevanti per 
la mobilità globale contemporanea. L’integrazione delle tec-
nologie digitali sta ridefinendo processi, servizi, modelli di 
business e relazioni con i clienti. Le evoluzioni in atto, spin-
te da esigenze di ottimizzazioni operative e realizzate me-
diante eterogenee tecnologie di data analytics, rappresenta-
no uno dei principali vettori di innovazione e competitività 
per il trasporto pubblico e merci a livello globale. L’adozio-
ne di tecnologie digitali sta progressivamente ridisegnando 
tutti gli ambiti del mondo ferroviario, dall’esercizio all’in-

Summary - This article examines the fundamental role of 
cybersecurity in the digital transformation of the railway sector, 
a domain characterized by high technical complexity, opera-
tional criticality, and strategic importance for global mobility, 
from a multidisciplinary perspective. Digitalization is revolu-
tionizing the railway sector in all its aspects, from operations 
and infrastructure to control systems, data management, and 
customer services, generating significant opportunities, but 
also new challenges particularly on the cybersecurity front. The 
study highlights how the integration of technologies such as 
the Internet of Things, cloud computing, big data analytics, 
and automation significantly influences operational processes 
and the digital transformation of railway infrastructure, opera-
tions, and services. It also emphasizes the importance of a glob-
al and multilevel cybersecurity framework, based on security 
by design and by default principles, as an essential requirement 
to ensure resilience and competitiveness of the railway system 
in a continuously evolving digital context.

1. Introduction

Digital transformation in the railway sector represents one 
of the most relevant challenges and opportunities for contem-
porary global mobility. The integration of digital technologies is 
redefining processes, services, business models, and customer 
relationships. The ongoing evolutions, driven by operational 
optimization needs and implemented through heterogeneous 
data analytics technologies, represent one of the main vectors 
of innovation and competitiveness for public and freight trans-
port globally. The adoption of digital technologies is progres-
sively redesigning all areas of the railway sector, from opera-
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frastruttura, dalla gestione degli asset alla relazione con 
il passeggero. Tali dinamiche risultano essere in costante 
crescita, si pensi, a titolo esemplificativo ma non esausti-
vo, al report di mercato Digital Railway - Global Strategic 
Business Report (Research and Markets, 2025) [1] da cui si 
evince una visione quantitativa e qualitativa della crescita 
della digitalizzazione ferroviaria a livello globale. Si stima 
che il mercato raggiungerà i 146,6 miliardi di dollari entro 
il 2030, con particolare enfasi alla parte di Cybersecurity, 
elemento cruciale per il funzionamento dei sistemi, ed in 
forte crescita in termini di adozione e spesa. Tale trend tro-
va riscontro anche nella letteratura scientifica internazio-
nale, sempre più attenta a cogliere gli aspetti cruciali di tale 
trasformazione digitale in ambito ferroviario, anche formu-
lando interessanti spunti di implementazioni tecnologiche 
a supporto. J. Pieriegud [2] individua quattro tecnologie 
chiave che hanno accelerato la trasformazione digitale: In-
ternet of Things (IoT), Cloud Computing, Big Data Analyti-
cs, e Automazione/robotica. Il suo rapporto approfondisce 
come la digitalizzazione stia rivoluzionando tutte le fasi del 
ciclo ferroviario: dalla progettazione digitale del materiale 
rotabile, alla gestione predittiva della manutenzione, fino ai 
sistemi di controllo digitale del traffico e alle piattaforme di 
e-ticketing. Pieriegud introduce i concetti di “Railway 4.0” e 
“Digital Railway”, sottolineando la convergenza tra mondo 
fisico e virtuale e l’importanza di sistemi cyber-fisici. Viene 
inoltre evidenziata la necessità di un approccio sistemico 
che coinvolga operatori, gestori dell’infrastruttura e sta-
keholder pubblici e privati, in linea con le roadmap europee 
(Shift2Rail, UIC Digital Platform). L’autrice giunge alla con-
clusione che la digitalizzazione sia un processo trasversale 
che crei valore aggiunto per tutti gli attori della filiera, ma 
ponga anche nuove sfide in termini di interoperabilità, sicu-
rezza informatica e aggiornamento delle competenze. 

Diversi aspetti indicizzati da Pieriegud trovano già ri-
scontro in letteratura attraverso svariate soluzioni tecnolo-
giche a supporto di numerosi ambiti del settore ferroviario, 
dall’esercizio all’infrastruttura, fino alle analisi dei flussi di 
passeggeri nei nodi intermodali. Infatti Lugarà [3] fornisce 
alcune linee guida per l’implementazione di una strategia di 
manutenzione predittiva in ambito ferroviario, enfatizzan-
do elementi di ingegneria ferroviaria, aspetti inerenti all’In-
formation Technology ed al data mining, e alle implicazioni 
di business derivanti dall’applicazione di un innovativo fra-
mework manutentivo. Il contributo riconosce come grazie 
allo sviluppo verticalmente integrato di sensori intelligenti 
e connessi, di capacità di calcolo a basso costo, e di solu-
zioni per big data e analytics, il trasporto ferroviario stia 
diventando più puntuale, più efficiente ed in grado di ga-
rantire standard di manutenibilità sempre più elevati. Ma 
la manutenibilità e la riduzione dei rischi ad essa connessa 
non riguardano solo i rotabili, ma anche le opere civili e 
le mutue interazioni tra esse ed i veicoli in transito. In tal 
senso Lugarà e Bruciafreddo [4] propongono un framework 
per la manutenzione predittiva dei ponti ferroviari. Gran 
parte delle opere civili realizzate a partire dalla metà del 
secolo scorso manifesta oggi un significativo decadimento 
delle proprietà meccaniche. Tale fenomeno è riconducibile 
sia all’aggressione degli agenti atmosferici, come i cicli di 
gelo-disgelo, sia a condizioni di esercizio e carico sensibil-
mente più gravose rispetto a quelle di progetto. In questo 

tions to infrastructure, from asset management to passenger 
relations. These dynamics are constantly growing, as exempli-
fied by the Digital Railway - Global Strategic Business Report 
(Research and Markets, 2025) [1], which provides a quantita-
tive and qualitative vision of the growth of railway digitaliza-
tion globally. It is estimated that the market will reach $146.6 
billion by 2030, with particular emphasis on cybersecurity, a 
crucial element for system operation, and in strong growth in 
terms of both adoption and spending. This trend is also reflect-
ed in international scientific literature, increasingly focused on 
addressing the key aspects of this digital transformation in the 
railway field, also formulating interesting technological imple-
mentation insights. J. PierieguD [2] identifies four key tech-
nologies that have accelerated digital transformation: Internet 
of Things (IoT), Cloud Computing, Big Data Analytics, and 
Automation/robotics. Her report explores how digitalization is 
revolutionizing all phases of the railway cycle: from digital de-
sign of rolling stock, to predictive maintenance management, 

to digital traffic control systems and e-ticketing platforms. 
PierieguD introduces the concepts of “Railway 4.0” and “Dig-

ital Railway”, emphasizing the convergence between physical 
and virtual worlds and the importance of cyber-physical sys-
tems. The need for a systemic approach involving operators, 

infrastructure managers and public and private stakeholders is 
also highlighted, in line with European roadmaps (Shift2Rail, 

UIC Digital Platform). The author concludes that digitalization 
is a transversal process that creates added value for all actors 
in the supply chain, but also poses new challenges in terms of 

interoperability, cybersecurity and skills updating.

Several aspects indexed by PierieguD already find confir-
mation in literature through various technological solutions 

supporting numerous areas of the railway sector, from op-
erations to infrastructure, to passenger flow analysis in in-
termodal nodes. Indeed, lugarà [3] provides guidelines for 

implementing a predictive maintenance strategy in railways, 
emphasizing railway engineering elements, aspects related 
to Information Technology and data mining, and business 

implications deriving from the application of an innovative 
maintenance framework. The contribution recognizes how, 
thanks to the vertically integrated development of intelligent 
and connected sensors, low-cost computing capacity, and big 
data and analytics solutions, railway transport is becoming 
more punctual, more efficient and capable of ensuring in-
creasingly high maintainability standards. However, main-

tainability and the associated risk reduction concern not only 
rolling stock, but also civil works and the mutual interactions 
between them and vehicles in transit. In this sense, lugarà 
and BruciafreDDo [4] propose a framework for predictive 
maintenance of railway bridges. Most of the civil works built 
starting from the mid-last century today show significant 
deterioration of mechanical properties. This phenomenon 
is attributable both to the aggression of atmospheric agents, 
such as freeze-thaw cycles, and to operating and load con-
ditions significantly more severe than design conditions. In 
this context, modern data sampling and analysis technologies 
offer crucial opportunities to automate and streamline main-
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contesto, le moderne tecnologie di campionamento e ana-
lisi dei dati offrono opportunità cruciali per automatizzare 
ed efficientare le strategie manutentive. Gli autori pongono 
all’attenzione del lettore spunti teorici dell’ingegneria strut-
turale, di quella ferroviaria e dell’Industrial Internet of Thin-
gs, integrandoli vicendevolmente. Tale integrazione mira a 
ottenere una visione olistica che permetta di riconoscerne 
la complementarità multidisciplinare nei casi di specie 
analizzati. Questo approccio consente di sfruttare le nuove 
tecnologie IoT per automatizzare e semplificare le attività 
manutentive sui ponti ferroviari e le relative verifiche strut-
turali complesse e time-consuming. Sempre in ambito in-
frastrutturale, anche le sottostazioni elettriche sono oggetto 
di implementazione di nuovi paradigmi manutentivi basati 
su analisi di dati eterogenei, multi sorgente, e generati me-
diante l’utilizzo di sensori IoT e applicativi di data mining. 
Lugarà et al. [5] propongono un framework di sottostazione 
elettrica intelligente descrivendo un caso reale che analizza 
tre sottostazioni elettriche digitali evolute, i cui dati relativi 
agli asset primari (trasformatori di potenza e interruttori di 
alta tensione) e secondari, vengono resi disponibili a un si-
stema SCADA Hitachi (MicroScadaX). Grazie alla soluzione 
Hitachi Asset Performance Management (APM), progettata 
per analizzare tutti questi parametri, vi è l’integrazione sia 
tra i dati offline (storici, relativi alle ispezioni degli opera-
tori, e la reportistica) sia tra quelli online di protezione e 
controllo (sensori interconnessi, Intelligent Electronic De-
vice (IED), mettendo a fattor comune anche parametri 
Supervisory Control and Data Acquisition (SCADA). La 
piattaforma consente di correlare fonti di dati esogene ed 
eterogenee, evitando la creazione di silos informativi. In 
questo modo contribuisce a valutare il livello di rischio di 
ciascun asset all’interno di un ambiente Software-as-a-Ser-
vice (SaaS) cloud-based facilmente accessibile. L’articolo 
fornisce riscontri sui miglioramenti in termini di efficacia 
delle predizioni diagnostiche ottenuti grazie a modelli va-
lidati su basi di dati eterogenee e statisticamente rappre-
sentative, fornendo raccomandazioni prescrittive generate 
sulla base dell’evoluzione dello stato di salute degli asset 
garantendo miglioramenti anche in termini di efficienza 
operativa e di performance/rendimenti degli apparati. Ma 
la digitalizzazione ferroviaria ha interessato anche aspetti 
inerenti alla simulazione della domanda e, specificatamen-
te, alla distribuzione dei flussi pedonali all’interno di nodi 
ad alta frequentazione. Infatti, Lugarà et al. [6] hanno rico-
struito all’interno della mensa dello stabilimento produttivo 
di Hitachi Rail STS a Napoli un modello in scala ridotta di 
un nodo ad elevata frequentazione. In tale ambiente è stato 
analizzato, per diversi mesi, il transito di circa 900 persone 
ogni 12 ore su una superficie di 1100 m2, con picchi di 350 
persone contemporaneamente presenti nell’area di studio. 
L’unità immobiliare è stata equipaggiata con sensori Lidar 
e stereocamere per testare l’accuratezza delle diverse tecno-
logie, tutte conformi al General Data Protection Regulation 
(GDPR). L’esperimento ha permesso di identificare le lun-
ghezze delle code, le aree ad elevata frequenza di transito e 
stazionamento, lo stato di occupazione dei tavoli e altri KPI 
utili a determinare le distribuzioni dei flussi di persone nel 
tempo e le relative equazioni orarie del moto.

 Tale soluzione sperimentale, evoluta mediante appo-
siti layer di post processamento dei dati grezzi forniti dai 

tenance strategies. The authors bring to the reader’s attention 

theoretical insights from structural engineering, railway en-

gineering and Industrial Internet of Things, integrating them 

mutually. This integration aims to obtain a holistic vision 

that allows recognizing their multidisciplinary complemen-

tarity in the analyzed cases. This approach allows exploiting 

new IoT technologies to automate and simplify maintenance 

activities on railway bridges and the related complex and 

time-consuming structural verifications.

Also in the infrastructure field, electrical substations are 
subject to implementation of new maintenance paradigms 

based on heterogeneous, multi-source data analysis, generated 

through the use of IoT sensors and data mining applications. 

lugarà et al. [5] propose an intelligent electrical substation 

framework describing a real case analyzing three advanced 

digital electrical substations, whose data related to primary 

assets (power transformers and high-voltage circuit breakers) 

and secondary assets are made available to a Hitachi SCADA 

system (MicroScadaX). Thanks to the Hitachi Asset Perfor-

mance Management (APM) solution, designed to analyze all 

these parameters, there is integration both between offline data 
(historical, related to operator inspections, and reporting) and 

online protection and control data (interconnected sensors, 

Intelligent Electronic Devices (IED)), also bringing together 

Supervisory Control and Data Acquisition (SCADA) param-

eters. The platform allows correlating exogenous and hetero-

geneous data sources, avoiding the creation of information 

silos. In this way it contributes to evaluating the risk level of 

each asset within a Software-as-a-Service (SaaS) cloud-based 

environment easily accessible. The article provides evidence of 

improvements in terms of diagnostic prediction effectiveness 

obtained thanks to models validated on heterogeneous and 

statistically representative databases, providing prescriptive 

recommendations generated based on asset health status evo-

lution, ensuring improvements also in terms of operational 

efficiency and apparatus performance/yields.

But railway digitalization has also affected aspects relat-

ed to demand simulation and, specifically, pedestrian flow 
distribution within high-traffic nodes. Indeed, lugarà et al. 

[6] reconstructed within the cafeteria of the Hitachi Rail 

STS production facility in Naples a reduced-scale model of a 

high-traffic node. In this environment, the transit of approx-

imately 900 people every 12 hours over a surface of 1100 

square meters was analyzed for several months, with peaks 

of 350 people simultaneously present in the study area. The 

facility was equipped with Lidar sensors and stereo cameras 

to test the accuracy of different technologies, all compliant 

with the General Data Protection Regulation (GDPR). The 

experiment allowed identifying queue lengths, high-frequen-

cy transit and stationary areas, table occupancy status and 

other KPIs useful for determining people flow distributions 
over time and relative hourly motion equations. This exper-

imental solution, evolved through specific post-processing 
layers of raw data provided by sensors, would find use also 
for analyzing commercial areas of large stations, identifying 
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sensori, troverebbe utilizzo anche per analizzare le aree 
commerciali delle grandi stazioni, identificando l’inte-
ressamento degli utenti (retail footfall) ed il relativo appe-
aling commerciale degli spazi in locazione mediante un 
approccio data-driven. Un significativo contributo compu-
tazionale alla mole di dati generati dalle nuove tecnologie 
a supporto della trasformazione digitale ferroviaria arriva 
dal quantum computing. De Bartolomeo et al. [7] fornisco-
no diversi aspetti inerenti a come tale tecnologia, basata 
sui principi della meccanica quantistica, stia emergendo 
come una soluzione avanzata per migliorare l’efficienza 
operativa, grazie alla capacità di eseguire calcoli paralleli 
e risolvere problemi NP-hard (non-deterministic polyno-
mial-time hardness). Gli autori descrivono come algoritmi 
quali il Quantum Annealing (QA) e il Quantum Approximate 
Optimization Algorithm (QAOA) consentano di ottimizza-
re processi critici, tra cui la pianificazione oraria e l’allo-
cazione delle risorse. Tali approcci permettono di ridurre 
drasticamente i tempi di calcolo rispetto ai metodi tradi-
zionali. Viene inoltre posto l’accento sul modello Quadra-
tic Unconstrained Binary Optimization (QUBO), conside-
rato un approccio efficace per minimizzare ritardi e costi. 
Questo modello contribuisce a ottimizzare la gestione ope-
rativa complessiva.

Dall’analisi della letteratura emerge che la trasformazio-
ne digitale nel settore ferroviario sia schematizzabile su più 
livelli:

• Infrastruttura: l’adozione di sensori Internet of Things 
(IoT), sistemi di monitoraggio in tempo reale e piatta-
forme cloud consente una gestione più efficiente e pre-
dittiva dell’infrastruttura ferroviaria, riducendo i guasti 
e ottimizzando la manutenzione [2][10].

• Esercizio e Operations: nell’ambito dell’esercizio fer-
roviario, l’adozione di sistemi avanzati di comando e 
controllo della marcia treno, quali European Rail Traffic 
Management System (ERTMS) e European Train Con-
trol System (ETCS), unitamente alla digitalizzazione dei 
processi operativi, consente di incrementare capacità, 
sicurezza e puntualità del servizio [8]. Si precisa tuttavia 
che le funzioni vitali del segnalamento sono progettate 
in regime di segregazione funzionale e architetturale ri-
spetto ai sistemi IT convenzionali, al fine di garantire i 
requisiti di sicurezza.

• Servizi al Cliente: le piattaforme digitali per l’informa-
zione, la prenotazione e il ticketing, insieme a soluzioni 
mobili e personalizzate, migliorano l’esperienza utente 
e la soddisfazione del cliente, rendendo il trasporto fer-
roviario più competitivo rispetto ad altri modi di tra-
sporto [8][9].

• Gestione dei Dati e Intelligenza Artificiale: l’utilizzo di 
big data analytics e Artificial Intelligence (AI) consente 
di ottimizzare la pianificazione, la manutenzione e la 
gestione delle risorse, introducendo pratiche di manu-
tenzione predittiva e decisioni basate sui dati [10].

• Sfide e Opportunità: la digitalizzazione comporta anche 
sfide significative, tra cui la necessità di investimenti, 
la gestione della Cybersecurity, l’interoperabilità tra si-
stemi e l’adeguamento delle competenze del personale. 
Tuttavia, rappresenta una leva fondamentale per la so-

user interest (retail footfall) and relative commercial appeal 

of leased spaces through a data-driven approach.

A significant computational contribution to the amount of 
data generated by new technologies supporting railway digital 

transformation comes from quantum computing. De Bar-
tolomeo et al. [7] provide several aspects related to how this 

technology, based on quantum mechanics principles, is emerg-

ing as an advanced solution to improve operational efficiency, 
thanks to the ability to perform parallel calculations and solve 

NP-hard (non-deterministic polynomial-time hardness) prob-

lems. The authors describe how algorithms such as Quantum 

Annealing (QA) and Quantum Approximate Optimization Al-

gorithm (QAOA) allow optimizing critical processes, including 

timetable planning and resource allocation. These approaches 

allow drastically reducing calculation times compared to tradi-

tional methods. Emphasis is also placed on the Quadratic Un-

constrained Binary Optimization (QUBO) model, considered 

an effective approach to minimize delays and costs. This model 

contributes to optimizing overall operational management.

Literature analysis shows that digital transformation in 

the railway sector can be schematized on multiple levels:

• Infrastructure: the adoption of Internet of Things (IoT) 

sensors, real-time monitoring systems and cloud pla-

tforms allows more efficient and predictive manage-

ment of railway infrastructure, reducing failures and 

optimizing maintenance [2][10].

• Operations and Control: in the field of railway opera-

tions, the adoption of advanced train movement com-

mand and control systems, such as European Rail Traf-

fic Management System (ERTMS) and European Train 
Control System (ETCS), together with digitalization of 

operational processes, enables increased capacity, sa-

fety and service punctuality [8]. However, it is specified 
that vital signaling functions are designed in functional 

and architectural segregation from conventional IT sy-

stems, in order to ensure safety requirements.

• Customer Services: digital platforms for information, 

booking and ticketing, together with mobile and perso-

nalized solutions, improve user experience and custo-

mer satisfaction, making railway transport more com-

petitive compared to other modes of transport [8][9].

• Data Management and Artificial Intelligence: the use of 
big data analytics and Artificial Intelligence (AI) allows 
optimizing planning, maintenance and resource mana-

gement, introducing predictive maintenance practices 

and data-based decisions [10].

• Challenges and Opportunities: digitalization also in-

volves significant challenges, including the need for 
investments, cybersecurity management, system intero-

perability and personnel skills adaptation. However, it 

represents a fundamental lever for sustainability, effi-

ciency and competitiveness of the railway sector.

Scientific literature highlights how digital transforma-



INGEGNERIA FERROVIARIA – 327 – 4/2026

OSSERVATORIO

stenibilità, l’efficienza e la competitività del settore fer-
roviario.

La letteratura scientifica evidenzia come la trasforma-
zione digitale stia ridefinendo l’intero ecosistema ferrovia-
rio, dall’infrastruttura all’esercizio, fino ai servizi al cliente. 
L’integrazione delle tecnologie digitali rappresenta una leva 
strategica per affrontare le sfide della mobilità contem-
poranea, migliorare la qualità dei servizi e promuovere la 
sostenibilità ambientale. Tuttavia, il successo della trasfor-
mazione digitale dipende dalla capacità di adottare un ap-
proccio sistemico, investire nelle competenze e garantire la 
sicurezza informatica e l’interoperabilità delle soluzioni im-
plementate. Infatti, la digitalizzazione espone il settore fer-
roviario a una superficie di attacco informatico sempre più 
ampia. L’utilizzo di componenti standard, la connessione 
tra sistemi critici e di supporto, e la dipendenza da comuni-
cazioni wireless con protocolli di cifratura spesso obsoleti, 
aumentano il rischio di attacchi che possono compromet-
tere la sicurezza, la continuità operativa e la reputazione 
degli operatori ferroviari [11]. Le sfide principali includono:

• difficoltà nell’aggiornare e applicare patch a sistemi cri-
tici per motivi di sicurezza operativa;

• vulnerabilità nelle connessioni tra sistemi con diversi 
livelli di sicurezza;

• utilizzo di tecnologie wireless non adeguatamente pro-
tette;

• scarsa efficacia delle soluzioni Information Technology/
Operational Technology (IT/OT) tradizionali in ambienti 
ferroviari;

• cultura della sicurezza ancora focalizzata più sulla sa-
fety che sulla security.

Tutto ciò posto, risulta improcrastinabile l’ingegnerizza-
zione e la messa in esercizio di una strategia globale e ver-
ticalmente integrata di rail data life-cycle protection in cui il 
dato sensibile venga protetto by design e by default dalla sua 
generazione, al trascorrere del tempo e dell’esercizio, fino 
al suo immagazzinamento nei layer di persistenza, analiz-
zando tutte le minacce ed i rischi a cui, potenzialmente, il 
dato potrebbe essere esposto lungo l’intero flusso informati-
vo. Una gestione globale ed eterogenea della protezione del 
dato lungo il proprio ciclo di vita ed attraverso tutta la filie-
ra, diventa ormai una necessità ineluttabile al fine di non 
esporre il fianco ad attacchi informatici dalle conseguenze 
molto impattanti in termini di continuità operativa, sicu-
rezza, e brand awareness.

2. La Cybersecurity come elemento fondante 
delle moderne architetture IT/IoT

2.1. Introduzione

L’evoluzione dell’Information Technology (IT) negli ulti-
mi due decenni ha portato a una profonda trasformazione 
delle infrastrutture aziendali e dei modelli architetturali. 
L’introduzione del cloud computing, il consolidamento delle 
architetture on-premise e l’avvento di soluzioni edge e ibride 
hanno ridefinito non solo il modo in cui vengono erogati 
i servizi digitali, ma anche le modalità di protezione degli 
asset informativi e delle risorse critiche. In questo contesto, 

tion is redefining the entire railway ecosystem, from infra-

structure to operations, to customer services. The integra-

tion of digital technologies represents a strategic lever to 

address contemporary mobility challenges, improve service 

quality and promote environmental sustainability. However, 

the success of digital transformation depends on the ability 

to adopt a systemic approach, invest in skills and ensure 

cybersecurity and interoperability of implemented solutions. 

Indeed, digitalization exposes the railway sector to an in-

creasingly wide cyber attack surface. The use of standard 

components, connection between critical and support sys-

tems, and dependence on wireless communications with of-

ten obsolete encryption protocols, increase the risk of attacks 

that compromise safety, operational continuity and railway 

operator reputation [11]. The main challenges include:

• difficulty in updating and applying patches to critical 
systems for operational safety reasons;

• vulnerabilities in connections between systems with 

different security levels;

• use of inadequately protected wireless technologies;

• poor effectiveness of traditional Information Technolo-

gy/Operational Technology (IT/OT) solutions in railway 

environments;

• safety culture still more focused on safety than security.

Given these considerations, the implementation of a 
comprehensive rail data life-cycle protection strategy be-
comes imperative. Such a strategy should ensure that sensi-
tive data are protected by design and by default throughout 
their entire lifecycle: from their generation, through time 
and operations, to their storage in persistence layers, while 
considering all threats and risks to which the data may be 
exposed along the entire information flow. Comprehensive 
and integrated management of data protection throughout 
its life cycle and across the entire supply chain has now be-
come an inevitable necessity in order to avoid exposing the 
railway ecosystem to cyber attacks with potentially severe 
consequences in terms of operational continuity, safety, and 
corporate reputation.

2. Cybersecurity as a founding element of 
modern IT/IoT architectures

2.1. Introduction

The evolution of Information Technology (IT) over the last 

two decades has led to a profound transformation of business 

infrastructures and architectural models. The introduction of 

cloud computing, consolidation of on-premise architectures 

and the advent of edge and hybrid solutions have redefined 
not only how digital services are delivered, but also the ways 

of protecting information assets and critical resources. In this 

context, cybersecurity is no longer conceivable as an addition-

al practice, but is configured as fundamental, congenital, and 
transversal to the entire technological structure.
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la Cybersecurity non è più concepibile come una pratica ag-
giuntiva, ma si configura come fondamentale, congenita, e 
trasversale all’intera struttura tecnologica.

La necessità di adottare modelli flessibili, scalabili e ad 
alte prestazioni ha condotto molte organizzazioni a migra-
re parte dei propri servizi verso ambienti cloud [12], abi-
litando così una nuova economia digitale dinamica, ma 
esponendo nuove superfici ad attacchi informatici. Le so-
luzioni on-premise, pur garantendo un maggiore controllo 
fisico e logico, risultano spesso meno flessibili e più one-
rose nel lungo periodo [15][19]. L’approccio ibrido, in cui 
si combinano risorse locali e cloud, rappresenta oggi una 
delle soluzioni più adottate, in quanto bilancia vantaggi di 
scalabilità e controllo [16].

In parallelo, l’edge computing si è affermato come rispo-
sta alle esigenze di tempi di latenza ridotti, disponibilità 
locale dei dati e automazione dei processi, specialmente in 
contesti industriali e IoT. Tuttavia, anche un’architettura di 
edge computing comporta criticità significative sul piano 
della sicurezza, poiché decentralizza le risorse e frammen-
ta il perimetro di protezione [18]. Attraverso il confronto, 
verranno esplorati i vantaggi, le criticità e le implicazioni di 
ciascun modello architetturale, con l’obiettivo di mostrare 
come la sicurezza informatica non debba essere considera-
ta solo un vincolo, bensì un abilitatore strategico per l’ado-
zione consapevole e sicura delle tecnologie emergenti.

2.2. Architetture IT Moderne: Classificazione e 
Caratteristiche

Nell’ambito della digitalizzazione dei processi e dei ser-
vizi, le architetture IT rappresentano il fondamento su cui si 
costruiscono l’efficienza operativa, la scalabilità, la resilienza 
e la sicurezza delle organizzazioni. Le principali architettu-
re attualmente adottate si distinguono in on-premise, cloud, 
edge e ibride. Ognuna di esse presenta vantaggi specifici, ma 
comporta anche complessità operative e implicazioni di si-
curezza che devono essere attentamente valutate.

2.3.  Architettura On-Premise

Le architetture on-premise prevedono la gestione loca-
le e centralizzata delle risorse hardware e software nei data 
center dell’organizzazione. Questa configurazione garanti-
sce il massimo controllo su dati, infrastrutture e processi, 
risultando particolarmente utile in settori ad alta regola-
mentazione o con esigenze critiche di riservatezza [15]
[19]. Secondo fisher [19], la scelta dell’on-premise è spesso 
motivata dalla percezione di maggiore sicurezza fisica e lo-
gica, ma comporta investimenti significativi iniziali e costi 
di manutenzione elevati nel tempo. Inoltre, la scalabilità è 
limitata dalla capacità delle risorse hardware disponibili, 
richiedendo frequenti aggiornamenti infrastrutturali. L’ap-
proccio on-premise consente tuttavia di implementare po-
licy di Cybersecurity personalizzate, basate su un controllo 
granulare delle superfici di attacco. Questo può risultare 
determinante in contesti relativi ai servizi essenziali come 
quelli bancari, ferroviari o sanitari.

The need to adopt flexible, scalable and high-performance 
models has led many organizations to migrate part of their 

services to cloud environments [12], thus enabling a new dy-

namic digital economy, but exposing new surfaces to cyber 

attacks. On-premise solutions, while guaranteeing greater 

physical and logical control, are often less flexible and more 
expensive in the long term [15][19]. The hybrid approach, in 

which local and cloud resources are combined, today repre-

sents one of the most adopted solutions, as it balances scala-

bility and control advantages [16].

In parallel, edge computing has established itself as a re-

sponse to needs for reduced latency times, local data avail-

ability and process automation, especially in industrial and 

IoT contexts. However, even an edge computing architecture 

involves significant criticalities in terms of security, as it de-

centralizes resources and fragments the protection perimeter 

[18]. Through comparison, the advantages, criticalities and 

implications of each architectural model will be explored, 

with the objective of showing how cybersecurity should not 

be considered only a constraint, but rather a strategic enabler 

for conscious and secure adoption of emerging technologies.

2.2. Modern IT architectures: classification and 
characteristics

In the context of process and service digitalization, IT 

architectures represent the foundation on which organiza-

tional operational efficiency, scalability, resilience and secu-

rity are built. The main architectures currently adopted are 

distinguished into on-premise, cloud, edge and hybrid. Each 

of them presents specific advantages, but also involves oper-
ational complexities and security implications that must be 

carefully evaluated.

2.3. On-Premise architecture

On-premise architectures provide local and centralized 

management of hardware and software resources in the 

organization’s data centers. This configuration guarantees 
maximum control over data, infrastructure and process-

es, proving particularly useful in highly regulated sectors 

or with critical confidentiality needs [15][19]. According 
to Fisher [19], the choice of on-premise is often motivat-

ed by the perception of greater physical and logical security, 

but involves significant initial investments and high main-

tenance costs over time. Additionally, scalability is limited 

by available hardware resource capacity, requiring frequent 

infrastructure updates. However, the on-premise approach 

allows implementing personalized cybersecurity policies, 

based on granular control of attack surfaces. This can be de-

cisive in contexts related to essential services such as bank-

ing, railway or healthcare.

On-premise IT architectures are based on physical serv-

ers, local networks and applications that are managed and 

maintained internally by the organization. This model allows 
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Le architetture IT on-premise si basano su server fisici, 
reti locali e applicazioni che sono gestiti e mantenuti in-
ternamente all’organizzazione. Questo modello consente 
un maggiore controllo sulla sicurezza, ma comporta anche 
la responsabilità diretta di proteggere le risorse da minac-
ce interne ed esterne. Il layer trasversale di Cybersecurity in 
un’architettura IT on-premise è responsabile della protezio-
ne delle comunicazioni, dei dati e delle risorse fisiche of-
frendo funzionalità e tecnologie per garantirne la sicurezza.

La Fig. 1 (a) mostra come ogni layer dell’architettura IT 
on-premise sia protetto da specifiche misure di sicurezza. 
La protezione inizia dal layer fisico, con misure di accesso 
sicuro per evitare intrusioni fisiche. La sicurezza della rete 
è garantita da firewall e sistemi di rilevamento/prevenzione 
delle intrusioni Intrusion Detection System/Intrusion Pre-
vention System (IDS/IPS), che monitorano e bloccano atti-
vità sospette. A livello applicativo, l’uso di Web Application 
Firewalls (WAF) e crittografia Secure Sockets Layer/Tran-
sport Layer Security (SSL/TLS) protegge le applicazioni web 
da attacchi come l’injection (inserimento di dati malevoli in 
input) e il cross-site scripting (XSS, esecuzione di script dan-
nosi nel browser). La protezione dei dati sensibili è ottenuta 
tramite crittografia e rigorosi controlli di accesso, mentre il 
monitoraggio in tempo reale, reso possibile attraverso solu-
zioni Security Information and Event Management (SIEM), 
è essenziale per una risposta tempestiva alle minacce.

2.3.1. Il Layer di Cybersecurity: tecnologie e best practices

Il layer trasversale di Cybersecurity in un’architettura IT 
on-premise deve coprire una vasta gamma di tecnologie e 
best practices. La protezione deve essere implementata in 
modo stratificato per garantire che ogni aspetto dell’infra-
struttura sia sicuro, dai dispositivi di rete ai sistemi ope-
rativi, fino alle applicazioni aziendali. Di seguito, vengono 
esaminati i principali aspetti che compongono il layer di 
Cybersecurity.

2.3.2. Protezione della rete

Il layer di rete è uno dei punti più critici da proteggere. 
Le soluzioni di sicurezza come i firewall, i sistemi di rileva-
mento delle intrusioni (IDS) e i sistemi di prevenzione delle 
intrusioni (IPS) sono essenziali per proteggere la rete inter-
na da attacchi esterni. Le reti aziendali dovrebbero essere 
segmentate in modo da limitare i danni in caso di compro-
missione di una sezione della rete.

Inoltre, l’uso di Virtual Private Network (VPN) permette 
di proteggere le comunicazioni tra i dipendenti e i server 
aziendali, particolarmente importante in scenari di accesso 
remoto o di lavoro da casa.

2.3.3. Protezione dei dati

La protezione dei dati è un elemento cruciale nelle 
architetture on-premise. I dati devono essere cifrati sia in 
transito sia a riposo per prevenire accessi non autorizzati. 
Le soluzioni di backup sicuro devono essere implementate 
per garantire che i dati possano essere recuperati in caso di 
attacco o disastro.

Inoltre, i controlli di accesso basati su privilegi Privile-

greater control over security, but also involves direct respon-
sibility for protecting resources from internal and external 
threats. The transversal cybersecurity layer in an on-premise 
IT architecture is responsible for protecting communica-
tions, data and physical resources, offering functionalities 
and technologies to ensure their security.

Fig. 1 (a) shows how each layer of the on-premise IT 
architecture is protected by specific security measures. Pro-
tection begins from the physical layer, with secure access 
measures to avoid physical intrusions. Network security is 
guaranteed by firewalls and Intrusion Detection System/In-
trusion Prevention System (IDS/IPS), which monitor and 
block suspicious activities. At the application level, the use 
of Web Application Firewalls (WAF) and Secure Sockets Lay-
er/Transport Layer Security (SSL/TLS) encryption protects 
web applications from attacks such as injection (insertion 
of malicious data in input) and cross-site scripting (XSS, 
execution of malicious scripts in the browser). Protection 
of sensitive data is obtained through encryption and rigor-
ous access controls, while real-time monitoring, made pos-
sible through Security Information and Event Management 
(SIEM) solutions, is essential for timely threat response.

2.3.1. The Cybersecurity Layer: technologies and best 
practices

The transversal cybersecurity layer in an on-premise IT 
architecture must cover a wide range of technologies and 
best practices. Protection must be implemented in a stratified 
manner to ensure that every aspect of the infrastructure is 
secure, from network devices to operating systems, to busi-
ness applications. Below, the main aspects that make up the 
cybersecurity layer are examined.

2.3.2. Network protection

The network layer is one of the most critical points to pro-
tect. Security solutions such as firewalls, intrusion detection 
systems (IDS) and intrusion prevention systems (IPS) are es-
sential to protect the internal network from external attacks. 
Corporate networks should be segmented to limit damage in 
case of compromise of a network section.

Furthermore, the use of Virtual Private Networks (VPN) 
allows protecting communications between employees and 
corporate servers, particularly important in remote access 
or work-from-home scenarios.

2.3.3. Data protection

Data protection is a crucial element in on-premise ar-
chitectures. Data must be encrypted both in transit and at 
rest to prevent unauthorized access. Secure backup solu-
tions must be implemented to ensure that data can be re-
covered in case of attack or disaster.

Additionally, access controls based on Privileged Access 
Management (PAM) privileges are fundamental to limit ac-
cess to sensitive data and ensure that only authorized users 
can modify or view critical information.
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ged Access Management (PAM) sono fondamentali per limi-
tare l’accesso ai dati sensibili e per garantire che solo gli 
utenti autorizzati possano modificare o visualizzare infor-
mazioni critiche.

2.3.3.1. Protezione delle applicazioni

Le applicazioni aziendali devono essere protette da at-
tacchi informatici come SQL injection, cross-site scripting 
(XSS), e Denial of Service (DoS). Le soluzioni come i Web 
Application Firewall (WAF) monitorano e proteggono le ap-
plicazioni web da queste vulnerabilità.

Inoltre, è fondamentale che le applicazioni siano costan-
temente aggiornate e corrette tramite patch per risolvere le 
vulnerabilità conosciute. L’automazione della gestione delle 
patch può ridurre i rischi legati a vulnerabilità non risolte.

2.3.3.2. Monitoraggio e gestione degli eventi di sicurezza

Il monitoraggio in tempo reale è essenziale per rilevare 
e rispondere rapidamente a incidenti di sicurezza. Le solu-
zioni SIEM raccolgono e analizzano i log di sicurezza pro-
venienti da tutta l’infrastruttura IT, permettendo di rilevare 
comportamenti anomali e attacchi in corso.

L’analisi dei log consente di identificare le minacce pri-
ma che possano causare danni gravi. Il monitoraggio con-
tinuo, supportato da sistemi di rilevamento delle anomalie, 
è un aspetto cruciale per garantire la sicurezza in un am-
biente on-premise.

2.4. Architettura Cloud

In un’architettura cloud, le risorse informatiche sono 
virtualizzate e ospitate su server gestiti dal provider dei ser-
vizi. Questi provider offrono modelli di servizio come Infra-
structure-as-a-Service (IaaS), Platform-as-a-Service (PaaS) e 
Software-as-a-Service (SaaS), che consentono alle aziende 
di delegare la gestione dell’infrastruttura IT, ma anche di 
affidarsi completamente alla sicurezza del provider [20].

Tra i vantaggi principali si annoverano:

• riduzione dei costi iniziali e operativi [14];

• scalabilità dinamica [12];

• alta disponibilità e tolleranza ai guasti.

Tuttavia, il cloud introduce una perdita di controllo di-
retto sulle risorse, richiedendo un elevato livello di fiducia 
nel provider e un’attenta valutazione delle misure di sicu-
rezza implementate a livello di accesso, crittografia e isola-
mento dei dati [13].

Come evidenziato da gittLen [15], la scelta tra cloud 
pubblico, privato o ibrido dipende fortemente dalla sensibi-
lità dei dati e dalle policy di compliance aziendale. Anche se 
la sicurezza nel cloud è spesso paragonabile (se non supe-
riore) a quella on-premise, resta essenziale stabilire modelli 
di responsabilità condivisa tra utente e fornitore.

Come illustrato nella Fig. 1 (b), la protezione di un’archi-
tettura cloud si articola su vari livelli, con il controllo fisico 
delle infrastrutture che resta in capo al provider. Tuttavia, 
la protezione delle risorse virtuali e delle comunicazioni re-

2.3.3.1. Application protection

Business applications must be protected from cyber at-

tacks such as SQL injection, cross-site scripting (XSS), and 

Denial of Service (DoS). Solutions such as Web Application 

Firewalls (WAF) monitor and protect web applications from 

these vulnerabilities.

Furthermore, it is essential that applications are constant-

ly updated and corrected through patches to resolve known 

vulnerabilities. Automation of patch management can reduce 

risks related to unresolved vulnerabilities.

2.3.3.2. Security event monitoring and management

Real-time monitoring is essential to detect and respond 

quickly to security incidents. SIEM solutions collect and ana-

lyze security logs from the entire IT infrastructure, allowing 

detection of anomalous behaviors and ongoing attacks.

Log analysis allows identifying threats before they can 

cause serious damage. Continuous monitoring, supported by 

anomaly detection systems, is a crucial aspect to ensure secu-

rity in an on-premise environment.

2.4. Cloud architecture

In a cloud architecture, computing resources are virtu-

alized and hosted on servers managed by the service provid-

er. These providers offer service models such as Infrastruc-

ture-as-a-Service (IaaS), Platform-as-a-Service (PaaS) and 

Software-as-a-Service (SaaS), which allow companies to del-

egate IT infrastructure management, but also to completely 

rely on provider security [20].

Among the main advantages are:

• reduction of initial and operational costs [14];

• dynamic scalability [12];

• high availability and fault tolerance.

However, cloud introduces a loss of direct control over 

resources, requiring a high level of trust in the provider and 

careful evaluation of security measures implemented at ac-

cess, encryption and data isolation levels [13].

As highlighted by gittleN [15], the choice between pub-

lic, private or hybrid cloud strongly depends on data sensi-

tivity and corporate compliance policies. Even if cloud se-

curity is often comparable (if not superior) to on-premise, it 

remains essential to establish shared responsibility models 

between user and supplier.

As illustrated in Fig. 1 (b), the protection of a cloud archi-

tecture is articulated on various levels, with physical infrastruc-

ture control remaining with the provider. However, protection 

of virtual resources and communications remains a shared re-

sponsibility between provider and customer. Each layer is pro-

tected with specific technologies and practices to ensure that 
resources are safe from threats such as Distributed Denial of 

Service (DDoS) attacks, unauthorized access and data loss.
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sta una responsabilità condivisa tra il provider e il cliente. 
Ogni layer è protetto con tecnologie e pratiche specifiche 
per garantire che le risorse siano al riparo da minacce come 
attacchi Distributed Denial of Service (DDoS), accessi non 
autorizzati e perdite di dati.

2.4.1. Il Layer Trasversale di Cybersecurity: tecnologie e best 
practices nel cloud

L’adozione di soluzioni di sicurezza nel cloud è un pro-
cesso continuo che deve essere adattato in base ai modelli 
di servizio adottati dall’azienda. La protezione dei dati e 
delle applicazioni richiede una comprensione approfondita 
delle tecnologie di sicurezza fornite dal provider di servizi in 
cloud e delle proprie responsabilità.

2.4.1.1. Protezione della rete

Le reti cloud sono vulnerabili a diversi tipi di minacce, 
come l’intercettazione dei dati e gli attacchi   Man-in-the-
Middle (MitM). Per proteggere le comunicazioni, è fon-
damentale implementare Virtual Private Network (VPN), 
crittografia TLS/SSL per i dati in transito e segmentazio-
ne della rete per ridurre i rischi. Inoltre, i firewall di nuova 
generazione (NGFW) e i sistemi di rilevamento e preven-
zione delle intrusioni (IDS/IPS) devono essere utilizzati per 
monitorare il traffico di rete e rilevare attività sospette. Di-
versamente, come nel caso MitM, un malintenzionato po-
trebbe intercettare e alterare indisturbato le comunicazioni 
tra due parti inconsapevoli, permettendo all’attaccante di 
spiare, modificare o impersonare una delle parti senza che 
queste se ne accorgano.

2.4.1.2. Protezione dei dati

La protezione dei dati è un aspetto fondamentale in un 
ambiente cloud, in quanto i dati aziendali possono trovar-
si fisicamente lontani dai sistemi interni dell’azienda. Le 
misure fondamentali per proteggere i dati includono la 
crittografia sia a riposo sia in transito, in modo che i dati 
siano illeggibili in caso di intercettazione o accesso non 
autorizzato. Il backup sicuro dei dati deve essere realizza-
to utilizzando soluzioni di cloud storage a elevata disponi-
bilità, con recovery point objectives (RPO) e recovery time 
objectives (RTO) ben definiti. Inoltre, l’adozione di soluzioni 
di gestione delle identità e degli accessi (IAM) è essenziale 
per proteggere l’accesso ai dati sensibili. L’autenticazione 
multi-fattore (MFA) deve essere applicata per tutte le inte-
razioni con il sistema.

2.4.1.3. Protezione delle applicazioni

Le applicazioni che vengono eseguite nel cloud devono 
essere protette contro vulnerabilità come SQL injection, 
cross-site scripting (XSS) e attacchi di tipo DoS. Le solu-
zioni di Web Application Firewall (WAF) sono utilizzate per 
proteggere le applicazioni da questi attacchi. Inoltre, la ge-
stione delle patch è fondamentale: le applicazioni devono 
essere aggiornate regolarmente per correggere le vulnerabi-
lità conosciute. Le applicazioni cloud devono anche imple-
mentare un’adeguata gestione dei diritti di accesso e delle 
politiche di sicurezza, per evitare che utenti non autorizzati 
possano accedere a funzionalità sensibili.

2.4.1. The Transversal Cybersecurity Layer: technologies 
and best practices in cloud

The adoption of cloud security solutions is a continuous 

process that must be adapted based on service models adopt-

ed by the company. Data and application protection requires 

thorough understanding of security technologies provided 

by the cloud service provider and one’s own responsibilities.

2.4.1.1. Network protection

Cloud networks are vulnerable to various types of threats, 

such as data interception and Man-in-the-Middle (MitM) 

attacks. To protect communications, it is essential to imple-

ment Virtual Private Networks (VPN), TLS/SSL encryption 

for data in transit and network segmentation to reduce risks. 

Additionally, next-generation firewalls (NGFW) and intrusion 
detection and prevention systems (IDS/IPS) must be used to 

monitor network traffic and detect suspicious activities. Oth-

erwise, as in the MitM case, a malicious actor could intercept 

and alter communications between two unsuspecting parties 

undisturbed, allowing the attacker to spy, modify or imper-

sonate one of the parties without them noticing.

2.4.1.2. Data protection

Data protection is a fundamental aspect in a cloud envi-

ronment, as corporate data may be physically far from inter-

nal company systems. Fundamental measures to protect data 

include encryption both at rest and in transit, so that data is 

unreadable in case of interception or unauthorized access. Se-

cure data backup must be implemented using high-availabil-

ity cloud storage solutions, with well-defined recovery point 
objectives (RPO) and recovery time objectives (RTO). Addi-

tionally, adoption of identity and access management (IAM) 

solutions is essential to protect access to sensitive data. Mul-

ti-factor authentication (MFA) must be applied for all system 

interactions.

2.4.1.3. Application protection

Applications running in the cloud must be protected 

against vulnerabilities such as SQL injection, cross-site 

scripting (XSS) and DoS-type attacks. Web Application Fire-

wall (WAF) solutions are used to protect applications from 

these attacks. Additionally, patch management is fundamen-

tal: applications must be regularly updated to correct known 

vulnerabilities. Cloud applications must also implement ade-

quate access rights management and security policies, to pre-

vent unauthorized users from accessing sensitive function-

alities.

2.4.1.4. Security event monitoring and management

Real-time monitoring is also essential in the cloud to 

detect ongoing threats and attacks. SIEM solutions are par-

ticularly useful for centralizing logs from all cloud resources 

and identifying anomalous behaviors that could indicate an 

attack. The use of machine learning techniques and artificial 
intelligence allows automating threat detection and react-
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2.4.1.4. Monitoraggio e gestione degli eventi di sicurezza

Il monitoraggio in tempo reale è essenziale anche nel 
cloud per rilevare minacce e attacchi in corso. Le soluzioni 
di SIEM sono particolarmente utili per centralizzare i log 
provenienti da tutte le risorse cloud e identificare compor-
tamenti anomali che potrebbero indicare un attacco. L’u-
so di tecniche di machine learning e intelligenza artificiale 
consente di automatizzare il rilevamento delle minacce e di 
reagire rapidamente agli incidenti di sicurezza. Inoltre, la 
gestione degli eventi di sicurezza include l’analisi forense 
delle attività sospette e la produzione di audit trail dettaglia-
ti, che possono essere utilizzati per investigare sugli attac-
chi e prendere azioni correttive.

2.4.1.5. Le sfide della Cybersecurity nelle architetture IT 
cloud

Le architetture cloud pongono sfide uniche in termini di 
Cybersecurity, principalmente dovute alla natura distribuita 
ed alla condivisione delle risorse tra più utenti o organizza-
zioni. Una delle sfide principali è, infatti, la gestione della 
sicurezza in ambienti condivisi, dove più clienti utilizzano 
la stessa infrastruttura fisica. In questo caso, è fondamen-
tale che i provider di servizi cloud implementino soluzioni 
di isolamento dei dati e multi tenancy con accesso rigoroso 
per evitare che gli ambienti applicativi del cliente X possano 
essere compromessi dal cliente Y. Un’altra difficoltà riguarda 
la sicurezza dei dati durante il trasferimento tra i data center, 
specialmente quando i dati attraversano giurisdizioni con 
normative diverse in termini di privacy e protezione dei dati.

2.5. Architettura Edge

L’edge computing sposta parte dell’elaborazione dei dati 
verso il bordo della rete, in prossimità dei dispositivi che 
generano le informazioni. Questo modello è fondamentale 
in ambiti come l’Internet of Things (IoT), la smart factory, 
e i sistemi ferroviari distribuiti, dove latenza, resilienza e 
autonomia locale sono requisiti critici [18].

giLL [18] sottolinea come l’edge non sostituisca il cloud, 
ma lo completi, creando una gerarchia architetturale in cui 
i dati possano essere elaborati localmente prima di essere 
trasmessi verso il cloud per analisi più profonde. Tuttavia, 
la natura distribuita e frammentata dell’edge introduce sfide 
importanti in termini di sicurezza:

• maggior numero di nodi esposti;

• meno supervisione centralizzata;

• maggiore rischio di attacchi fisici e logici.

La protezione dei dispositivi edge richiede quindi un ap-
proccio “zero trust”, dove ogni nodo deve essere autenticato 
e monitorato attivamente, e i dati saranno cifrati sia in tran-
sito sia a riposo.

2.5.1. Architetture IT Edge: struttura e sicurezza

Le architetture edge sono composte da una rete di dispo-
sitivi distribuiti, come sensori, gateway e piccoli data center 
locali che collaborano per elaborare e analizzare i dati in 
“prossimità della fonte”. Questo approccio consente di ri-

ing quickly to security incidents. Additionally, security event 
management includes forensic analysis of suspicious activi-
ties and production of detailed audit trails, which can be used 
to investigate attacks and take corrective actions.

2.4.1.5. Cybersecurity challenges in cloud IT architectures

Cloud architectures pose unique challenges in terms of 
cybersecurity, mainly due to the distributed nature and re-
source sharing among multiple users or organizations. One 
of the main challenges is, in fact, security management in 
shared environments, where multiple customers use the 
same physical infrastructure. In this case, it is essential that 
cloud service providers implement data isolation and mul-
ti-tenancy solutions with rigorous access to prevent custom-
er X’s application environments from being compromised by 
customer Y. Another difficulty concerns data security during 
transfer between data centers, especially when data crosses 
jurisdictions with different regulations in terms of privacy 
and data protection.

2.5. Edge architecture

Edge computing moves part of data processing towards 
the network edge, in proximity to devices that generate infor-
mation. This model is fundamental in areas such as Inter-
net of Things (IoT), smart factory, and distributed railway 
systems, where latency, resilience and local autonomy are 
critical requirements [18].

gill [18] emphasizes how edge does not replace cloud, 
but complements it, creating an architectural hierarchy in 
which data can be processed locally before being transmit-
ted to the cloud for deeper analysis. However, the distributed 
and fragmented nature of edge introduces important chal-
lenges in terms of security:

• greater number of exposed nodes;

• less centralized supervision;

• greater risk of physical and logical attacks.

Protection of edge devices therefore requires a “zero trust” 
approach, where each node must be authenticated and ac-
tively monitored, and data will be encrypted both in transit 
and at rest.

2.5.1. Edge IT Architectures: structure and security

Edge architectures are composed of a network of distrib-
uted devices, such as sensors, gateways and small local data 
centers that collaborate to process and analyze data “in prox-
imity to the source”. This approach allows saving bandwidth 
and reducing latency, but implies that each device or network 
node becomes a potential target for cyber attacks [21]. The 
transversal cybersecurity layer in an edge architecture must 
protect all distributed resources and ensure that communi-
cation between devices occurs securely, preventing unauthor-
ized access and ensuring data confidentiality [21].

As shown in Fig. 1 (c), edge architecture implies mul-
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sparmiare larghezza di banda e ridurre la latenza, ma impli-
ca che ogni dispositivo o nodo della rete diventi un potenzia-
le obiettivo per attacchi cibernetici [21]. Il layer trasversale 
di Cybersecurity in un’architettura edge deve proteggere tutte 
le risorse distribuite e garantire che la comunicazione tra 
dispositivi avvenga in modo sicuro, impedendo accessi non 
autorizzati e garantendo la riservatezza dei dati [21].

Come mostrato nella Fig. 1 (c), l’architettura edge im-
plica una protezione a più livelli, dal dispositivo fisico alla 
rete, ai dati e alle applicazioni. Ogni livello richiede misure 
di sicurezza specifiche per proteggere la rete e i dati da at-
tacchi che potrebbero sfruttare vulnerabilità nei dispositivi 
o nei canali di comunicazione [22].

2.5.1.1. Il Layer Trasversale di Cybersecurity: tecnologie e 
best practices nell’Edge Computing

L’architettura edge presenta sfide uniche rispetto alle 
tradizionali infrastrutture on-premise o cloud, soprattutto a 
causa della natura distribuita e spesso remota dei dispositivi. 
La protezione di questi dispositivi e dei dati che elaborano 
richiede un approccio di Cybersecurity che integri la sicurez-
za a livello di dispositivo, rete e applicazione, con un focus 
particolare sulla protezione delle comunicazioni [2.2].

2.5.1.2. Protezione dei dispositivi

I dispositivi edge, essendo spesso vulnerabili e quindi 
soggetti a manomissioni fisiche, devono essere protetti da 
attacchi come la sostituzione del firmware, il furto di dati 
e l’accesso non autorizzato. Le tecniche di protezione com-
prendono l’uso di chip di sicurezza per la memorizzazione 
delle chiavi crittografiche, l’autenticazione forte dei dispo-
sitivi e la protezione del firmware tramite tecniche di critto-
grafia [21]. Inoltre, è essenziale implementare soluzioni di 
gestione della sicurezza per i dispositivi, che permettano di 
eseguire aggiornamenti di sicurezza in modalità remota e 
sicura [21].

2.5.1.3. Protezione della rete

Nel modello edge, le comunicazioni tra i dispositivi di-
stribuiti sono particolarmente vulnerabili agli attacchi. Per 
garantire che i dati siano protetti durante il trasferimento, 
è cruciale implementare tecniche di crittografia end-to-end 
e l’uso di Virtual Private Network (VPN) per isolare i flussi 
di dati tra i dispositivi edge e il cloud o i data center locali. I 
firewall e i sistemi di rilevamento delle intrusioni (IDS) sono 
fondamentali per monitorare e proteggere la rete da accessi 
non autorizzati e da attività dannose [22].

2.5.1.4. Protezione dei dati

La protezione dei dati è un aspetto cruciale, dato che 
i dispositivi edge possono generare enormi volumi di dati 
sensibili, che vengono raccolti, elaborati e analizzati a livel-
lo locale. Per proteggere questi dati, è fondamentale adotta-
re crittografia sia a riposo che in transito riferibili rispetti-
vamente alla protezione dei dati memorizzati su dispositivi 
e alla protezione dei dati trasmessi da un punto all’altro. 
Inoltre, il backup sicuro dei dati è essenziale per garantire 
la loro integrità e disponibilità in caso di guasti o attacchi 
informatici [21]. Le tecnologie come la Blockchain possono 

ti-level protection, from physical device to network, data 

and applications. Each level requires specific security 
measures to protect the network and data from attacks that 

could exploit vulnerabilities in devices or communication 

channels [22].

2.5.1.1. The Transversal Cybersecurity Layer: technologies 

and best practices in Edge Computing

Edge architecture presents unique challenges compared 

to traditional on-premise or cloud infrastructures, especially 

due to the distributed and often remote nature of devices. 

Protecting these devices and the data they process requires 

a cybersecurity approach that integrates security at device, 

network and application levels, with particular focus on 

communication protection [22].

2.5.1.2. Device protection

Edge devices, being often vulnerable and therefore sub-

ject to physical tampering, must be protected from attacks 

such as firmware replacement, data theft and unauthorized 
access. Protection techniques include the use of security 

chips for cryptographic key storage, strong device authen-

tication and firmware protection through encryption tech-

niques [21]. Additionally, it is essential to implement securi-

ty management solutions for devices, which allow executing 

security updates remotely and securely [21].

2.5.1.3. Network protection

In the edge model, communications between distributed 

devices are particularly vulnerable to attacks. To ensure that 

data is protected during transfer, it is crucial to implement 

end-to-end encryption techniques and the use of Virtual 

Private Networks (VPN) to isolate data flows between edge 
devices and the cloud or local data centers. Firewalls and 

intrusion detection systems (IDS) are fundamental to mon-

itor and protect the network from unauthorized access and 

malicious activities [22].

2.5.1.4. Data protection

Data protection is a crucial aspect, given that edge devic-

es can generate enormous volumes of sensitive data, which 

are collected, processed and analyzed locally. To protect these 

data, it is essential to adopt encryption both at rest and in 

transit, referring respectively to the protection of data stored 

on devices and to the protection of data transmitted from 

one point to another. Additionally, secure data backup is es-

sential to ensure their integrity and availability in case of 

failures or cyber attacks [21]. Technologies such as Block-

chain can be used to ensure traceability and integrity of data 

generated on edge devices [22].

2.5.1.5. Application protection

Applications distributed on edge devices must be protected 

against vulnerabilities such as code injection and attacks that 

exploit operating system vulnerabilities. Solutions for appli-
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essere utilizzate per garantire la tracciabilità e l’integrità dei 

dati generati sui dispositivi edge [22].

2.5.1.5. Protezione delle applicazioni

Le applicazioni distribuite su dispositivi edge devono 

essere protette contro vulnerabilità come l’injection di co-

dice e gli attacchi che sfruttano le vulnerabilità del sistema 
operativo. Le soluzioni per la protezione delle applicazioni 

includono l’uso di antivirus, il monitoraggio delle anomalie 

tramite analisi comportamentale e l’applicazione regolare 

di patch di sicurezza per correggere vulnerabilità note [22]. 
La gestione sicura delle identità e degli accessi (IAM) è un 
altro aspetto essenziale per garantire che solo utenti e di-
spositivi autorizzati possano interagire con le applicazioni 

e i dati sensibili [21].

2.5.1.6. Monitoraggio e gestione degli eventi di sicurezza

Nel contesto edge, il monitoraggio e la gestione degli 

eventi di sicurezza sono fondamentali per rilevare attività so-

spette in tempo reale. Le soluzioni SIEM e le piattaforme di 

rilevamento delle intrusioni (IDS) possono essere utilizzate 

per analizzare i log provenienti dai dispositivi edge e iden-

tificare comportamenti anomali [21]. Inoltre, le tecniche di 
machine learning e intelligenza artificiale (AI) vengono im-

piegate per automatizzare il rilevamento delle minacce e ri-

spondere tempestivamente a incidenti di sicurezza [22].

Il monitoraggio continuo consente di ottenere visibilità 

sulla sicurezza dell’intera rete edge e di attivare misure di 

mitigazione in tempo reale in caso di attacco o vulnerabili-

tà. L’utilizzo di audit trail dettagliati permette di tracciare le 

azioni degli utenti e dei dispositivi e di analizzare gli eventi 

post-incidente per determinare le cause e le modalità di ese-

cuzione degli attacchi [21].

2.5.1.7. Le sfide della Cybersecurity nelle Architetture IT 
Edge

Le architetture edge presentano diverse sfide in termi-
ni di sicurezza, soprattutto a causa della distribuzione dei 

dispositivi su vasti territori e della loro esposizione a con-

dizioni ambientali difficili. Una delle sfide principali riguar-
da la gestione della sicurezza su dispositivi che potrebbero 
essere fisicamente compromessi o impossibili da monito-

rare costantemente [21]. Inoltre, la gestione dei dispositivi 
remoti e il coordinamento delle politiche di sicurezza tra i 
vari nodi della rete edge sono attività complesse che richie-

dono soluzioni scalabili e automatizzate [22].

Un altro problema è la gestione della privacy dei dati, 

soprattutto in ambienti dove i dati vengono trattati a livel-

lo locale, senza passare attraverso il cloud. Questo implica 

la necessità di garantire che i dati sensibili siano protetti 
da accessi non autorizzati e che le normative sulla privacy, 
come il GDPR, vengano rispettate in tutte le fasi del tratta-

mento dei dati [22].

2.6. Architetture ibride

Le architetture ibride rappresentano una combinazione 

cation protection include the use of antivirus, anomaly moni-

toring through behavioral analysis and regular application of 

security patches to correct known vulnerabilities [22]. Secure 

identity and access management (IAM) is another essential 

aspect to ensure that only authorized users and devices can 

interact with applications and sensitive data [21].

2.5.1.6. Security event monitoring and management

In the edge context, security event monitoring and man-

agement are fundamental to detect suspicious activities in 

real time. SIEM solutions and intrusion detection platforms 

(IDS) can be used to analyze logs from edge devices and 

identify anomalous behaviors [21]. Additionally, machine 

learning and artificial intelligence (AI) techniques are em-

ployed to automate threat detection and respond timely to 

security incidents [22].

Continuous monitoring allows obtaining visibility on 

the security of the entire edge network and activating re-

al-time mitigation measures in case of attack or vulnerabil-

ity. The use of detailed audit trails allows tracking user and 

device actions and analyzing post-incident events to deter-

mine causes and execution methods of attacks [21].

2.5.1.7. Cybersecurity challenges in Edge IT Architectures

Edge architectures present various challenges in terms 

of security, especially due to device distribution over vast 

territories and their exposure to difficult environmental con-

ditions. One of the main challenges concerns security man-

agement on devices that could be physically compromised or 

impossible to monitor constantly [21]. Additionally, remote 

device management and coordination of security policies 

among various nodes of the edge network are complex ac-

tivities that require scalable and automated solutions [22].

Another problem is data privacy management, especial-

ly in environments where data is processed locally, without 

passing through the cloud. This implies the need to ensure 

that sensitive data is protected from unauthorized access 

and that privacy regulations, such as GDPR, are respected 

in all data processing phases [22].

2.6. Hybrid architectures

Hybrid architectures represent a strategic combination of 

on-premise, cloud and edge resources. This configuration is 
increasingly widespread as it allows optimizing performance, 

costs and security according to different types of workloads 

[16]. lewerke [16] describes hybrid cloud adoption as a 

strategic necessity for many modern organizations, as it al-

lows operational flexibility, reduction of vendor lock-in (i.e., 
dependence on a single service provider and related domi-

nant position) and granular data governance management. 

However, coexistence of heterogeneous environments implies 

greater complexity in security management, requiring inter-

operable solutions and coherent policies among domains. Ac-

cording to Haviv [17], simultaneous use of cloud, edge and big 
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strategica di risorse on-premise, cloud ed edge. Questa confi-

gurazione è sempre più diffusa poiché consente di ottimiz-

zare prestazioni, costi e sicurezza in funzione delle diverse 

tipologie di carichi di lavoro [16]. Lewerke [16] descrive l’a-

dozione del cloud ibrido come una necessità strategica per 

molte organizzazioni moderne, poiché consente flessibilità 
operativa, riduzione del vendor lock-in (ossia la dipenden-

za da un singolo fornitore di servizi e la relativa posizione 

dominante) e gestione granulare della governance dei dati. 

Tuttavia, la coesistenza di ambienti eterogenei implica una 

complessità maggiore nella gestione della sicurezza, ri-

chiedendo soluzioni interoperabili e politiche coerenti tra 
i domini. Secondo haviv [17], l’utilizzo contemporaneo di 
soluzioni cloud, edge e big data impone una revisione con-

tinua delle strategie di Cybersecurity, poiché il perimetro 
tradizionale è dissolto, sostituito da un modello a “micro 
perimetri”, spesso intersecanti, dove la protezione dei dati 

deve essere costantemente garantita ovunque essi siano.

2.6.1. Architettura ibrida: struttura e sicurezza

Un’architettura ibrida è caratterizzata dalla combina-

zione di ambienti di elaborazione locali (on-premise), cloud 

pubblico e risorse edge, interconnessi tramite una rete sicu-

ra. La gestione della sicurezza in un’architettura ibrida ri-
chiede una visibilità continua e il controllo centralizzato su 
tutte le risorse, poiché i dati possono spostarsi liberamente 
tra i vari ambienti. La protezione dei dati e delle comunica-

zioni diventa cruciale per evitare perdite di dati, accessi non 

autorizzati e attacchi informatici che potrebbero sfruttare 
le vulnerabilità di uno qualsiasi degli ambienti [19][20].

Come mostrato nella Fig. 1 (d), un’architettura ibrida 
implica una gestione della sicurezza distribuita su più livel-
li, con tecnologie di protezione specifiche per ciascun am-

biente. Ogni layer dell’architettura (on-premise, cloud, edge) 

deve essere protetto utilizzando le soluzioni di sicurezza 

più adeguate, ma tutte le risorse dovranno essere monitora-

te e gestite in modo centralizzato per garantire una difesa 

globale ed efficace contro le minacce.

2.6.1.1. Il Layer Trasversale di Cybersecurity nelle architet-
ture ibride

L’architettura ibrida richiede un’integrazione coerente 
delle soluzioni di sicurezza tra i vari ambienti. Ogni am-

biente presenta specifiche problematiche di sicurezza, che 
devono essere gestite con approcci scalabili e flessibili. Nel 
proseguo si analizzeranno le soluzioni di Cybersecurity im-

plementate nei tre ambienti principali (on-premise, cloud, 

edge) di un’architettura ibrida.

2.6.1.2. Sicurezza della rete e comunicazioni

Un’architettura ibrida implica che le risorse on-premi-
se, cloud e edge siano collegate tramite una rete che deve 
essere protetta da minacce interne ed esterne. La sicurezza 

della rete può essere garantita tramite tecnologie di critto-

grafia dei dati, l’uso di VPN per isolare le comunicazioni 
tra i diversi ambienti e l’applicazione di firewall avanzati 

per monitorare e filtrare il traffico. Le soluzioni di segrega-

data solutions imposes continuous revision of cybersecurity 

strategies, as the traditional perimeter is dissolved, replaced 

by a “micro perimeters” model, often intersecting, where data 

protection must be constantly guaranteed wherever they are.

2.6.1. Hybrid architecture: structure and security

A hybrid architecture is characterized by the combination 

of local (on-premise) processing environments, public cloud 

and edge resources, interconnected through a secure network. 

Security management in a hybrid architecture requires con-

tinuous visibility and centralized control over all resources, 

as data can move freely between various environments. Data 

and communication protection becomes crucial to avoid 

data loss, unauthorized access and cyber attacks that could 

exploit vulnerabilities in any of the environments [19][20].

As shown in Fig. 1 (d), a hybrid architecture implies 

distributed security management on multiple levels, with 

specific protection technologies for each environment. Each 
architecture layer (on-premise, cloud, edge) must be protect-

ed using the most appropriate security solutions, but all re-

sources must be monitored and managed centrally to ensure 

global and effective defense against threats.

2.6.1.1. The Transversal Cybersecurity Layer in hybrid ar-

chitectures

Hybrid architecture requires coherent integration of 

security solutions among various environments. Each en-

vironment presents specific security issues, which must 
be managed with scalable and flexible approaches. In the 
following, cybersecurity solutions implemented in the three 

main environments (on-premise, cloud, edge) of a hybrid ar-

chitecture will be analyzed.

2.6.1.2. Network and communications security

A hybrid architecture implies that on-premise, cloud and 

edge resources are connected through a network that must be 

protected from internal and external threats. Network security 

can be guaranteed through data encryption technologies, use 

of VPNs to isolate communications between different environ-

ments and application of advanced firewalls to monitor and 
filter traffic. Network segregation solutions are fundamental 
to ensure that each environment’s resources are isolated, thus 

reducing the risk of attack propagation among various layers.

2.6.1.3. Security event monitoring and management

In the context of a hybrid architecture, security activity 

monitoring and event management (SIEM) are crucial to en-

sure that all resources, both on-premise and in the cloud or 

edge, are monitored in real time. Anomaly detection through 

behavioral analysis and use of advanced monitoring tools 

allows identifying attacks and security breaches before they 

can compromise the infrastructure. Threat detection auto-

mation technologies, such as artificial intelligence and ma-

chine learning, are used to improve speed and effectiveness 

in security incident response.
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zione della rete sono fondamentali per 

garantire che le risorse di ciascun am-

biente siano isolate, riducendo così il 

rischio di propagazione di attacchi tra 
i vari layer.

2.6.1.3. Monitoraggio e gestione degli 

eventi di sicurezza

Nel contesto di un’architettura 
ibrida, il monitoraggio delle attività 

di sicurezza e la gestione degli even-

ti (SIEM) sono cruciali per garantire 

che tutte le risorse, sia on-premise sia 

nel cloud o nell’edge, siano monitora-

te in tempo reale. Il rilevamento delle 

anomalie attraverso l’analisi com-

portamentale e l’uso di strumenti di 

monitoraggio avanzati permette di 

identificare attacchi e violazioni della 
sicurezza prima che possano compro-

mettere l’infrastruttura. Le tecnologie 

di automazione del rilevamento delle 

minacce, come l’intelligenza artificiale 
e il machine learning, vengono utilizza-

te per migliorare la velocità e l’efficacia 
nella risposta agli incidenti di sicurez-

za.

2.6.1.4. Le sfide della Cybersecurity 
nelle architetture ibride

Le architetture ibride presentano 
sfide uniche in termini di sicurezza, 
principalmente dovute alla complessi-

tà nell’integrazione dei vari ambienti. 

La gestione delle politiche di sicurezza 
tra on-premise, cloud ed edge è parti-
colarmente difficile, poiché ognuno 
di questi ambienti può avere requisiti 

e vulnerabilità specifiche. Inoltre, la 
gestione della privacy e la conformità 

alle normative, come il GDPR, sono 

ulteriormente complicate in un conte-

sto ibrido, dove i dati possono essere 

trattati su più ambienti, ciascuno con 
differenti regole di protezione [22][23]. 
Le minacce emergenti, come gli attac-

chi Advanced Persistent Threats (APT), 

ovvero intrusioni mirate e prolungate nel tempo da parte 

di attori spesso sofisticati e le vulnerabilità zero-day (falle 

di sicurezza non ancora conosciute dal fornitore e quindi 

prive di patch), sono un altro motivo di preoccupazione per 

le architetture ibride, poiché i dispositivi e i sistemi distri-
buiti possono essere difficili da monitorare in modo centra-

lizzato. La gestione dell’accesso e la protezione da attacchi 
basati su credenziali compromesse sono quindi prioritarie 

per ridurre il rischio di attacchi che sfruttano l’accesso ille-

gittimo alle risorse [22].

2.6.1.4. Cybersecurity challenges in hybrid architectures

Hybrid architectures present unique challenges in terms of 

security, mainly due to complexity in integrating various en-
vironments. Security policy management between on-premise, 
cloud and edge is particularly difficult, as each of these envi-
ronments may have specific requirements and vulnerabilities. 
Additionally, privacy management and regulatory compliance, 
such as GDPR, are further complicated in a hybrid context, 
where data may be processed on multiple environments, each 
with different protection rules [22][23]. Emerging threats, such 

Figura 1 - Confronto tra le architetture.
Figure 1 - Architecture Comparison.
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2.7. Analisi comparativa delle architetture: 
prestazioni, costi e flessibilità

La scelta dell’architettura IT più adatta a un’organiz-

zazione dipende da molteplici fattori, tra cui la natura del 

business, i vincoli normativi, il budget disponibile, la tolle-

ranza ai rischi e le priorità in termini di prestazioni, scala-

bilità, disponibilità, costi e flessibilità operativa. La presen-

te sezione fornisce un confronto sistematico tra le quattro 

principali architetture esaminate: on-premise, cloud, edge e 

ibride.

2.7.1. Prestazioni e disponibilità

Le architetture on-premise garantiscono generalmente 

alte prestazioni locali, specialmente in ambienti con infra-

strutture dedicate e ben configurate. Tuttavia, esse possono 
soffrire di problemi di scalabilità, diventando meno reattive 

nel gestire picchi di carico imprevisti [15].

Il cloud, al contrario, si distingue per la sua scalabilità 

elastica e la disponibilità globale, offrendo prestazioni bi-

lanciate attraverso la distribuzione geografica dei data cen-
ter [12][14]. Tuttavia, le performance possono essere pena-

lizzate dalla latenza di rete in caso di connessioni instabili o 

carichi intensivi in tempo reale.

L’edge computing risponde perfettamente a esigenze di 

latenza minima, computazione in tempo reale, e resilien-

za locale, poiché i dati vengono elaborati vicino alla fonte. 
Questo è particolarmente vantaggioso in contesti di auto-

mazione industriale, smart mobility o sistemi ferroviari ge-

ograficamente distribuiti [18].

Le architetture ibride, infine, consentono di ottimizzare 
la distribuzione del carico, sfruttando il cloud per attività 

intensive e mantenendo on-premise o on-the-edge i processi 

critici per la latenza o la sicurezza [16].

2.7.2. Costi

Le soluzioni on-premise comportano elevati costi ini-

ziali di investimento Capital Expenditures (CapEx), inclusi 

hardware, licenze software, personale IT e manutenzione 

continua [19]. Tuttavia, nel lungo periodo, possono risulta-

re più economiche per carichi di lavoro stabili e prevedibili.

Il cloud, pur abbattendo i costi di setup, può diventare 

oneroso nel tempo, specialmente in modalità SaaS o PaaS 

con tariffazione a consumo [14]. È fondamentale una stra-

tegia di ottimizzazione per evitare sprechi di risorse e con-

tenere i costi operativi Operating Expenditures (OpEx) [13].

L’edge computing richiede investimenti specifici per i di-
spositivi intelligenti e le reti locali, ma può ridurre la dipen-

denza dal cloud e abbattere i costi di banda e latenza [18].

L’approccio ibrido si colloca in una fascia intermedia: 

consente una gestione più flessibile del budget, ma intro-

duce costi di orchestrazione, integrazione e sicurezza più 
onerosi [16].

2.7.3. Flessibilità e controllo

Dal punto di vista del controllo, l’on-premise è ancora 

as Advanced Persistent Threats (APT) attacks, i.e., targeted and 

prolonged intrusions over time by often sophisticated actors, 

and zero-day vulnerabilities (security flaws not yet known by 
the supplier and therefore without patches), are another con-

cern for hybrid architectures, as distributed devices and sys-

tems can be difficult to monitor centrally. Access management 
and protection from attacks based on compromised credentials 

are therefore priorities to reduce the risk of attacks that exploit 

illegitimate access to resources [22].

2.7. Comparative analysis of architectures: 

performance, costs and flexibility

The choice of the most suitable IT architecture for an 

organization depends on multiple factors, including busi-

ness nature, regulatory constraints, available budget, risk 

tolerance and priorities in terms of performance, scalability, 

availability, costs and operational flexibility. This section 
provides a systematic comparison among the four main ar-

chitectures examined: on-premise, cloud, edge and hybrid.

2.7.1. Performance and availability

On-premise architectures generally guarantee high local 

performance, especially in environments with dedicated and 

well-configured infrastructures. However, they can suffer 
from scalability problems, becoming less reactive in manag-

ing unexpected load peaks [15].

Cloud, on the contrary, stands out for its elastic scala-

bility and global availability, offering balanced performance 

through geographic distribution of data centers [12][14]. 

However, performance can be penalized by network latency 

in case of unstable connections or intensive real-time loads.

Edge computing perfectly responds to minimum latency 

needs, real-time computation, and local resilience, as data is 

processed close to the source. This is particularly advanta-

geous in industrial automation, smart mobility or geographi-

cally distributed railway system contexts [18].

Hybrid architectures, finally, allow optimizing load dis-

tribution, exploiting cloud for intensive activities and main-

taining on-premise or on-the-edge critical processes for la-

tency or security [16].

2.7.2. Costs

On-premise solutions involve high initial investment 

costs Capital Expenditures (CapEx), including hardware, 

software licenses, IT personnel and continuous mainte-

nance [19]. However, in the long term, they can be more 

economical for stable and predictable workloads.

Cloud, while reducing setup costs, can become expensive 

over time, especially in SaaS or PaaS mode with consump-

tion-based pricing [14]. An optimization strategy is essential 

to avoid resource waste and contain Operating Expendi-

tures (OpEx) costs [13].

Edge computing requires specific investments for intel-
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la soluzione preferita dalle organizzazioni che devono ge-

stire dati sensibili o sottostare a normative severe, grazie 

alla piena proprietà dell’infrastruttura e alla possibilità di 

definire policy personalizzate [15][19].

Il cloud sacrifica in parte il controllo, ma offre la massi-
ma flessibilità operativa, consentendo di attivare, ridimen-

sionare o dismettere servizi in tempi ridottissimi [12].

L’edge introduce una nuova forma di controllo decen-

tralizzato, favorendo l’autonomia locale ma aumentando la 

complessità della gestione complessiva del sistema [18].

L’ibrido rappresenta il miglior compromesso, offren-

do flessibilità, resilienza e governance adattiva, ma richie-

de una gestione integrata e globale delle policy generando 

maggiori aree oggetto di potenziali attacchi [16][17]. In 
Tab. 1 si riporta il confronto schematico tra le diverse ar-
chitetture IT moderne.

2.7.4. Threat Landscape e criticità emergenti

La Cybersecurity rappresenta un elemento trasversale e 

imprescindibile per ogni architettura IT moderna. L’evolu-

zione dei modelli architetturali ha portato a un’espansione 
delle superfici di attacco, una maggiore distribuzione dei 
dati e una complessità crescente nei meccanismi di difesa. 

Di conseguenza, la sicurezza non può più essere conside-

rata un livello applicativo secondario, bensì una compo-

nente architetturale strutturale e congenita, by design and 
by default. Ogni architettura presenta un proprio profilo di 
rischio e specifiche vulnerabilità. L’on-premise, pur garan-

tendo un maggior controllo diretto, è soggetta a:

• obsolescenza delle tecnologie di difesa;

• gestione centralizzata, che diventa punto singolo di fal-
limento;

• necessità di competenze interne altamente specializza-

te.

Secondo fisher [19], la sicurezza on-premise spesso sof-

fre di una mancanza di aggiornamenti tempestivi, diven-

tando vulnerabile ad attacchi noti che avrebbero potuto 
essere mitigati con patch proattive.

Nel cloud, la principale criticità riguarda il modello di 

responsabilità condivisa: mentre il provider è responsabile 
della sicurezza dell’infrastruttura, l’utente lo è per i dati e le 
configurazioni. Errori nei permessi, configurazioni errate 
dei bucket di storage, o la mancata cifratura dei dati sono le 

principali fonti di incidenti [12][14].

L’edge computing, invece, moltiplica i punti di esposizio-

ne. giLL [18] evidenzia che l’aumento di dispositivi intelli-
genti, spesso distribuiti in ambienti non protetti fisicamen-

te, richieda l’adozione di:

• meccanismi di autenticazione distribuita;

• crittografia end-to-end;

• monitoraggio continuo decentralizzato.

Le architetture ibride, pur rappresentando un equilibrio 
funzionale, introducono un livello di complessità elevato 

ligent devices and local networks, but can reduce cloud de-

pendence and lower bandwidth and latency costs [18].

The hybrid approach is in an intermediate range: it al-

lows more flexible budget management, but introduces more 
expensive orchestration, integration and security costs [16].

2.7.3. Flexibility and control

From a control perspective, on-premise is still the pre-

ferred solution for organizations that must manage sensitive 

data or comply with strict regulations, thanks to full infra-

structure ownership and possibility to define personalized 
policies [15][19].

Cloud sacrifices control in part, but offers maximum op-

erational flexibility, allowing activating, resizing or decom-

missioning services in very short times [12].

Edge introduces a new form of decentralized control, fa-

voring local autonomy but increasing overall system man-

agement complexity [18].

Hybrid represents the best compromise, offering flexibili-
ty, resilience and adaptive governance, but requires integrat-

ed and global policy management, generating larger areas 

subject to potential attacks [16][17]. Tab. 1 shows the sche-

matic comparison among different modern IT architectures.

2.7.4. Threat Landscape and emerging criticalities

Cybersecurity represents a transversal and essential el-

ement for every modern IT architecture. The evolution of 

architectural models has led to an expansion of attack sur-

faces, greater data distribution and growing complexity in 

defense mechanisms. Consequently, security can no longer 

be considered a secondary application level, but rather a 

structural and congenital architectural component, by de-

sign and by default. Each architecture presents its own risk 

profile and specific vulnerabilities. On-premise, while guar-
anteeing greater direct control, is subject to:

• obsolescence of defense technologies;

• centralized management, which becomes a single point 

of failure;

• need for highly specialized internal skills.

According to fisHer [19], on-premise security often suffers 

from a lack of timely updates, becoming vulnerable to known 

attacks that could have been mitigated with proactive patches.

In cloud, the main criticality concerns the shared re-

sponsibility model: while the provider is responsible for in-

frastructure security, the user is responsible for data and 

configurations. Permission errors, incorrect storage bucket 
configurations, or failure to encrypt data are the main sources 
of incidents [12][14].

Edge computing, instead, multiplies exposure points. 

gill [18] highlights that the increase in intelligent devices, 

often distributed in physically unprotected environments, 

requires adoption of:
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nella gestione della sicurezza. La coesistenza di domini ete-

rogenei impone l’adozione di strumenti di orchestrazione 
della sicurezza, sistemi SIEM centralizzati, e policy coerenti 

tra ambienti cloud, edge e locali [16][17].

2.7.5. Approcci di sicurezza nei diversi modelli

La protezione di un’architettura moderna non può più 
affidarsi al solo perimetro. Occorre adottare modelli ze-

ro-trust, dove nessuna entità (interna o esterna) è implici-
tamente affidabile e ogni accesso deve essere autenticato, 
autorizzato e registrato.

Con riferimento ai principali approcci architetturali 
alla Cybersecurity, risultano doverose alcune considerazio-

• distributed authentication mechanisms;

• end-to-end encryption;

• decentralized continuous monitoring.

Hybrid architectures, while representing a functional 

balance, introduce a high level of complexity in security 

management. The coexistence of heterogeneous domains 

imposes adoption of security orchestration tools, centralized 

SIEM systems, and coherent policies among cloud, edge and 

local environments [16][17].

2.7.5. Security approaches in different models

Protection of a modern architecture can no longer rely 

Tabella 1 – Table 1
Confronto tra architetture IT moderne

Comparison among modern IT architectures

Parametro
Parameter

On-Premise Cloud Edge Ibrida

Prestazioni
Performance

Alte, locali, ma non 
scalabili

High, local, but not 
scalable

Scalabili, ma 
dipendono dalla rete
Scalable, but network-

dependent

Latenza minima, 
ottime in tempo reale

Minimum latency, 
excellent in real-time

Ottimizzabili in base al 
carico

Optimizable based on 
load

Disponibilità
Availability

Limitata al sito
Limited to site

Alta (ridondanza 
geografica)

High (geographic 
redundancy)

Locale, resiliente, ma 
soggetta a guasti

Local, resilient, but 
subject to failures

Alta, con ridondanza 
multi-dominio

High, with multi-domain 
redundancy

Costi Iniziali
Initial Costs

Elevati (CapEx)
High (CapEx)

Ridotti
Reduced

Variabili, ma spesso 
contenuti

Variable, but often 
contained

Variabili, gestione 
complessa

Variable, complex 
management

Costi a lungo 
termine

Long-term Costs

Più stabili, 
pianificabili
More stable, 
plannable

Potenzialmente 
elevati (OpEx)
Potentially high 

(OpEx)

Contenuti, ma con 
manutenzione capillare

Contained, but with 
capillary maintenance

Dipende dalla strategia 
adottata

Depends on adopted 
strategy

Scalabilità
Scalability

Limitata, complessa
Limited, complex

Elastica, 
automatizzata

Elastic, automated

Limitata a risorse 
locali

Limited to local 
resources

Alta, bilanciata tra 
cloud e locale

High, balanced between 
cloud and local

Flessibilità
Flexibility

Bassa
Low

Alta
High

Media, legata al tipo di 
deployment

Medium, linked to 
deployment type

Alta, adattabile
High, adaptable

Controllo
Control

Totale, 
personalizzabile

Total, customizable

Limitato, condiviso 
con il provider

Limited, shared with 
provider

Distribuito, più difficile 
da gestire

Distributed, more 
difficult to manage

Equilibrato, ma 
richiede governance 

centralizzata
Balanced, but requires 
centralized governance

Cybersecurity
Elevata, 

personalizzabile
High, customizable

Dipende dal provider 
e dalla strategia scelta
Depends on provider 
and chosen strategy

Critica, richiede 
architettura zero-trust
Critical, requires zero-

trust architecture

Elevata ma complessa, 
richiede governance 

unificata e integrazione 
delle policy tra domini

High but complex, 
requires unified 

governance and policy 
integration among 

domains
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ni. Nelle architetture on-premise, la sicurezza è personaliz-

zabile ma richiede investimenti continui e aggiornamenti 
regolari [15][19]. Nelle architetture cloud, secondo gartner 

[12], l’adozione del cloud deve essere sempre accompagnata 

da un piano di hardening e monitoraggio continuo. Nelle 

architetture edge è cruciale implementare modelli decentra-

lizzati di protezione, come micro segmentazione, gestione 

dei certificati digitali per i dispositivi, e aggiornamenti fir-
mware sicuri over-the-air. Il rischio fisico, infatti, si somma 
a quello digitale [18]. Infine, nelle architetture ibride vi è la 
necessità di implementare una sovrastruttura di sicurezza 

unificata, con orchestratori centralizzati, policy di acces-

so cross-domain e visibilità end-to-end delle transazioni. 

Lewerke [16] e haviv [17] sottolineano l’importanza della 
security by design, integrata fin dalla progettazione archi-
tetturale.

L’analisi comparata delle moderne architetture IT – 
on-premise, cloud, edge e ibride – evidenzia come non esi-

sta un modello universalmente superiore, ma piuttosto un 

ventaglio di opzioni da calibrare in funzione delle esigenze 

dell’organizzazione, dei vincoli normativi e dei requisiti di 

sicurezza. La variabilità nelle performance, nei costi, nella 

scalabilità e nella gestione del rischio impone un’attenta va-

lutazione strategica e architetturale.

Un elemento tuttavia comune e imprescindibile è la pre-

senza del layer di Cybersecurity, che assume un ruolo tra-

sversale e determinante. Indipendentemente dalla soluzio-

ne adottata, la sicurezza informatica deve essere integrata 

sin dalla fase progettuale, secondo un paradigma di securi-

ty by design, non più reattivo ma proattivo.

Le evidenze tratte dalla letteratura [12][13][14][15][16]
[17][18][19] confermano che:

• il cloud consenta agilità e scalabilità, pur richiedendo 
strumenti sofisticati di controllo delle configurazioni, 
dei permessi e dei flussi di dati;

• l’edge introduca sfide complesse in termini di attacchi 
fisici e software, imponendo l’adozione di meccanismi 

di difesa autonomi e decentralizzati;

• le soluzioni ibride si profilino come il modello più bilan-

ciato, ma anche il più critico da un punto di vista della 
gestione delle superfici di attacco;

• l’on-premise, infine, risulti fondamentale per le realtà 
che gestiscono asset critici o dati altamente sensibili, 
ma non possa più prescindere da una modernizzazione 
continua degli strumenti di difesa.

2.7.6. Trend evolutivi e raccomandazioni strategiche

L’ecosistema IT sta attraversando una fase di profon-

da trasformazione, caratterizzata da una crescente iper 

distribuzione delle risorse, in cui i tradizionali confini tra 
edge, cloud e ambienti on-premise si fanno sempre più sfu-

mati. Tra le tendenze emergenti si annoverano il modello 

Secure Access Service Edge (SASE), che integra funziona-

lità di rete e sicurezza in un servizio distribuito [17], e la 
Zero Trust Architecture (ZTA), la cui adozione trasversale 

on perimeter alone. Zero-trust models must be adopted, 

where no entity (internal or external) is implicitly trust-

worthy and every access must be authenticated, authorized 

and recorded.

With reference to main architectural approaches to cy-

bersecurity, some considerations are necessary. In on-prem-

ise architectures, security is customizable but requires con-

tinuous investments and regular updates [15][19]. In cloud 

architectures, according to Gartner [12], cloud adoption 

must always be accompanied by a hardening and contin-

uous monitoring plan. In edge architectures it is crucial to 

implement decentralized protection models, such as micro 

segmentation, digital certificate management for devices, 
and secure over-the-air firmware updates. Physical risk, in 
fact, adds to digital risk [18]. Finally, in hybrid architectures 

there is a need to implement a unified security superstruc-

ture, with centralized orchestrators, cross-domain access 

policies and end-to-end transaction visibility. lewerke [16] 

and Haviv [17] emphasize the importance of security by de-

sign, integrated from architectural design.

The comparative analysis of modern IT architectures -- 

on-premise, cloud, edge and hybrid -- highlights how there is 

no universally superior model, but rather a range of options 

to be calibrated according to organizational needs, regulato-

ry constraints and security requirements. Variability in per-

formance, costs, scalability and risk management imposes 

careful strategic and architectural evaluation.

However, one common and essential element is the pres-

ence of the cybersecurity layer, which assumes a transversal 

and decisive role. Regardless of the adopted solution, cyber-

security must be integrated from the design phase, accord-

ing to a security by design paradigm, no longer reactive but 

proactive.

Evidence from literature [12][13][14][15][16][17][18]

[19] confirms that:

• cloud allows agility and scalability, while requiring 

sophisticated tools for configuration, permission and 
data flow control;

• edge introduces complex challenges in terms of physical 

and software attacks, imposing adoption of autonomous 

and decentralized defense mechanisms;

• hybrid solutions profile as the most balanced model, but 
also the most critical from an attack surface manage-

ment perspective;

• on-premise, finally, proves fundamental for organiza-

tions managing critical assets or highly sensitive data, 

but can no longer dispense with continuous defense tool 

modernization.

2.7.6. Evolutionary trends and strategic recommendations

The IT ecosystem is going through a phase of profound 

transformation, characterized by growing hyper-distribution 

of resources, in which traditional boundaries between edge, 
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nei contesti distribuiti mira all’eliminazione della fiducia 
implicita [18]. L’impiego di tecniche di intelligenza arti-
ficiale per il rilevamento di minacce avanzate (AI-driven 
security) e lo sviluppo del confidential computing, volto a 
garantire la protezione dei dati anche durante il runtime, 
rappresentano ulteriori direttrici evolutive. In tale conte-
sto, al fine di assicurare la resilienza delle infrastrutture 
e la protezione dei dati, si rendono necessarie specifiche 
raccomandazioni operative. La valutazione del rischio ar-
chitetturale deve orientare la selezione dei modelli infra-
strutturali, tenendo conto non solo delle prestazioni, ma 
soprattutto dei profili di rischio e dei vincoli normativi. 
È inoltre imprescindibile adottare un approccio di Cyber-
security integrata e multilivello. Le misure di protezione 
devono essere estese a tutti gli strati dell’architettura, in-
clusi dati, identità, accessi, reti e workload. La diffusione 
di politiche di zero trust risulta altresì fondamentale per 
assicurare un controllo continuo e granulare degli ac-
cessi e dei comportamenti, anche negli ambienti ibridi e 
iper distribuiti. A ciò si deve accompagnare un impegno 
strutturale nella formazione del personale IT e nella pro-
mozione di una cultura diffusa della sicurezza tra tutti gli 
utenti. Inoltre, risulta strategico implementare soluzioni 
di monitoraggio centralizzato, basate su tecnologie SIEM 
e Security Orchestration Automation Response (SOAR), 
per il rilevamento tempestivo e la risposta automatizzata 
agli incidenti attraverso i diversi domini infrastrutturali. 
Infine, la compliance continua deve essere perseguita me-
diante l’integrazione di strumenti avanzati per l’audit, il 
controllo dei log e la verifica dinamica della conformità 
normativa, garantendo così un presidio costante sulle po-
licy di sicurezza.

3. La protezione dei dati ferroviari lungo 
la catena digitale: dalla generazione alla 
conservazione

La protezione dei dati nel contesto ferroviario costitu-
isce uno dei fronti più complessi nella Cybersecurity delle 
infrastrutture critiche. La crescente digitalizzazione dei sot-
tosistemi, l’uso massivo di dispositivi IoT distribuiti lungo 
linea e a bordo treno, e l’integrazione di soluzioni cloud ed 
edge computing hanno determinato l’incremento della com-
plessità nel workflow di gestione dei dati, che inizia dalla 
generazione sul campo e termina con l’archiviazione, l’e-
laborazione e la conservazione all’interno dei data center o 
nei repository distribuiti. In questo scenario, eventuali com-
promissioni in qualunque punto di questo workflow pos-
sono produrre effetti a cascata, causando interruzioni del 
servizio, ritardi, perturbazioni nella circolazione o, nei casi 
più gravi, compromettere la sicurezza operativa dell’intero 
sistema ferroviario.

L’analisi del rischio associato alla protezione dei dati 
deve quindi essere affrontata attraverso una visione artico-
lata e multilivello. In particolare, si possono identificare tre 
macro-ambiti su cui concentrare l’attenzione: i dispositivi 
sul campo (come i sensori a bordo o lungo la linea), la rete 
di trasmissione e instradamento dei dati, e infine l’ambiente 

cloud and on-premise environments become increasingly 

blurred. Among emerging trends are the Secure Access Service 

Edge (SASE) model, which integrates network and security 

functionalities in a distributed service [17], and Zero Trust 

Architecture (ZTA), whose transversal adoption in distributed 

contexts aims at eliminating implicit trust [18]. The use of 

artificial intelligence techniques for advanced threat detection 
(AI-driven security) and development of confidential comput-
ing, aimed at ensuring data protection even during runtime, 

represent further evolutionary directions. In this context, to 

ensure infrastructure resilience and data protection, specific 
operational recommendations are necessary. Architectural 

risk assessment must guide infrastructure model selection, 

considering not only performance, but especially risk pro-

files and regulatory constraints. It is also essential to adopt 
an integrated and multilevel cybersecurity approach. Protec-

tion measures must be extended to all architecture layers, in-

cluding data, identities, access, networks and workloads. The 

spread of zero trust policies is also fundamental to ensure con-

tinuous and granular control of access and behaviors, even in 

hybrid and hyper-distributed environments. This must be ac-

companied by a structural commitment in IT personnel train-

ing and promotion of a widespread security culture among 

all users. Additionally, it is strategic to implement centralized 

monitoring solutions, based on SIEM and Security Orches-

tration Automation Response (SOAR) technologies, for timely 

detection and automated incident response across different in-

frastructure domains. Finally, continuous compliance must 

be pursued through integration of advanced tools for audit, log 

control and dynamic regulatory compliance verification, thus 
ensuring constant oversight of security policies.

3. Railway data protection along the digital 
chain: from generation to storage

Data protection in the railway context constitutes one of 

the most complex fronts in critical infrastructure cybersecu-

rity. The increasing digitalization of subsystems, massive use 

of IoT devices distributed along lines and on board trains, and 

integration of cloud and edge computing solutions have deter-

mined increased complexity in data management workflows, 
which start from field generation and end with archiving, pro-

cessing, and storage within data centers or distributed reposi-

tories. In this scenario, any compromise at any point of this 

workflow can produce cascade effects, causing service inter-
ruptions, delays, traffic disruptions or, in the most serious cas-

es, compromise operational safety of the entire railway system.

Risk analysis associated with data protection must 

therefore be addressed through an articulated and multilevel 

vision. In particular, three macro-areas can be identified on 
which to focus attention: field devices (such as on-board or 
line-side sensors), data transmission and routing network, 

and finally the central storage and management environ-

ment, i.e., data centers and storage systems.

In the first section of this information workflow, concern-



INGEGNERIA FERROVIARIA – 342 – 4/2026

OSSERVATORIO

centrale di archiviazione e gestione, ovvero i data center e i 

sistemi di conservazione.

Nel primo tratto di questo workflow informativo, quello 

riguardante la raccolta sul campo, è essenziale considerare 
non solo le specificità tecnologiche, ma anche i rischi deri-
vanti dalla distribuzione, dalla varietà dei dispositivi e dal-

la loro interoperabilità. Il Train Control Monitoring System 
(TCMS), le Brake Control Unit (BCU) e i dispositivi Super-
visory Control and Data Acquisition (SCADA), ad esempio, 

inviano dati in formati ben strutturati, tabelle binarie o 

codifiche su bus come Multifunction Vehicle Bus (MVB) e 

Controller Area Network open (CANopen) che riportano stati 
operativi, errori o parametri numerici. Questi dati, proprio 

perché formalmente organizzati, sono facilmente interpre-

tabili da sistemi automatici, ma la loro sicurezza dipende 

dalla robustezza del canale fisico e dal controllo dell’acces-

so logico [26][27]. Diverso è il caso dei log semi-struttura-

ti, che utilizzano formati come JavaScript Object Notation 

(JSON) o eXtensible Markup Language (XML). Più flessibili 
e adattabili, questi vengono frequentemente utilizzati per 

tracciare eventi e allarmi in ambienti edge o cloud. La loro 

interpretazione però può variare da sistema a sistema, ri-

chiedendo l’adozione di parser robusti, regole di validazione 

e policy di normalizzazione dei contenuti [28][29]. Infine, i 
dati non strutturati come flussi video, audio o provenienti 
da termocamere e grandi moli di dati strutturati genera-

ti, ad esempio, da sensori vibrazionali richiedono capacità 
computazionali avanzate per essere analizzati. Tecnologie 

come il machine learning e il deep learning sono impiegate 

per estrarre pattern utili, ad esempio per la rilevazione di 

anomalie nel moto di puro rotolamento (es. rotolamento 

con strisciamento o con pattinamento) o per l’analisi di im-

magini nel caso di videosorveglianza notturna remota [32]. 
L’interconnessione diffusa di questi dispositivi introduce 

rischi cyber non trascurabili. Alcune minacce, come lo spo-
ofing del segnale Global Navigation Satellite System (GNSS), 

possono falsificare la posizione e la velocità del convoglio, 
con impatti potenzialmente critici [30][31]. Altre vulnerabi-
lità derivano dall’accesso fisico non autorizzato, soprattutto 
nei dispositivi che espongono interfacce di debug come Uni-
versal Asynchronous Receiver-Transmitter (UART) o Joint 
Test Action Group (JTAG), qualora queste non siano disabi-

litate o protette in fase di produzione. Analogamente, l’in-

serimento di codice malevolo può avvenire attraverso bus 

locali non cifrati o autenticati, come Inter-Integrated Circuit 
(I2C), Serial Peripheral Interface (SPI) o Recommended Stan-
dard 485 (RS-485) specialmente se utilizzati oltre i contesti 
protetti per cui erano originariamente progettati [27][29]. 
Per fronteggiare tali rischi, la progettazione della sicurezza 
nei dispositivi periferici deve partire da un principio di fi-

ducia zero (Zero Trust) e prevedere una serie di contromisu-

re combinate. Tra le soluzioni più efficaci vi sono i moduli 
di autenticazione hardware come Trusted Platform Modu-
le (TPM) e Secure Elements (moduli hardware sicuri per 
la gestione di chiavi digitali), che consentono di vincolare 
l’identità del dispositivo all’utilizzo di chiavi crittografiche 
non esportabili [25][27]. Inoltre, la cifratura end-to-end dei 

dati direttamente a livello edge mediante algoritmi avanzati 

ing field collection, it is essential to consider not only techno-

logical specificities, but also risks deriving from distribution, 
device variety and their interoperability. The Train Control 

Monitoring System (TCMS), Brake Control Units (BCU) and 

Supervisory Control and Data Acquisition (SCADA) devices, 

for example, send data in well-structured formats, binary ta-

bles or encodings on buses such as Multifunction Vehicle Bus 

(MVB) and Controller Area Network open (CANopen) that re-

port operational states, errors or numerical parameters. These 

data, precisely because formally organized, are easily inter-

pretable by automatic systems, but their security depends on 

physical channel robustness and logical access control [26]

[27]. Different is the case of semi-structured logs, which use 

formats such as JavaScript Object Notation (JSON) or eXten-

sible Markup Language (XML). More flexible and adaptable, 
these are frequently used to track events and alarms in edge or 

cloud environments. However, their interpretation can vary 

from system to system, requiring adoption of robust parsers, 

validation rules and content normalization policies [28][29]. 

Finally, unstructured data such as video, audio streams or 

from thermal cameras and large volumes of structured data 

generated, for example, by vibration sensors require advanced 

computational capabilities to be analyzed. Technologies such 

as machine learning and deep learning are employed to ex-

tract useful patterns, for example for anomaly detection in 

pure rolling motion (e.g., rolling with sliding or slipping) or 

for image analysis in remote night video surveillance [32]. 

The widespread interconnection of these devices introduces 

non-negligible cyber risks. Some threats, such as Global Nav-

igation Satellite System (GNSS) signal spoofing, can falsify 
convoy position and speed, with potentially critical impacts 

[30][31]. Other vulnerabilities derive from unauthorized 

physical access, especially in devices that expose debug inter-

faces such as Universal Asynchronous Receiver-Transmitter 

(UART) or Joint Test Action Group (JTAG), if these are not 

disabled or protected during production. Similarly, malicious 

code insertion can occur through unencrypted or unauthen-

ticated local buses, such as Inter-Integrated Circuit (I2C), 

Serial Peripheral Interface (SPI) or Recommended Standard 

485 (RS-485) especially if used beyond the protected contexts 

for which they were originally designed [27][29]. To face such 

risks, security design in peripheral devices must start from a 

zero trust principle and provide a series of combined counter-

measures. Among the most effective solutions are hardware 

authentication modules such as Trusted Platform Module 

(TPM) and Secure Elements (secure hardware modules for 

digital key management), which allow binding device iden-

tity to use of non-exportable cryptographic keys [25][27]. 

Additionally, end-to-end data encryption directly at edge level 

through advanced algorithms such as Advanced Encryption 

Standard 256-bit (AES-256), public key cryptographic algo-

rithm (RSA) or Elliptic Curve Cryptography (ECC) allows 

ensuring information confidentiality at the moment of gener-
ation, before it leaves the local perimeter [25][27]. Adoption 

of resilient architectures, based on redundant sources and 

logical validation mechanisms such as majority voting in 



INGEGNERIA FERROVIARIA – 343 – 4/2026

OSSERVATORIO

come Advanced Encryption Standard a 256 bit (AES-256), 
algoritmo crittografico a chiave pubblica (RSA) o Elliptic 
Curve Cryptography (ECC) permette di garantire la riserva-

tezza dell’informazione già al momento della generazione, 

prima che essa lasci il perimetro locale [25][27]. L’adozio-

ne di architetture resilienti, basate su fonti ridondanti e 
meccanismi di validazione logica come il majority voting 

nei sistemi embedded fault-tolerant, o, nei casi più comples-

si, la Byzantine Fault Tolerance per la coerenza nei sistemi 

distribuiti, rappresenta infine una strategia essenziale per 
mantenere l’affidabilità del dato in contesti safety-critical 
[24][26][30]. 

In tale prospettiva, la Fig. 2 mostra le diverse fasi: dalla 

generazione (attraverso sensori IoT distribuiti) alla trasmis-

sione (su reti Long term Evolution for Railways (LTE-R), 

Future Railway Mobile Communication System (FRMCS) 

o Wireless Fidelity/Multi-Protocol Label Switching (Wi-Fi/

MPLS), all’elaborazione edge, fino all’archiviazione (cloud, 

on-premise o ibrida) e all’analisi/uso per applicazioni come 

la manutenzione predittiva e il controllo del traffico. Attor-
no al ciclo centrale, un anello esterno rappresenta i layer 
di Cybersecurity trasversali che garantiscono la protezione 
in ogni fase: Zero Trust architectures, cifratura avanzata dei 

dati in transito, a riposo e in uso, segmentazione logica del-

le reti, strumenti di monitoraggio e orchestrazione (SIEM/
SOAR) e confidential computing per la protezione in fase 

di elaborazione. Questa visione olistica mette in evidenza 

come la sicurezza del dato ferroviario debba essere garan-

tita by design e by default, lungo tutta la catena digitale, per 

assicurare resilienza e continuità operativa dell’infrastrut-

tura.

Un secondo snodo critico nella protezione del dato fer-

roviario riguarda le reti di trasmissione, ossia i canali attra-

verso i quali le informazioni si propagano dai nodi periferi-

ci verso i sistemi centrali di raccolta, analisi e controllo. In 

ambito ferroviario tali reti includono architetture basate su 
tecnologia Internet Protocol/Multiprotocol Label Switching 

(IP/MPLS), reti radio mobili quali Long Term Evolution for 
Railways (LTE-R) e il Future Railway Mobile Communica-
tion System (FRMCS), destinato a sostituire il Global System 
for Mobile Communications (GSM-R). FRMCS è definito 
nell’ambito degli standard mission-critical del 3rd Genera-
tion Partnership Project (3GPP) e armonizzato dal settore 

ferroviario attraverso Union Internationale des Chemins de 
fer (UIC) ed European Telecommunications Standards Insti-
tute (ETSI); il sistema è progettato per operare su tecnologie 
Long Term Evolution (LTE) evolute e 5G mission-critical ed è 
attualmente oggetto di sperimentazioni e implementazioni 

pilota in ambito europeo. In ambito locale si adottano inoltre 

soluzioni mesh Wi-Fi, ad esempio nei depositi o nei contesti 

manutentivi [24][28]. La trasmissione può coinvolgere dati 
di qualsiasi tipo (strutturati, semi-strutturati o non struttu-

rati) e ciò implica una complessità elevata nella protezione, 
segmentazione e prioritizzazione del traffico. Tali reti risulta-

no esposte a diverse minacce informatiche, tra cui:

• Intercettazione del traffico, mediante sniffing o tapping 

dei flussi di dati.

embedded fault-tolerant systems, or, in more complex cases, 
Byzantine Fault Tolerance for consistency in distributed sys-
tems, finally represents an essential strategy to maintain data 
reliability in safety-critical contexts [24][26][30].

In this perspective, Fig. 2 shows the different phases: from 
generation (through distributed IoT sensors) to transmission 
(on Long Term Evolution for Railways (LTE-R), Future Rail-
way Mobile Communication System (FRMCS) or Wireless 
Fidelity/Multi-Protocol Label Switching (Wi-Fi/MPLS) net-
works), to edge processing, to storage (cloud, on-premise or 
hybrid) and to analysis/use for applications such as predictive 
maintenance and traffic control. Around the central cycle, an 
external ring represents transversal cybersecurity layers that 
guarantee protection at each phase: Zero Trust architectures, 
advanced encryption of data in transit, at rest and in use, 
logical network segmentation, monitoring and orchestration 
tools (SIEM/SOAR) and confidential computing for protec-
tion during processing phase. This holistic vision highlights 
how railway data security must be guaranteed by design and 
by default, along the entire digital chain, to ensure infrastruc-
ture resilience and operational continuity.

A second critical node in railway data protection concerns 
transmission networks, i.e., channels through which infor-
mation propagates from peripheral nodes to central collec-
tion, analysis and control systems. In railway context these 
networks include architectures based on Internet Protocol/
Multiprotocol Label Switching (IP/MPLS) technology, mobile 
radio networks such as Long Term Evolution for Railways 
(LTE-R) and Future Railway Mobile Communication Sys-
tem (FRMCS), intended to replace Global System for Mobile 
Communications (GSM-R). FRMCS is defined within mis-
sion-critical standards of 3rd Generation Partnership Project 
(3GPP) and harmonized by railway sector through Union 
Internationale des Chemins de fer (UIC) and European Tel-
ecommunications Standards Institute (ETSI); the system is 
designed to operate on evolved Long Term Evolution (LTE) 
technologies and mission-critical 5G and is currently subject 
to experiments and pilot implementations in European con-
text. Locally, mesh Wi-Fi solutions are also adopted, for exam-
ple in depots or maintenance contexts [24][28]. Transmission 
can involve any type of data (structured, semi-structured or 
unstructured) and this implies high complexity in protection, 
segmentation and traffic prioritization. These networks are 
exposed to various cyber threats, including:

• Traffic interception, through sniffing or data flow tap-
ping.

• Man-In-The-Middle (MITM), with possibility of real-ti-
me communication alteration.

• Hijacking, understood as session, Internet Protocol (IP) 
addressing or even Border Gateway Protocol/Address Re-
solution Protocol (BGP/ARP) route diversion.

• DoS and Distributed Denial of Service (DDoS), which aim 
at network saturation and service interruption [29][30].

To counter these threats, combined measures on mul-
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• Man-In-The-Middle (MITM), con possibilità di alterazio-

ne in tempo reale delle comunicazioni.

• Hijacking, inteso come dirottamento di sessioni, indiriz-

zamenti Internet Protocol (IP) o persino rotte Border Ga-
teway Protocol/Address Resolution Protocol (BGP/ARP).

• DoS e Distributed Denial of Service (DDoS), che puntano 
alla saturazione della rete e all’interruzione del servizio 

[29][30].

Per contrastare queste minacce, si adottano misu-

re combinate su più livelli. La  segmentazione logica, ad 
esempio tramite Virtual Local Area Network (VLAN) o Vir-
tual Routing and Forwarding (VRF), consente di isolare 

i flussi più sensibili e limitare la superficie d’attacco. Sul 
piano della cifratura, vengono impiegati protocolli robu-

sti come:

• Transport Layer Security (TLS) 1.3, a livello di trasporto/

sessione, per la protezione dei canali end-to-end.

• Internet Protocol Security (IPsec), a livello di rete, per la 

cifratura e l’autenticazione dei pacchetti IP.

• Media Access Control Security MACsec, per la cifratura 

a livello di collegamento (layer 2) in ambienti Ethernet 
critici [26][29].

Per garantire l’affidabilità del servizio, è fondamentale 
l’adozione di meccanismi di Quality of Service (QoS), che 
permettono di assegnare priorità differenziate ai flussi dati. 
Ciò può avvenire tramite Differentiated Services Code Point 
(DSCP), IEEE 802.1p o Traffic Engineering in MPLS, assicu-

rando così il trattamento preferenziale per i dati mission-cri-
tical (es. segnali SCADA, allarmi di bordo). L’architettura 
di rete resiliente si avvale anche di nodi relay  intermedi e 
infrastrutture di  fog computing, che consentono l’elabora-

zione decentralizzata ai margini della 

rete, riducendo la latenza e mitigando 

l’impatto in caso di compromissione del 

backhaul. Infine, per una sorveglianza 
attiva delle comunicazioni, vengono 

impiegati sistemi di monitoraggio com-

portamentale basati su tecniche di in-

telligenza artificiale, come modelli Long 
Short-Term Memory (LSTM), autoenco-
der per anomaly detection o Graph Neu-
ral Network (GNN), in grado di identifi-

care pattern anomali nel traffico di rete 
e attivare contromisure automatiche in 
tempo reale [24][28].

L’ultimo tratto della catena infor-

mativa è rappresentato dai  repository 

centrali e dai data center, nei qua-

li i dati vengono aggregati, elaborati 

e integrati all’interno dei sistemi di 

supporto alle decisioni, simulazione, 

manutenzione predittiva o gestione 

del traffico ferroviario [24][27][32]. In 
queste sedi, l’informazione assume un 

valore strategico ed è custodita all’in-

tiple levels are adopted. Logical segmentation, for exam-

ple through Virtual Local Area Network (VLAN) or Virtual 

Routing and Forwarding (VRF), allows isolating more sen-

sitive flows and limiting attack surface. On the encryption 
front, robust protocols are employed such as:

• Transport Layer Security (TLS) 1.3, at transport/session 

level, for end-to-end channel protection.

• Internet Protocol Security (IPsec), at network level, for 

IP packet encryption and authentication.

• Media Access Control Security MACsec, for link level 

(layer 2) encryption in critical Ethernet environments 

[26][29].

To ensure service reliability, adoption of Quality of Service 

(QoS) mechanisms is fundamental, which allow assigning 

differentiated priorities to data flows. This can occur through 
Differentiated Services Code Point (DSCP), IEEE 802.1p or 

Traffic Engineering in MPLS, thus ensuring preferential treat-
ment for mission-critical data (e.g., SCADA signals, on-board 

alarms). Resilient network architecture also uses interme-

diate relay nodes and fog computing infrastructures, which 

allow decentralized processing at network edges, reducing la-

tency and mitigating impact in case of backhaul compromise. 

Finally, for active communication surveillance, behavioral 

monitoring systems are employed based on artificial intelli-
gence techniques, such as Long Short-Term Memory (LSTM) 

models, autoencoders for anomaly detection or Graph Neural 

Networks (GNN), capable of identifying anomalous patterns 

in network traffic and activating automatic countermeasures 
in real time [24][28].

The last section of the information chain is represented 

by central repositories and data centers, in which data is 

Figura 2 - Rail Data Life-Cycle Protection.
Figure 2 - Rail Data Life-Cycle Protection.



INGEGNERIA FERROVIARIA – 345 – 4/2026

OSSERVATORIO

terno di infrastrutture cloud, ibride o on-premise, ciascu-

na con differenti implicazioni in termini di controllo, la-

tenza e responsabilità condivisa. Tuttavia, tali ambienti 

costituiscono bersagli privilegiati per attacchi sofisticati, 
quali ransomware, escalation di privilegi, intrusioni persi-

stenti Advanced Persistent Threats (APT), o abusi da parte 

di utenti legittimamente autorizzati (le cosiddette insider 
threats) [27][29][30].

Per mitigare questi rischi, è essenziale l’adozione di con-

trolli di accesso granulari, come Role-Based Access Control 
(RBAC) e Attribute-Based Access Control (ABAC), in grado 

di vincolare l’accesso non solo ai ruoli aziendali ma anche 
a specifici attributi contestuali (es. posizione, tempo, dispo-

sitivo) [25][26][29]. La tracciabilità delle azioni di sistema 
è garantita mediante  logging cifrato, archiviato in struttu-

re  append-only, con  firma digitale  o basato su  tecnologie 
blockchain, così da ottenere audit trail resistenti alla ma-

nomissione e al non ripudio. Le moderne architetture di 
data center adottano criteri di micro-segmentazione logica, 
realizzati attraverso policy granulari basate su Software-De-
fined Networking  (SDN) o firewall distribuiti, così da iso-

lare workload sensibili. È inoltre pratica consolidata la se-

gregazione fisica e logica  tra ambienti di sviluppo, test e 
produzione, al fine di evitare contaminazioni incrociate o 
escalation accidentali. Per garantire la continuità operativa, 
si adottano backup immutabili secondo logiche Write Once 
Read Many (WORM) o snapshot read-only, abbinati a piani 
di disaster recovery geo-distribuiti, basati su repliche asin-

crone o sincrone tra regioni geograficamente distanti, così 
da garantire un rapido failover anche in caso di compro-

missione estesa [26][27]. Un classico esempio è il tri-data 
center con delta resync. Infine, la sicurezza viene estesa an-

che alla fase di elaborazione mediante tecnologie di confi-
dential computing, che consentono l’analisi dei dati all’inter-
no di enclave sicure Trusted Execution Environment (TEE) 

come Software Guard Extensions (Intel SGX) o Secure En-
crypted Virtualization (AMD SEV), garantendo che nemme-

no l’hypervisor o l’amministratore del sistema possano acce-

dere al contenuto in chiaro. L’integrazione con piattaforme 
SIEM e  SOAR  consente infine una gestione tempestiva e 
automatizzata degli incidenti, abilitando un monitoraggio 

continuo e una risposta coordinata alle minacce [27][30].

3.1. Esempio applicativo: il caso Hitachi Rail e 

l’architettura lakehouse distribuita su Databricks

Un esempio concreto e industrialmente rilevante di ar-

chitettura distribuita sicura nel settore ferroviario è rap-

presentato dalla soluzione implementata da Hitachi Rail in 
collaborazione con Databricks. L’azienda ha adottato un’ar-
chitettura lakehouse per gestire in modo unificato e sicuro 
l’intero ciclo di vita dei dati, dalla generazione sul campo 

fino all’analisi centralizzata.

Secondo quanto riportato da Databricks, Hitachi Rail 
raccoglie ed elabora dati provenienti da migliaia di sensori 

dislocati su treni, sottosistemi di bordo e infrastrutture ferro-

viarie. Questi dati includono informazioni strutturate (come 

aggregated, processed and integrated within decision sup-
port systems, simulation, predictive maintenance or railway 
traffic management [24][27][32]. In these locations, infor-
mation assumes strategic value and is kept within cloud, 
hybrid or on-premise infrastructures, each with different im-
plications in terms of control, latency and shared responsi-
bility. However, these environments constitute privileged tar-
gets for sophisticated attacks, such as ransomware, privilege 
escalation, Advanced Persistent Threats (APT) intrusions, 
or abuse by legitimately authorized users (so-called insider 
threats) [27][29][30].

To mitigate these risks, adoption of granular access con-
trols is essential, such as Role-Based Access Control (RBAC) 
and Attribute-Based Access Control (ABAC), capable of 
binding access not only to corporate roles but also to spe-
cific contextual attributes (e.g., location, time, device) [25]
[26][29]. System action traceability is guaranteed through 
encrypted logging, stored in append-only structures, with 
digital signature or based on blockchain technologies, thus 
obtaining audit trails resistant to tampering and non-repu-
diation. Modern data center architectures adopt logical mi-
cro-segmentation criteria, implemented through granular 
policies based on Software-Defined Networking (SDN) or 
distributed firewalls, thus isolating sensitive workloads. It 
is also established practice to physically and logically seg-
regate development, test and production environments, to 
avoid cross contamination or accidental escalation. To en-
sure operational continuity, immutable backups are adopted 
according to Write Once Read Many (WORM) or read-only 
snapshot logic, combined with geo-distributed disaster re-
covery plans, based on asynchronous or synchronous rep-
licas among geographically distant regions, thus ensuring 
rapid failover even in case of extensive compromise [26][27]. 
A classic example is tri-data center with delta resync. Finally, 
security is also extended to processing phase through con-
fidential computing technologies, which allow data analy-
sis within secure enclaves Trusted Execution Environment 
(TEE) such as Software Guard Extensions (Intel SGX) or 
Secure Encrypted Virtualization (AMD SEV), ensuring that 
not even the hypervisor or system administrator can access 
plaintext content. Integration with SIEM and SOAR plat-
forms finally allows timely and automated incident man-
agement, enabling continuous monitoring and coordinated 
threat response [27][30].

3.1. Application example: The Hitachi Rail case 
and distributed lakehouse architecture on 

Databricks

A concrete and industrially relevant example of secure 
distributed architecture in the railway sector is represented 
by the solution implemented by Hitachi Rail in collabo-
ration with Databricks. The company has adopted a lake-
house architecture to manage in a unified and secure way 
the entire data life cycle, from field generation to centralized 
analysis.
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metriche operative), semi-strutturate (ad esempio log in for-

mato JSON) e non strutturate (come immagini e video), e 

vengono utilizzati per migliorare le prestazioni operative, 

l’affidabilità e la sicurezza del servizio ferroviario [32].

La piattaforma Databricks consente a Hitachi Rail di:

• unificare silos di dati provenienti da più fonti in una 
sola base di analisi coerente;

• eseguire analisi predittive avanzate per ottimizzare la 

manutenzione e ridurre i tempi di fermo;

• implementare controlli granulari sugli accessi ai dati;

• applicare cifratura in transito e a riposo;

• automatizzare l’orchestrazione dei processi analitici e il 
monitoraggio degli eventi.

Dal punto di vista architetturale, la soluzione si artico-
la in diversi livelli distribuiti: un primo livello edge per la 

raccolta e la pre-elaborazione locale dei dati, un livello in-

termedio di trasporto protetto attraverso pipeline cifrate e 

segmentate, e infine un livello centrale (cloud) in cui i dati 

vengono conservati e analizzati secondo i principi della se-
curity by design. Il tutto è integrato in una struttura ibrida 
coerente con i modelli IT/OT descritti nei framework in-

ternazionali di riferimento, come l’IEC 62443 e il NIST SP 

800-82 [26][27][32].

Questo caso evidenzia come l’adozione di tecnologie 

scalabili e resilienti possa rispondere in modo efficace alle 
esigenze di un ecosistema ferroviario moderno, caratte-

rizzato da distribuzione geografica, eterogeneità dei dati e 
requisiti stringenti in termini di continuità operativa e sicu-

rezza informatica.

4. Conclusioni

L’evoluzione architetturale delle infrastrutture IT nel 
settore ferroviario, dalla centralizzazione on-premise, pas-

sando per le soluzioni cloud ed edge, fino ai modelli ibridi, 
ha profondamente ridefinito il paradigma della sicurezza 
informatica, rendendo la Cybersecurity non più un comple-

mento tecnico, bensì un elemento costitutivo e strategico 

dell’intera filiera digitale. Le specificità del dominio ferro-

viario, caratterizzato da vincoli di safety, continuità operati-

va e interoperabilità, impongono un approccio multilivello 

e dinamico alla protezione delle informazioni, delle reti e 

dei dispositivi.

In tale contesto, è emersa con forza la necessità di in-

tegrare la sicurezza informatica sin dalla fase progettuale, 

secondo il principio di security by design, estendendo le con-

tromisure a tutti i layer: fisico, di rete, applicativo e dati. 
Le tecnologie avanzate, tra cui Zero Trust Architecture, crit-

tografia end-to-end, SIEM, SOAR e confidential computing, 

si configurano oggi come abilitatori fondamentali per un 
presidio efficace e continuo contro minacce sempre più so-

fisticate e pervasive.

La protezione del dato ferroviario richiede un approccio 
sistemico e multilivello. La complessità e l’eterogeneità dei 

According to what reported by Databricks, Hitachi Rail 
collects and processes data from thousands of sensors locat-
ed on trains, on-board subsystems and railway infrastruc-
tures. These data include structured information (such as 
operational metrics), semi-structured (for example logs in 
JSON format) and unstructured (such as images and vide-
os), and are used to improve operational performance, relia-
bility and railway service safety [32].

The Databricks platform allows Hitachi Rail to:

• unify data silos from multiple sources into a single cohe-
rent analysis base;

• perform advanced predictive analytics to optimize main-
tenance and reduce downtime;

• implement granular controls on data access;

• apply encryption in transit and at rest;

• automate analytical process orchestration and event mo-
nitoring.

From an architectural perspective, the solution is artic-
ulated in several distributed levels: a first edge level for lo-
cal data collection and pre-processing, an intermediate lev-
el of protected transport through encrypted and segmented 
pipelines, and finally a central (cloud) level in which data 
is stored and analyzed according to security by design prin-
ciples. Everything is integrated in a hybrid structure coher-
ent with IT/OT models described in international reference 
frameworks, such as IEC 62443 and NIST SP 800-82 [26]
[27][32].

This case highlights how adoption of scalable and resil-
ient technologies can effectively respond to needs of a mod-
ern railway ecosystem, characterized by geographic distribu-
tion, data heterogeneity and stringent requirements in terms 
of operational continuity and cybersecurity.

4. Conclusions

The architectural evolution of IT infrastructures in the 
railway sector, from on-premise centralization, through 
cloud and edge solutions, to hybrid models, has profoundly 
redefined the cybersecurity paradigm, making cybersecurity 
no longer a technical complement, but a constitutive and 
strategic element of the entire digital supply chain. The spe-
cificities of the railway domain, characterized by safety con-
straints, operational continuity and interoperability, impose 
a multilevel and dynamic approach to information, network 
and device protection.

In this context, the need has strongly emerged to inte-
grate cybersecurity from the design phase, according to the 
security by design principle, extending countermeasures to 
all layers: physical, network, application and data. Advanced 
technologies, including Zero Trust Architecture, end-to-end 
encryption, SIEM, SOAR and confidential computing, are 
configured today as fundamental enablers for effective and 
continuous oversight against increasingly sophisticated and 
pervasive threats.
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formati (strutturati, semi-strutturati e non strutturati) ri-

chiedono policy robuste di autenticazione, validazione, seg-

mentazione del traffico, cifratura multilivello e sorveglianza 
comportamentale basata su intelligenza artificiale. Come 
mostrato nel caso Hitachi Rail – Databricks, l’adozione di 
architetture lakehouse e sistemi avanzati di data governance 

rappresenta un benchmark industriale per la gestione sicu-

ra ed efficiente del patrimonio informativo ferroviario.

Alla luce delle evidenze raccolte, si rende necessario 

un cambiamento culturale e organizzativo che accompa-

gni l’innovazione tecnologica: la formazione continua del 

personale, l’adozione di policy di Cybersecurity integrate, e 

l’attenzione alla compliance normativa (es. GDPR, NIS2) 

sono le chiavi per costruire un ecosistema ferroviario di-
gitale, resiliente e sicuro. La trasformazione digitale non 

può prescindere da un rafforzamento della postura cyber 

dell’intero settore, pena l’esposizione a minacce sistemi-

che in grado di compromettere la sicurezza dei trasporti e 
la fiducia degli utenti.

Railway data protection requires a systemic and multi-
level approach. The complexity and heterogeneity of formats 
(structured, semi-structured and unstructured) require ro-
bust policies for authentication, validation, traffic segmen-
tation, multilevel encryption and behavioral surveillance 
based on artificial intelligence. As shown in the Hitachi Rail 
-- Databricks case, adoption of lakehouse architectures and 
advanced data governance systems represents an industrial 
benchmark for secure and efficient management of railway 
information assets.

In light of collected evidence, a cultural and organi-
zational change is necessary to accompany technological 
innovation: continuous personnel training, adoption of 
integrated cybersecurity policies, and attention to regula-
tory compliance (e.g., GDPR, NIS2) are keys to building 
a digital, resilient and secure railway ecosystem. Digital 
transformation cannot dispense with strengthening the 
entire sector’s cyber posture, under penalty of exposure to 
systemic threats capable of compromising transport safety 
and user trust.
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TRASPORTI SU ROTAIA

Lazio-Toscana: completata 
l’attivazione dell’ERTMS sulla 

Direttissima Roma–Firenze

Un ulteriore fondamentale pas-

so avanti per l’innovazione del siste-

ma ferroviario italiano: sulla linea 

Alta Velocità Roma–Firenze è stato 

attivato il terzo e ultimo tratto dota-

to di tecnologia ERTMS (European 
Railway Traffic Management System), 

il più evoluto sistema europeo per 

la supervisione e il controllo del di-

stanziamento dei treni, in grado di 

garantire livelli sempre più elevati di 

sicurezza, regolarità ed efficienza del 
traffico ferroviario (Fig. 1).

FS Engineering, insieme a Rete 

Ferroviaria Italiana, ha completato 

l’installazione dell’ERTMS nel tratto 

compreso tra Orvieto Sud e Setteba-

gni, per una lunghezza complessiva 

di 88 km.

Con questo intervento si conclu-

de il programma di upgrade tecno-

logico della “Direttissima”, avviato 

nel maggio 2017 e articolato in tre 
fasi successive: fase A attivata nel 

dicembre 2020 relativa al tratto Ro-

vezzano-Arezzo Sud, fase B attivata 

nel dicembre 2022 che ha interessato 

il tratto Arezzo Sud-Orvieto Sud (85 

km) e fase C, oggetto dell’attivazione 

odierna, che interessa l’ultimo trat-

to, da Orvieto Sud a Settebagni e che 

completa l’adeguamento tecnologico 

dell’intera linea.

Le attività di attivazione si sono 

svolte in una estesa finestra operati-
va, dalle ore 23:00 di venerdì 10 aprile 
alle ore 15:00 di domenica 12 apri-
le, coinvolgendo complessivamente 

circa 300 persone tra personale del 

Gruppo FS Italiane e imprese appal-

tatrici. Di queste, circa 250 hanno 

operato direttamente lungo la linea e 

presso il Posto Centrale, mentre circa 

50 hanno fornito supporto da remo-

to, garantendo il presidio continuo di 

tutte le fasi operative. L’investimento 
complessivo per l’intervento è pari a 

circa 150 milioni di euro, finanziati 
con fondi PNRR.

Con il completamento delle attivi-

tà, i circa 240 km della Direttissima 

Roma–Firenze si aggiungono agli ol-

tre 700 km di linee AV già attrezzate 
con tecnologia ERTMS, un sistema 

europeo che consente, oltre a una ge-

stione più efficiente della circolazio-

ne, anche il raggiungimento dell’inte-

roperabilità tra le reti nazionali.

L’obiettivo del Piano Accelera-

to ERTMS attuato da RFI è quello 

di estendere l’adozione del sistema 

all’intera rete nazionale, per un totale 

di circa 16.000 km, entro il 2042. Un 
traguardo reso possibile anche grazie 

alla pubblicazione di due bandi eu-

ropei, inclusi nelle attività finanziate 
dal PNRR, finalizzati al raggiungi-
mento dei target di 2.785 km di rete 
equipaggiati con il sistema ERTMS 

entro il mese di giugno 2026.

Il completamento dell’intervento 

rappresenta pertanto un traguardo 

strategico per FS Engineering, che ha 

guidato le attività di progettazione, 

direzione lavori e project manage-

ment, consolidando il proprio ruolo 

di motore dell’innovazione e della 

sostenibilità e offrendo un contribu-

to concreto all’interoperabilità della 

rete e allo sviluppo di un trasporto 

ferroviario sempre più efficiente e 
competitivo (Da: Comunicato Stampa 
FS Engineering, Gruppo FSI, 12 aprile 
2026).

Emilia Romagna: “Giornata 
della Sicurezza 2026: per una 

sicurezza sostenibile e leggera”

Il 20 marzo 2026 si è tenuta la 

quinta edizione della Giornata del-

la Sicurezza di Trenitalia Tper. Alla 
presenza di oltre 300 persone si sono 

avvicendati sul palco docenti univer-

sitari e attori di teatro, col fine ultimo 
comune di parlare di sicurezza e di 

segnalazioni. Queste ultime, in par-
ticolare, erano il tema scelto per la 

Giornata.

Un tema nient’affatto leggero, che 

gli organizzatori della Giornata han-

no cercato di declinare nel modo più 

accessibile. Del resto, tutti sappiamo 
che esiste una leggerezza della frivo-

lezza, ma è pur vero che esiste (e che 

va coltivata) anche una leggerezza 

della pensosità.

Dopo il benvenuto di A. Tullio 

(AD di Trenitalia Tper), sono interve-

nuti:

Notizie dall’interno

Massimiliano Bruner

(Fonte: FS Engineering)

Figura 1 – La Sala Controllo della AV Roma-Firenze.
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• Prof. M. Zannoni di UniBo, che ha 

illustrato il progetto della didatti-

ca che UniBo e TT stanno realiz-

zando insieme per dotare i futuri 

macchinisti di un supporto ade-

guato alla contemporaneità;

• Prof.ssa M. Bina e Prof. C. A. Mei-

nero di UniMi Università Catto-

lica del Sacro Cuore, che hanno 

presentato la seconda edizione del 

Corso Vigilmente, corso sulla vigi-

lanza consapevole e sull’attenzio-

ne che verrà erogato agli Agenti di 

Condotta di Trenitalia Tper.

Per la regia di L. navarrini, si 

sono esibiti anche gli attori dell’agen-

zia Cronopios, che hanno portato in 

scena tre corti con un tema comune: 

l’importanza di fare (e di ascoltare) 

le segnalazioni, perché se nel mondo 

della narrativa non dare ascolto a una 

segnalazione è spesso il motore di 

una storia ben riuscita, nella vita rea-

le l’esito può solo essere quello di ave-

re una “brutta storia” da raccontare.

Ospiti d’eccezione della giorna-

ta sono stati S. DaMagini (Mercitalia 

Rail), S. gervasini (Trenord), A. laschi 

(Ansfisa), I. Priolo (assessora all’Am-

biente, Programmazione territoriale, 

Mobilità e Trasporti, Infrastrutture 

Regione Emilia-Romagna) e D. sciDa 

(Trenitalia).

I cinque hanno partecipato a un 

momento di dialogo e di confronto, a 

un vero e proprio gioco di ruolo, co-

struito attorno alle Carte della Sicu-

rezza di Trenitalia Tper: carte doman-

da, carte risposta e carte immagine, 

da interpretare e discutere collettiva-

mente. L’esperimento verrà ripetuto 
dal gruppo dei Sistemi di Gestione Si-

curezze, Qualità e Sostenibilità negli 
impianti di Trenitalia Tper, durante 

gli eventi di Safety Talx, la versione 

“portatile” e itinerante della Giornata 

(Fig. 2).

Le “Carte della Sicurezza” sono 

state ideate, realizzate e prodotte 

da Trenitalia Tper nell’ambito della 

struttura Sistemi di Gestione delle Si-

curezze, Qualità e Sostenibilità.

Nel contesto dell’evento si è tenu-

to anche l’ormai consueto concorso 

artistico, quest’anno declinato sul 

tema della sostenibilità, che ha visto 

la vittoria di Giuseppe vinciguerra 

(Trenitalia Tper) che ha presentato un 

commovente corto animato sul tema 

dei Sustainability Development Go-

als, definiti dalle Nazioni Unite “per 
ottenere un futuro migliore e più so-

stenibile per tutti”, e sulle conseguen-

ze dello sviluppo non sostenibile.

A fine giornata, durante i saluti di 
rito, una cascata di palloncini giganti 

ha investito il pubblico in teatro, ri-

cordando ancora una volta a tutti il 

valore del gioco, della leggerezza e 

della sicurezza, che per poter funzio-

nare deve essere sostenuta e spinta 

da tutti proprio come un palloncino 

che, altrimenti, rotola a terra (Da: 

Diffusione Stampa Trenitalia TPER, 1 
aprile 2026).

Campania-Calabria: AV/AC 
Salerno-Reggio Calabria, 

abbattuto l’ultimo diaframma 
della galleria Caterina

Importante traguardo per la nuo-

va linea Alta Velocità/Alta Capacità 

Salerno – Reggio Calabria. È stato 
abbattuto il diaframma della galle-

ria Caterina nel Comune di Buccino 

(Salerno), nell’ambito dei lavori di 

realizzazione del Lotto 1A Battipa-

glia-Romagnano della nuova linea AV 

Salerno - Reggio Calabria e dell’in-

terconnessione con la linea esistente 

Battipaglia – Potenza (Fig. 3).

• LO SCAVO

L’operazione segna il completa-

mento dello scavo della galleria Ca-

terina, effettuato da “Mireille”, una 

TBM (Tunnel Boring Machine) dal 

peso di 1.200 tonnellate e dotata di 
una testa fresante di oltre 10 metri di 
diametro spinta da 11 motori che ge-

nerano una potenza di 3.850 kW. La 
galleria Caterina, lunga oltre 1 km, 
rappresenta una prima importante 

opera del Lotto 1A, finanziato in parte 
con fondi del Piano Nazionale di Ri-

presa e Resilienza (PNRR).

La TBM “Mireille”, dopo il supera-

mento di un breve tratto all’aperto, ri-

prenderà lo scavo per la realizzazione 

della successiva galleria Sicignano. In 
contemporanea altre tre grandi talpe 

meccanizzate “Partenope”, “Leuco-

sia” e “Ligea”, con una testa fresante 

di oltre 13 metri, sono impegnate nel-
lo scavo delle altre gallerie previste in 

progetto.

• IL LOTTO 1A

Partendo dalla stazione di Batti-

paglia, la nuova linea si estende per 

circa 33 km in doppio binario e ter-

mina con l’interconnessione di circa 2 

(Fonte: TrenitaliaTPER)

Figura 2 – La “Tavola Rotonda” con gli ospiti di Trenitalia TPER alla “Giorna-
ta della Sicurezza 2026.
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km sulla linea storica Battipaglia-Po-

tenza per un’estensione complessiva 

di circa 35 km. Il tracciato si svilup-

pa per circa il 50% in galleria, per il 

18% in viadotto e per il restante 32% 
in rilevato/trincea, ottimizzando l’in-

serimento delle opere nel territorio e 

interessando i Comuni di Battipaglia, 

Eboli, Campagna, Contursi Terme, 

Sicignano degli Alburni, Palomonte e 

Buccino, in Provincia di Salerno.

I lavori sono stati affidati da Rete 
Ferroviaria Italiana (Gruppo FS), 

committente dell’opera, al Consorzio 

Xenia costituito da Webuild, Impresa 
Pizzarotti, Ghella e Tunnel Pro sotto 

la direzione dei lavori di FS Engi-

neering, per un valore complessivo 

dell’investimento di circa 2,9 miliardi 

di euro.

• IL PROGETTO

La nuova linea AV/AC Salerno – 

Reggio Calabria, finanziata anche 
con fondi PNRR, costituisce la con-

tinuità di un itinerario strategico per 

la connessione tra Nord e Sud ed è 

parte integrante del Corridoio ferro-

viario europeo TEN-T Scandinavia - 

Mediterraneo. L’itinerario da Salerno 
a Reggio Calabria è stato suddiviso in 

lotti funzionali.

• I BENEFICI

L’intera opera consentirà di incre-

mentare i livelli di accessibilità alla 

rete AV per diverse zone ad elevata 

valenza territoriale quali il Cilento e 

il Vallo di Diano, la costa ionica, l’alto 

e il basso Cosentino, l’area del Porto 

di Gioia Tauro e il Reggino, oltre che 

velocizzare anche relazioni di traffico 
verso Potenza, verso la Sicilia, ver-

so diverse aree della Calabria e, allo 

stesso tempo, contribuirà in maniera 

significativa al potenziamento dell’i-
tinerario merci da/per Gioia Tauro 

(Da: Comunicato Stampa RFI, Grup-

po FSI, 10 aprile 2026).

TRASPORTI URBANI

Nazionale: targhe monopattini, 
tutti i richiedenti potranno 

essere in regola

Il Ministero delle Infrastrutture e 

dei Trasporti rassicura: il sistema è 

già stato predisposto per garantire a 

tutti i cittadini che abbiano fatto ri-

chiesta del nuovo contrassegno di es-

sere in regola entro il 16 maggio, data 
di entrata in vigore dell’obbligo.

Eventuali disallineamenti nelle 

prenotazioni, usati in maniera pre-

testuosa, sono legati esclusivamente 

alla fase iniziale di avvio dei nuovi 

processi e non riflettono la reale capa-

cità operativa degli uffici. Sono infatti 
già stati prodotti e consegnati alle 103 
motorizzazioni, nei tempi previsti, ol-

tre 200.000 contrassegni.

Il MIT è già al lavoro per comu-

nicare nei prossimi giorni nuove mo-

dalità di prenotazione - così da assi-

curare tempi coerenti con le esigenze 

dell’utenza - e rivendica l’impianto 

costruito finora: i contrassegni hanno 
costi contenuti e ridotti tempi di lavo-

razione delle pratiche (Da: Comuni-
cato Stampa MIT, 10 aprile 2026)

Nazionale: prezzo del gasolio: 
servizi di trasporto autobus 

a rischio senza correttivi 
immediati

Misure urgenti ed immediate per 

tutti i comparti dell’autotrasporto 

passeggeri contro l’impennata del 

prezzo dei carburanti per garantire 

sostenibilità e continuità dei servizi. 
È quanto chiedono le Associazioni 
ANAV, ASSTRA ed AGENS che la-

mentano l’assenza anche nel secondo 

DL Carburanti appena varato dal Go-

verno di qualsivoglia misura a soste-

gno del settore.

“Le quotazioni odierne del prez-

zo del gasolio registrano l’ennesimo 

rialzo, un +21% rispetto all’inizio del 
conflitto in Medio Oriente che impo-

ne al settore maggiori costi per oltre 

40 milioni di euro mensili e quasi 500 

milioni di euro su base annua

L’entità della situazione è tale da 

richiedere misure straordinarie per 

tutelare le aziende e garantire l’e-

quilibrio economico dei contratti di 

servizio e dei bilanci. Il protrarsi del 
conflitto e il rischio più che realisti-
co di ulteriori impennate del prezzo 

dei prodotti petroliferi sui mercati 

internazionali delineano un quadro 

di crescente e grave difficoltà per un 
settore che garantisce la mobilità di 

quasi 7 miliardi di cittadini ogni anno 
e per il quale il gasolio rappresenta 

la seconda voce di costo, dopo quel-

la per il personale, con un’incidenza 

(Fonte: RFI, Gruppo FSI)

Figura 3 - Completato lo scavo da parte della TBM “Mireille”, nell’ambito del 
Lotto 1A Battipaglia – Romagnano di circa 35 km con un investimento com-

plessivo circa 2,9 miliardi di euro, in parte finanziato con fondi PNRR.
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di circa il 20% sui conti aziendali In 

questo contesto, il trasporto collettivo 

diventa ancora più essenziale per mi-

tigare il rincaro dei carburanti sulle 

famiglie e garantire una mobilità ac-

cessibile a tutti.”.

Le Associazioni invocano misure 

urgenti di contenimento del prezzo 

del gasolio e sottolineano che “il ta-

glio temporaneo delle accise appena 

prorogato fino al 1° maggio ha un im-

patto nullo per le imprese del settore 

che utilizzano gasolio commerciale 

soggetto ad accisa ridotta. Urgono cor-
rettivi adeguati e ad hoc per le imprese 

del settore al fine di garantire la conti-
nuità dei servizi a favore dei cittadini e 

salvaguardare l’equilibrio economico 

dei bilanci aziendali. La crisi non è de-

stinata a rientrare nel breve termine, 

pertanto chiediamo – dichiarano le 

Associazioni - che con immediatezza 

vengano estese a tutte le imprese del 

trasporto pubblico locale soggetto ad 

obblighi di servizio pubblico e del tra-

sporto commerciale di linea e di noleg-

gio le misure di recupero dei maggiori 

sostenuti per l’acquisto di carburanti 

già adottate per il settore dell’autotra-

sporto merci”.

• Note per il lettore

A proposito di ASSTRA

ASSTRA è l’Associazione Italia-

na di Trasporto Pubblico Locale che 

rappresenta 138 Aziende che offrono 
servizi del Trasporto Pubblico Urbano, 

Suburbano ed Extraurbano attraver-

so: Bus, Tram, Filobus, Metropolitana, 

Ferrovie locali (non appartenenti a 

Trenitalia S.p.A.), Navi per il traspor-
to lagunare e lacuale, funicolari; ma 

anche servizi scolastici e turistici, par-

cheggi, Rimozione di veicoli. L’Asso-

ciazione rappresenta le istanze delle 

aziende di trasporto pubblico asso-

ciate difende i loro diritti e i loro in-

teressi, sia nel contesto nazionale che 

in quello europeo; quindi, offre servizi 

di consulenza in ambito legale, sinda-

cale, tecnologico, economico-finanzia-

rio, ferroviario e assicurativi. ASSTRA 
fa parte (insieme a Utilitalia) di Conf-

servizi, il sindacato d’impresa che rap-

presenta e tutela gli Associati che ope-

rano nei settori a rilevanza industriale 

come acqua, gas, energia elettrica, 

igiene ambientale, trasporti locali.

A proposito di ANAV

ANAV è l’Associazione Nazionale 

Autotrasporto Viaggiatori che rap-

presenta - in seno a Confindustria, 
Federtrasporto e Federturismo - oltre 

500 imprese private attive in tutti i 

segmenti del trasporto passeggeri con 

autobus: trasporto pubblico locale e 

regionale, trasporto pubblico di linea 

a lungo raggio in ambito nazionale ed 

internazionale (UE ed extra-UE), tra-

sporto scolastico, noleggio autobus 

con conducente e servizi citysightse-

eing. Rappresentanza degli interessi, 
approfondimento tecnico ad ampio 

spettro, promozione e sostegno ad 

iniziative dii coordinamento e raffor-

zamento delle imprese associate: que-

sto il focus dell’azione di ANAV in am-

bito nazionale e in sede europea, dove 

riveste un ruolo di primo piano nelle 

Associazioni UITP e IRU che, rispetti-

vamente, rappresentano il settore del 

trasporto pubblico locale e quello dei 

servizi di trasporto commerciale.

A proposito di AGENS

AGENS è l’Agenzia Confederale 

dei Trasporti e Servizi, componente 

attiva di Confindustria e Federtra-

sporto, che rappresenta e tutela gli 

interessi delle imprese associate eser-

centi servizi di trasporto pubblico 

locale e di trasporto ferroviario nei 

rapporti con le istituzioni nazionali 

e territoriali, a livello nazionale ed 

internazionale. AGENS rappresen-

ta i soci sotto il profilo istituzionale, 
economico e sindacale curando l’as-

sistenza in materia sindacale e del la-

voro e promuovendo servizi connessi 

all’attività dei propri soci favorendo i 

contatti con il mondo imprenditoria-

le (Da: Comunicato Stampa congiun-
to ASSTRA, ANAV, AGENS, 3 aprile 

2026).

TRASPORTI INTERMODALI

Liguria-Lombardia-Veneto: FS 
Logistix e Logtainer, al via i 

collegamenti ferroviari merci 
dai porti di Genova e Vado 

verso Verona e Milano

Al via i collegamenti ferroviari 

merci tra il porto di Genova e Vado 

Ligure e i terminal di Verona Qua-

drante Europa e Milano Segrate, frut-

to della partnership tra FS Logistix e 

Logtainer (Fig. 4).

L’accordo, siglato dagli AD delle 

due società S. De FiliPPis e P. MonTa-

nari, contribuisce a rafforzare concre-

tamente l’intermodalità mare-ferro a 

supporto dei flussi da e verso i porti 
liguri: le merci che arrivano via nave 

nei porti vengono caricate diretta-

mente sui treni di Mercitalia Rail per 

essere trasferite a Verona o Milano e 

da lì proseguire verso le destinazioni 

finali in Italia e in Europa.

La collaborazione tra la società lo-

gistica del Gruppo FS e l’operatore in-

termodale controllato dal gruppo GIP 

2.0 evolve in una sinergia industriale 
ancora più concreta, che supera la 

sola dimensione della trazione per en-

trare nel vivo della gestione dei flussi 
logistici. Arrivare negli hub di Segra-

te e Verona permetterà di avvalersi 

anche del network intermodale per 

il centro/nord Europa, collegando di 

fatto i porti liguri ai principali termi-

nal e porti europei. Una visione con-

divisa che punta a rendere il trasporto 

ferroviario la spina dorsale dei flussi 
marittimi, rafforzando l’integrazione 

tra porto, terminal inland e mercato, 

contribuendo a una logistica più effi-

ciente, competitiva e sostenibile.

I servizi si aggiungono all’accordo 

commerciale siglato a maggio 2025 

da FS Logistix e Logtainer per lo 

sviluppo della logistica intermodale 

marittima. L’intesa prevede l’integra-

zione di competenze complementari 

per offrire al mercato soluzioni di tra-

sporto ferro-gomma su un network 

sempre più esteso, ad alta frequenza 

e qualità di servizio, con FS Logistix 

impegnata nella componente ferro-

viaria e Logtainer come interfaccia 

commerciale unica verso il mercato 

(Da: Comunicato Stampa FS Logistix 
Gruppo FSI, 25 marzo 2026)

Nazionale: porti, trasmessi 
al Parlamento gli esiti delle 

ispezioni alle Autorità di 
Sistema Portuale

Il Ministero delle Infrastrutture e 

dei Trasporti ha trasmesso alle Came-
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re le relazioni sugli esiti delle attività 
ispettive svolte presso l’Autorità di 
Sistema Portuale del Mar Ligure oc-
cidentale e l’Autorità di Sistema Por-
tuale del Mar Tirreno settentrionale.

I documenti, redatti dalle Com-
missioni ispettive, contengono le ve-
rifiche effettuate e le criticità emerse 
nel corso delle ispezioni, per consen-
tire le valutazioni nelle sedi compe-
tenti, nel quadro dei rapporti istitu-
zionali improntati alla trasparenza e 
alla collaborazione.

L’iniziativa rientra nelle funzioni 
di vigilanza attribuite al Ministero 
dalla legge n. 84 del 1994 e conferma 
l’attenzione del Governo sul corretto 
funzionamento del sistema portuale 
(Da: Comunicato Stampa MIT, 1 apri-
le 2026).

INDUSTRIA

Liguria: Alstom celebra i 120 
anni dello stabilimento di Vado 

Ligure

Alstom ha celebrato i 120 anni 
dello storico stabilimento di Vado Li-
gure, pilastro dell’industria ferrovia-
ria italiana fin dal 1906. L’anniversa-
rio cade in una fase particolarmente 
significativa per il Sito, protagonista 
negli ultimi anni di un percorso di 
rilancio e consolidamento industria-

le in continuità con gli impegni as-
sunti dall’azienda dopo l’acquisizio-
ne di Bombardier Transportation 
nel 2021. Tra il 2021 e il 2026 sono 
stati investiti complessivamente cir-
ca 20 milioni di euro, destinati alla 
riorganizzazione e al rafforzamento 
della produzione, al miglioramento 
della qualità dei prodotti, al poten-
ziamento commerciale e alla diversi-
ficazione delle attività. Inoltre, l’inte-
grazione industriale con le altre sedi 
italiane di Alstom, in particolare con 
Savigliano (CN) ha favorito l’allinea-
mento di competenze, processi e me-
todologie, accelerando lo sviluppo e 
valorizzando le complementarità sul 
territorio nazionale.

“Celebrare questo importante tra-
guardo significa rendere omaggio a 
una storia industriale straordinaria 
e alle persone che, con competenza 
e dedizione, hanno reso il Sito un 
punto di riferimento del settore fer-
roviario”, ha dichiarato M. viale, DG 
di Alstom Italia. “Grazie agli investi-
menti del Gruppo, Vado Ligure guar-
da al futuro con rinnovata ambizione: 
i risultati che stiamo ottenendo con-
fermano la visione che abbiamo co-
struito tutti insieme in questi anni di 
duro lavoro”.

Gli investimenti sul sito di Vado 
Ligure rientrano anche nel piano in-
dustriale di 63,3 milioni di euro an-
nunciati per il periodo 2024-2026 e 

che interessa tutti i siti di Alstom in 

Italia.

All’evento celebrativo hanno preso 

parte, M. Bucci, Presidente della Re-

gione Liguria, E. M. Puija, Capo del 

Dipartimento per le infrastrutture e 

le reti di trasporto del Ministero del-

le infrastrutture e dei trasporti, S. S. 
BeTTini, Presidente di Federmeccani-

ca, F. gilarDi, Sindaco di Vado Ligu-

re, oltre al Presidente Europa di Al-

stom A. Deleone, al management di 

Alstom e a circa 300 dipendenti. La 
cerimonia ha visto la partecipazione 

di importanti clienti e stakeholder. 
Una speciale performance della Fon-

dazione Luzzati – Teatro della Tosse, 

dedicata alle maestranze e alla forza 

del lavoro come motore di sviluppo 

e crescita sociale, ha reso omaggio a 

coloro che hanno contribuito al pas-

sato e al futuro del sito.

• Uno stabilimento strategico per 

l’Italia e il territorio

Fin dall’acquisizione del 2021, Al-
stom ha investito risorse, competenze 

e tecnologie per rafforzare la compe-

titività del Sito e dare piena attuazio-

ne al piano industriale, con l’obiettivo 

di garantire la continuità produttiva, 

preservare il know-how, tutelare l’oc-

cupazione e sostenere una crescita 

duratura.

Il Sito di Vado Ligure impiega 

oggi circa 300 professionisti e rappre-

(Fonte: FS Logistix, Gruppo FSI)

Figura 4 – Il piazzale delo scalo merci di Vado Ligure ed un convoglio FS Logistix (Mercitalia Rail) in attesa di parten-
za per la nuova relazione di trasporto merci.
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senta un polo strategico per Alstom, 

per il territorio e per l’intero sistema 

industriale nazionale. Grazie agli in-

vestimenti degli ultimi anni, lo stabi-

limento si è trasformato in un centro 

altamente specializzato, inserito in 

un processo produttivo moderno che 

unisce competenze tecniche avanzate 

e tecnologie all’avanguardia.

• Il piano industriale messo a punto 

è volto a potenziare il Sito di Vado 

Ligure lungo tre direttrici:

Rafforzamento della produzio-

ne delle locomotive Traxx Universal, 

principale asset industriale del Sito. 
Le oltre 250 unità vendute in Italia 

confermano la solidità di una piatta-

forma d’eccellenza, in continua evo-

luzione grazie a sviluppi tecnologici 

mirati: dalle versioni Last Mile, capa-

ci di operare anche su linee non elet-

trificate, alle varianti multisistema 
per i principali corridoi internazio-

nali, fino ai modelli in grado di rag-

giungere i 200 km/h. Un percorso che 
punta ad accrescere interoperabilità, 

versatilità e competitività su scala eu-

ropea.

Diversificazione del proprio pe-

rimetro industriale, ampliando le 

competenze oltre la produzione di 

locomotive. Tra le nuove attività rien-

trano l’allestimento della Power Car 

del primo treno a idrogeno d’Italia 

— progetto simbolo della transizione 

energetica nel trasporto ferroviario 

— e il rafforzamento del ruolo nella 

manutenzione e nelle grandi revisio-

ni, comprese lavorazioni complesse 

su treni ad alta velocità in servizio 

internazionale. Il nuovo stabile in co-

struzione consentirà di incrementare 

ulteriormente capacità e tipologie di 

intervento, aprendo la strada a lavo-

razioni complete su convogli regiona-

li e ad alta velocità.

Investimenti in tecnologia, che 

stanno consolidando la trasforma-

zione del Sito in un polo altamente 

specializzato. Tra le infrastrutture già 
operative figurano gli impianti per 
incollaggi strutturali, la Prova Piog-

gia per testare i veicoli in condizioni 

estreme, il Test Track per le verifiche 
dinamiche e la Control Room, che 

monitora in tempo reale centinaia 

di locomotive in esercizio. L’integra-

zione di queste soluzioni con nuovi 

strumenti digitali e processi aggior-

nati consente di migliorare qualità, 

affidabilità ed efficienza delle attività 
industriali.

• “Binari d’innovazione”: un’esposi-

zione permanente per il territorio 

e la comunità

Fondato nel 1906 dalla Westin-

ghouse, lo stabilimento di Vado Li-

gure diventa rapidamente uno dei 

principali poli produttivi del ferro-

viario italiano. Qui nasce la E.550, 
prima locomotiva elettrica trifase 

del Paese, seguita da modelli storici 

come E.636, E.444, E.633, E.652 ed 
E.464. Negli anni più recenti, il Sito 
ha contribuito allo sviluppo dei treni 

ad alta velocità e consolidato il pro-

prio core business con la piattafor-

ma di locomotive Traxx. Oltre 2000 
locomotive realizzate in più di 120 
anni testimoniano un legame pro-

fondo tra competenze, innovazione 

e territorio.

Per valorizzare oltre un secolo di 

storia industriale, è stata presentata 

in anteprima “Binari d’innovazione”, 

un’esposizione permanente all’in-

terno dello stabilimento. Uno spa-

zio pensato come punto di incontro 

tra memoria e innovazione, dove la 

cultura industriale si preserva e allo 

stesso tempo si rinnova. Il percorso 
ripercorre l’evoluzione delle locomo-

tive prodotte a Vado Ligure attraverso 

oggetti originali, modelli, fotografie e 
contributi multimediali, dando spa-

zio sia ai progressi tecnologici, sia 

alle persone e alle competenze che li 

hanno resi possibili.

Lo spazio, all’interno di una delle 

palazzine storiche di inizio secolo, è 

progettato come un ambiente dina-

mico, composto da dimostrazioni 

pratiche, attività didattico-scienti-

fiche e installazioni interattive che 
permettono di conoscere in modo 

accessibile i principi dell’ingegneria 

ferroviaria e dell’innovazione. Un’op-

portunità concreta per avvicinare gio-

vani e studenti alle discipline STEM e 

al mondo meccatronico, stimolando 

curiosità e nuove competenze.

Realizzato grazie alla collabora-

zione di organizzazioni e volontari 

del territorio tra cui Unione Indu-

striali della Provincia di Savona, Tre-

no Club Savona, A.C.M.E. srl, “Binari 
d’innovazione” nasce con l’ambizione 

di diventare un punto di riferimento 

culturale aperto alla comunità, a stu-

denti, famiglie e appassionati. L’espo-

sizione sarà aperta al pubblico su pre-

notazione a partire da Maggio 2026.

• Dietro ogni grande storia, le per-

sone

La cerimonia è anche stata l’occa-

sione per valorizzare l’esperienza, il 

talento e il contributo delle persone 

che costituiscono l’elemento distin-

tivo della crescita e dell’innovazione 

aziendali. Sono stati celebrati i “Guar-
diani e Custodi della Memoria”, un ri-

conoscimento all’eccellenza e alla tra-

dizione in un passaggio di testimone 

ai più giovani che hanno il compito 

di proseguire il cammino di innova-

zione della mobilità (Da: Comunicato 
Stampa Alstom, 13 aprile 2026).

Nazionale: ANFIA, mercato 
italiano delle vetture nel mese 

di marzo

A marzo 2026, il mercato italiano 

dell’auto totalizza 185.367 immatri-
colazioni, pari al 7,6% (secondo i dati 
pubblicati oggi dal Ministero delle 

Infrastrutture e dei Trasporti) in più 

rispetto ai volumi di marzo 2025. Nei 
primi tre mesi del 2026 i volumi com-

plessivi si attestano a 484.802 unità, 
con una crescita del 9,2% rispetto al 

primo trimestre 2025.

R. vavassori, Presidente di ANFIA, 

commenta coì i risultati del mese di 

marzo. “A marzo il mercato italiano 
dell’auto registra il terzo mese conse-

cutivo in crescita (+7,6%), complice 
un giorno lavorativo in più rispetto 

allo stesso mese del 2025 (22 giorni 

contro 21).

Anche il primo trimestre dell’anno 

chiude con una variazione positiva 

del 9,2%, oltre 40mila unità in più ri-

spetto a gennaio-marzo 2025.

Di rilievo la crescita delle autovet-

ture ‘Made in China’(si intendono le 

autovetture prodotte in Cina da tut-

ti i Costruttori, non solo cinesi) im-

matricolate in Italia che superano le 
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64mila unità nel trimestre, con una 

quota di mercato del 13,2%.

Guardando alle alimentazioni, 

prosegue il buon andamento delle 

auto ricaricabili BEV (8,7% di quota 
nel mese), anche grazie alla coda de-

gli incentivi, e PHEV (8,5%), che, nel 

complesso, rappresentano il 17,2% 
dell’immatricolato nel mese.

Bisogna, tuttavia, scongiurare il 

rischio di non raggiungere il target 

PNRR al 30 giugno dal momento che 

si sta creando un circolo vizioso di 

mancate immatricolazioni causate 

dall’eccessiva esposizione finanziaria 
dei concessionari. Auspichiamo che il 
MASE acceleri le pratiche di rimbor-

so, così da dare certezza a concessio-

nari e consumatori.”

Analizzando nel dettaglio le im-

matricolazioni per alimentazione 

(dati provvisori), le autovetture a 

benzina vedono il mercato di marzo 

in calo del 18,6%, con quota di mer-
cato del 20,2%; allo stesso modo, le 

diesel calano del 29,6% con quota del 

6,9%. Nel primo trimestre dell’anno, 
le immatricolazioni di auto a benzina 

calano del 18,6% e quelle delle auto 
diesel registrano una flessione del 
23,6%, rispettivamente con quote di 

mercato del 19,8% e del 7%.

Le autovetture mild e full hybrid 

aumentano del 20,2% nel mese, con 

una quota del 50,3%, mentre nel cu-

mulato crescono del 25,8%, con una 

quota del 51,5%.

Le immatricolazioni di auto-

vetture ricaricabili incrementano 

dell’85,2% a marzo e rappresentano 

il 17,2% del mercato del mese (10% 
a marzo 2025); nel primo trimestre 

aumentano dell’85,8% e hanno una 

quota del 16,1% (in aumento di 6,7 
punti percentuali rispetto al primo 

trimestre del 2025).

Nel dettaglio, le auto elettriche 

hanno una quota dell’8,7% nel mese e 
del 7,9% nel cumulato; le vendite cre-

scono del 72,1%, a marzo e del 65,7% 
nei primi tre mesi dell’anno. Le ibride 
plug-in aumentano del 100,7% a mar-
zo e del 110,1% nel cumulato, rappre-

sentando l’8,5% delle immatricola-

zioni complessive del singolo mese e 

l’8,3% del totale da inizio anno.

Infine, le autovetture a gas rappre-
sentano il 5,3% dell’immatricolato di 
marzo, interamente composto da au-
tovetture GPL (in calo del 25,6% nel 
mese). Nel cumulato, le immatricola-
te a gas calano del 34,4%. Nel primo 
trimestre del 2026, le alimentate a gas 
costituiscono il 5,5% del mercato.

Le emissioni medie di CO
2
 delle 

nuove immatricolazioni di marzo ca-
lano del 6,4% e scendono a 110,0 g/
km rispetto a quelle di marzo 2025. 
Nel cumulato, diminuiscono del 5,7% 
e si attestano a 111,2 grammi per km 
percorso.

Nel cumulato, Fiat Panda, Fiat 
Grande Panda e Jeep Avenger occu-
pano, rispettivamente, la prima, se-
conda e terza posizione tra le auto-
vetture mild/full hybrid. Decima Fiat 
600. Tra le dieci PHEV più vendute 
non ci sono modelli a rappresenta-
re il Gruppo Stellantis, mentre tra 
le elettriche Leapmotor T03 si trova 
al primo posto e Citroen C3 al ter-
zo. Segue Fiat Grande Panda al nono 
posto e Leapmotor, con il modello 
B10, al decimo.

In riferimento al mercato per seg-
menti, a marzo sono ancora i SUV a 
costituire la fetta più consistente del 
mercato, con una quota del 59,3%. I 
volumi sono in crescita del 13,1% ri-
spetto a marzo 2025.

Nel dettaglio, i SUV piccoli rap-
presentano il 12,9% del mercato del 
mese (+8,3% rispetto a marzo 2025), 
i SUV compatti il 26,4% (+5,2%) e i 
SUV medi hanno una quota del 13% 
(+35,9%), mentre le vendite di SUV 
grandi sono il 7% del totale (+19,6%). 
Il 20,1% dei SUV venduti nel mese di 
marzo è del Gruppo Stellantis.

Nel primo trimestre 2026, con un 
incremento del 14,7% delle immatri-
colazioni, i SUV detengono una quota 
del 58%.

Continua l’ottima performance 
di Jeep Avenger, prima nella top ten 
dei SUV piccoli. Stellantis è rappre-
sentata anche da Fiat 600 al quinto 
posto, Alfa Romeo Junior al sesto e 
Opel Mokka in ottava posizione. Tra 
i SUV compatti, Peugeot 2008 è l’ot-
tava auto più venduta del segmento.

Peugeot 3008 occupa la quarta 

posizione nella top ten dei SUV medi. 
Alfa Romeo Tonale chiude al decimo 

posto nella stessa categoria, quattro 

posizioni al di sotto di Jeep Compass, 

che si posiziona al sesto posto. Tra i 
SUV grandi, Peugeot 5008 occupa la 

sesta posizione.

Nel mese, le autovetture utilita-

rie e superutilitarie rappresentano 

il 30,4% del mercato, con volumi in 

crescita del 6,7% rispetto a quelli di 
marzo 2025, mentre nel trimestre cre-

scono del 7,2%, a fronte di una quota 
del 31,9%.

Il modello più venduto dei seg-

menti A e B rimane Fiat Panda. Del 
Gruppo Stellantis si trovano nella top 

ten del cumulato anche Fiat Grande 

Panda al secondo posto, Citroen C3 

al terzo, Leapmotor T03 al quarto, 

Peugeot 208 all’ottavo e Opel Corsa al 

nono posto.

Le auto dei segmenti medi hanno 

una quota del 7,7% a marzo, con un 
mercato in calo del 17% rispetto allo 
stesso mese del 2025. Nel cumulato, i 
segmenti C, D ed E hanno una mar-

ket share del 7,4% (-12,6%). In clas-

sifica, è Peugeot 308 a rappresentare 
il Gruppo Stellantis, collocandosi al 

settimo posto.

Secondo l’indagine ISTAT, a mar-

zo 2026 si registra un peggioramen-

to sia dell’indice del clima di fiducia 
dei consumatori (base 2010=100), 
che cala da 97,4 a 92,6, sia dell’indice 
composito del clima di fiducia delle 
imprese (Iesi), da 97,4 a 97,3.

In riferimento al clima di fiducia 
dei consumatori, diminuisce anche 

l’indice relativo all’opportunità at-

tuale all’acquisto di beni durevoli, tra 

cui l’automobile, che passa da -50,1 a 
-63,9.

Ancora secondo le stime ISTAT, 

a marzo 2026 l’indice nazionale dei 

prezzi al consumo registra un au-

mento dello 0,5% su base mensile e 

dell’1,7% su base annua (da +1,5% 
del mese precedente). L’andamento 
dell’inflazione risente della risalita 
dei prezzi degli Energetici - regola-

mentati (da -11,6% a -1,3%) e non (da 
-6,2% a -2,4%) - e della accelerazione 

di quelli degli Alimentari non lavorati 

(da +3,7% a +4,4%); in rallentamento, 
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invece, i prezzi dei Servizi ricreativi, 

culturali e per la cura della persona 

(da +4,9% a +3%), dei Servizi relati-

vi ai trasporti (da +2,8% a +2,4%) e 

dei Servizi relativi all’abitazione (da 

+4,5% a +4,2%).

Nel settore dei Beni energeti-

ci non regolamentati, accelerano i 

prezzi del Gasolio per mezzi di tra-

sporto (da -1,5% a +12,5%; +12,0% 
su febbraio), del Gasolio per riscal-

damento (da -4,6% a +9,7%; +13% su 
febbraio) e della Benzina (da -9,1% 
a -2,9%; +4,8% su febbraio); al con-

trario, si amplia la flessione dei prez-

zi dell’Elettricità mercato libero (da 

-4,1% a -5%) e del Gas di città e gas 
naturale mercato libero (da -12,1% a 
-12,7%).

A marzo 2026, il Gruppo Stellan-

tis, inclusa Leapmotor, registra una 

quota di mercato del 31%, con volu-

mi in crescita del 9,9% rispetto allo 

stesso mese del 2025. Nel cumulato 
da inizio anno, si registra invece una 

crescita del 15,5%, a fronte di una 
market share del 32,4%.

Sono cinque i modelli del Gruppo 

Stellantis nella top ten di marzo, con 

Fiat Panda stabile in testa alla classi-

fica (11.117 unità), seguita, al secon-

do posto, da Jeep Avenger (5.085) e, 
al terzo, da Leapmotor T03 (5.022), 
che sale di una posizione rispetto 

alla classifica del mese precedente. 
In quarta posizione troviamo invece 

Fiat Grande Panda (4.385), seguita, al 
quinto posto, da Citroen C3 (4.152).

Il mercato di DR Automobiles, coi 

suoi marchi DR, EVO, ICH-X, Spor-

tequipe e Tiger, è in calo del 5,6% a 

marzo 2026 rispetto a marzo 2025, 

mentre nei primi tre mesi dell’anno 

chiude in flessione del 4,8% rispetto 
a gennaio-marzo 2025. Il Costrut-
tore molisano costituisce l’1,2% del 
mercato nel mese e l’1,3% nel cumu-

lato. Per finire, il mercato dell’usato 
totalizza 559.286 trasferimenti di 
proprietà al lordo delle minivolture a 

concessionari a marzo 2026, il 9,1% 
in più rispetto a marzo 2025. Nei pri-
mi tre mesi dell’anno, i trasferimenti 

di proprietà sono 1.524.362, in cresci-
ta del 2,6% rispetto allo stesso perio-

do del 2025 (Da: Comunicato Stampa 
ANFIA, 1 aprile 2026).

VARIE

Veneto: American Airlines 
premia l’Aeroporto di Venezia 

Marco Polo con la customer 
cup

• Introduzione

American Airlines premia l’Aero-

porto di Venezia Marco Polo con la 

Customer Cup, un riconoscimento a 

livello globale che valorizza le eccel-

lenti performance operative del team 

nel corso del quarto trimestre dello 

scorso anno.

La premiazione coincide con la 

ripresa dei collegamenti stagionali 

da Venezia agli Stati Uniti d’America, 

inclusi i voli estivi di questa stagio-

ne per il Philadelphia International 

Airport (PHL) e il Dallas Fort Worth 
(DFW).

• Il premio

I rappresentanti del team di Ame-

rican Airlines e Gruppo SAVE hanno 

celebrato oggi la vittoria della Cu-

stomer Cup per il quarto trimestre 

2025. Questo riconoscimento, asse-

gnato dalla compagnia aerea, premia 

l’impegno del team nel garantire ec-

cellenza operativa, attenzione all’e-

sperienza di viaggio dei passeggeri e 

sicurezza.

La Customer Cup è stata con-

segnata agli addetti di scalo della 

compagnia aerea per aver raggiunto 

e superato gli obiettivi previsti, che 

includono puntualità nell’orario di 

partenza, capacità di ridurre i tempi 

necessari per far ripartire un volo, 

consegna bagagli e commenti positivi 

dei passeggeri sull’esperienza com-

plessiva in aeroporto. Un risultato 
che conferma l’aeroporto Marco Polo 

di Venezia tra gli aeroporti più per-

formanti e testimonia l’impegno del 

Gruppo SAVE nel garantire elevati 

standard operativi. Il premio mette a 
confronto tutte le destinazioni della 

compagnia a livello globale, segmen-

tate per dimensione e affinità opera-

tiva.

“Il riconoscimento della Customer 

Cup riflette l’eccellenza dell’esperien-

za offerta ai passeggeri dal nostro 

team locale, dai partner commercia-

li e dall’aeroporto di Venezia Marco 

Polo che insieme contribuiscono a 

elevare il viaggio” ha dichiarato J. A. 
Freig, VP International and Inflight 
Dining Operations di American Airli-

nes.

“Venezia rimane una destinazione 

chiave per il nostro network inter-

nazionale e siamo lieti di offrire ai 

passeggeri una presenza in continua 

crescita nell’area, con collegamenti 

ora verso due importanti destinazio-

ni statunitensi: Philadelphia e Dallas 

Fort Worth. Questi due hub garanti-
scono un accesso comodo a numero-

se mete negli Stati Uniti, in Canada, 

nei Caraibi, in Messico e in America 

Latina.”

“Ogni anno oltre centotrentamila 

passeggeri di American Airlines uti-

lizzano il nostro aeroporto grazie ai 

voli diretti su Philadelphia e Dallas, 

hub per noi complementari in quanto 

garantiscono prosecuzioni capillari 

su aree distinte degli Stati Uniti”, ha 

dichiarato M. scarPa, Amministrato-

re Delegato del Gruppo SAVE. “L’hub 
di Philadelphia copre infatti la Costa 

Est e il Midwest del Paese, mentre 

l’hub di Dallas costituisce un ottimo 

snodo per raggiungere la California, 

la Costa Ovest ed il Centro America, 

in particolare il Messico. Il ricono-

scimento consegnato al team della 

compagnia aggiunge un nuovo tas-

sello nel percorso di intensificazione 
dei voli a Venezia, con l’auspicio che 

American Airlines arrivi ad estendere 

i suoi collegamenti anche oltre la sta-

gione estiva”.

La premiazione coincide con la ri-

presa dei collegamenti stagionali con 

gli Stati Uniti d’America. Ieri, lunedì 
30 marzo, sono ripartiti i voli diretti 

tra l’Aeroporto di Venezia Marco Polo 

(VCE) e il Philadelphia International 

Airport (PHL), ai quali si aggiunge-

ranno i collegamenti diretti con Dal-

las Fort Worth (DFW) a partire dal 
22 maggio. Entrambi i collegamenti 
opereranno su base giornaliera fino al 
termine della stagione estiva.

Philadelphia International Airport 

(PHL) funge da principale hub tran-

satlantico della compagnia e offre ai 

passeggeri numerosi collegamenti 

per proseguire il loro viaggio con co-

NOTIZIARI
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modi voli in coincidenza verso oltre 
120 destinazioni tra Stati Uniti, Cana-
da e Caraibi. I voli tra Venezia e Phila-
delphia saranno operati da aeromobi-
li Boeing 787-8.

L’aeroporto di Dallas Fort Worth 
(DFW) è il principale hub per Ame-
rican e offre ai passeggeri numerosi 
collegamenti per proseguire il loro 
viaggio con comodi voli in coinci-
denza verso oltre 225 destinazioni tra 
Stati Uniti, Canada, Messico, Caraibi 
e America Latina. I voli tra Venezia e 
Dallas Fort Worth saranno operati da 
aeromobili Boeing 787-8.

• Un’esperienza premium per i pas-
seggeri

Tutti i voli tra Venezia e gli Sta-
ti Uniti saranno operati da moderni 
aeromobili che offrono ai passeggeri 
un’esperienza completa di alto livel-
lo che include poltrone di Business 
Class e Premium Economy, interni 
all’avanguardia, Wi-Fi ad alta veloci-
tà e un sistema di intrattenimento a 
bordo con 1.500 contenuti, gratuiti e 
regolarmente aggiornati, fruibili da 
ciascuna poltrona.

Oltre ai servizi offerti a bordo, 
American continua a investire nell’e-
sperienza di viaggio grazie a un eco-
sistema digitale più evoluto, che for-
nisce ai passeggeri spiegazioni chiare 
e in tempo reale in caso di irregola-
rità operative e mette a disposizione 
strumenti self-service – come la ripro-
tezione del volo, il tracciamento dei 
bagagli e l’accesso immediato ai vou-
cher idonei – direttamente nell’app e 
su aa.com.

A terra, i passeggeri possono ap-
prezzare un portfolio di lounge com-
pletamente rinnovato, che include 
Admirals Club e Flagship Lounge 
nuove o ampliate in hub chiave come 
Philadelphia, Miami, Chicago e altri 
aeroporti, unitamente a servizi pre-
mium come il caffè e champagne di-
sponibili nelle lounge e a bordo.

• Nota per il lettore: American Airli-
nes Group (NASDAQ: AAL)

American Airlines è una compa-
gnia aerea globale premium che col-
lega gli Stati Uniti al resto del mon-
do. Le sue radici risalgono al 1926, 
quando operava come vettore di po-

sta aerea nel Midwest. Oggi American 
effettua più di 6.000 voli al giorno 
verso oltre 350 destinazioni in più 

di 60 Paesi, trasportando ogni anno 

oltre 200 milioni di passeggeri. For-
te di un team orgoglioso e talentuo-

so composto da 130.000 professioni-
sti dell’aviazione, American realizza 

quotidianamente la propria missione: 

prendersi cura delle persone nel viag-

gio della loro vita, ogni giorno.

La più grande compagnia aerea 

del mondo celebra con orgoglio il suo 

centenario nel 2026, un traguardo 

che riflette un secolo di innovazione 
e lo spirito Forever ForwardSM, che 

ha trasformato l’industria e il mon-

do. American ha introdotto il primo 
servizio cargo aereo di linea, la prima 

lounge aeroportuale e il primo pro-

gramma fedeltà di una compagnia 

aerea, continuando ancora oggi a 

reinventare l’esperienza dei passeg-

geri. La compagnia è inoltre membro 
fondatore dell’alleanza Oneworld, i 

cui membri servono più di 900 de-

stinazioni in tutto il mondo (Da: Co-
municato Ufficio Stampa di American 
Airlines in Italia, Martinengo Commu-
nication, 31 marzo 2026).

Nazionale: pubblicazioni, torna 
il “Giornale del Genio Civile 

(GGC)”

È online il nuovo numero del 
Giornale del Genio Civile (GGC), ini-

ziativa del Consiglio Superiore dei 

Lavori Pubblici, con una nuova veste 

grafica ed editoriale.

Nato nel 1863 e pubblicato con 
continuità fino al 2005, il Giornale 
del Genio Civile ha rappresentato per 

oltre un secolo e mezzo un punto di 

riferimento per la divulgazione del 

sapere tecnico-scientifico, della cul-
tura delle opere pubbliche e del ruo-

lo svolto dal Consiglio Superiore dei 

Lavori Pubblici nello sviluppo infra-

strutturale del Paese.

Dopo vent’anni, la rivista torna 

oggi come spazio di approfondimento 

dedicato ai grandi temi ingegneristi-

ci, infrastrutturali e strategici di com-

petenza del Consiglio e del Ministero 

delle Infrastrutture e dei Trasporti.

L’obiettivo è offrire uno strumen-

to autorevole e aggiornato per seguire 

l’evoluzione del settore delle costru-

zioni, raccontare i processi di sempli-

ficazione normativa, valorizzare l’in-

novazione tecnologica applicata alle 

opere pubbliche e accompagnare la 

diffusione delle principali scelte mi-

nisteriali in materia di investimenti 

infrastrutturali.

Il numero inaugurale, intitolato 

“Dentro il PNRR”, è dedicato al Pia-

no Nazionale di Ripresa e Resilienza, 

nell’ambito del quale il MIT gestisce 

oltre 41 miliardi di euro assegnati 
all’Italia. Una responsabilità che va 
oltre la dimensione della spesa pub-

blica e che rappresenta una leva con-

creta di trasformazione strutturale, 

capace di incidere sulla competitivi-

tà, sulla sostenibilità e sulla qualità 

delle infrastrutture nazionali (Da: 

Comunicato Stampa MIT, 27 marzo 
2026).

Nazionale: nasce “In Viaggio 
Sicuri”, il nuovo magazine di 

ANSFISA

In Viaggio SICURI è il nuovo ma-

gazine (Fig. 5) di ANSFISA, pensato 
per diventare un punto di riferimento 

nell’analisi e nella divulgazione dei 

temi legati alla sicurezza delle infra-

strutture e dei sistemi di trasporto. Il 
progetto punta a promuovere consa-

pevolezza e cultura della sicurezza, 

rendendo più accessibili le conoscen-

ze e i temi che riguardano la qualità e 

l’affidabilità delle nostre infrastruttu-

re e dei sistemi di trasporto.

L’iniziativa si inserisce coerente-

mente nell’ambito dello sforzo com-

plessivo che l’Agenzia sta compiendo 

per dare seguito a uno degli elementi 

fondanti della sua mission istituzio-

nale: sensibilizzare pubblico di setto-

re e cittadinanza alle tematiche della 

sicurezza, centrali e imprescindibili 

per l’efficienza e la funzionalità dei si-
stemi di trasporto esistenti e in via di 

sviluppo. Costruire spazi di confron-

to e approfondimento capaci di valo-

rizzare il lavoro di chi, ogni giorno, 

contribuisce a garantire reti e siste-

mi di trasporto all’altezza delle sfide 
contemporanee e favorisce la condi-

visione di evidenze, l’interpretazione 
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dei fenomeni e l’emersione di punti di 

vista qualificati. La nuova pubblica-

zione vuole offrire una piattaforma di 

contenuti che renda accessibili temi 

tecnici e complessi, valorizzando 

dati, analisi, esperienze professionali 

e contributi specialistici sostenendo 

lo scambio informativo e il dialogo 

tra Istituzioni, operatori del settore e 

cittadini.

In Viaggio SICURI – commenta 

D. caPoMolla, Direttore di ANSFISA, 

vuole essere un contributo informati-

vo capace di accompagnare il lavoro 

svolto dall’Agenzia ogni giorno, ov-

vero quello di rafforzare la cultura 

della sicurezza come valore collettivo 

e prerequisito essenziale per parlare 

di mobilità moderna e affidabile. Un 
contributo concreto, a supporto di 

un’evoluzione del settore basata su 

competenza, responsabilità e visione 

(Da: Comunicato Stampa ANSFISA, 3 

aprile 2026).
(Fonte: ANSFISA)

Figura 5 - La copertina della prima pubblicazione del magazine di ANSFISA.
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• Assorbimento tipico: 10 W
• Intensità luminosa: elevata
• Custodia con protezione: IP55
• Resistenza agli urti: IR3
• Durata di vita > 100.000 ore
• Funzionamento da -40 °C a +70 °C

Caratteristiche elettricheCaratteristiche elettriche

• Tensione nominale di alimentazione: 12 Vcc - 12Vca
• Campo di alimentazione funzionale: 9 - 13 V
• Campo di corrente assorbita: 0,5 - 1,3 A
• Assorbimento tipico a 12 Vcc: 0,8 A
• Potenza assorbita tipica: 10 W

Caratteristiche ottiche EN12368

• Diametro superficie di emissione: 200 mm• Diametro superficie di emissione: 200 mm
• Intensità luminosa sull’asse ottico: 1300 cd (tipico)
• Colori disponibili: rosso, giallo, bianco
• Apertura: livello di prestazione 3/2
• Apertura: tipo M
• Effetto fantasma: Classe 5 (attualmente abbiamo 
 raggiunto la classe 4).

Caratteristiche meccanicheCaratteristiche meccaniche

• Grado di protezione: IP55
• Resistenza all’impatto: IR3
• Lente di dispersione sostituibile

Applicazioni

Il modulo Ator di  segnali a matrice LED è destinato 
alla protezione della circolazione stradale, specie in 
corrispondenza dei passaggi a livello e sono progettati 
per l’integrazione con impianti computerizzati.

Vantaggi principali

• Tecnologia: • Tecnologia: LED ad alta efficienza

• Diametro: 200 mm

• Alimentazione: 12 Vcc o 12Vca 50Hz nominali

Visibilità, affidabilità, robustezza

La gamma Ator è composta da unità luminose a LED 
progettate per applicazioni ferroviarie e stradali con 
architettura elettronica al massimo livello di sicurezza, 
elevata visibilità, robustezza meccanica, prestazioni 
costanti anche in condizioni ambientali severe.
Disponibile nelle versioni: Disponibile nelle versioni: Bianco, Giallo e Rosso.

Ogni unità riproduce un solo aspetto luminoso ed 
è adatta a funzionamento fisso o lampeggiante.
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TRASPORTI SU ROTAIA
RAILWAY TRANSPORTATION

Svizzera: in treno verso le mete 
estive europee

Per líestate 2026 le FFS propongo-

no uníampia gamma di collegamenti 

ferroviari verso destinazioni di vacan-

za europee: dalla Svizzera sarà pos-

sibile raggiungere comodamente in 

treno mete come Rimini, Aix-en-Pro-

vence, Marsiglia o Firenze. Líestate, 

però, è anche tempo di cantieri. Sulla 

rete ferroviaria internazionale sono 

previste varie restrizioni e modifiche 
dellíorario a causa di lavori.

Per líestate 2026 le FFS propongo-

no numerosi collegamenti ferroviari 

diretti verso destinazioni di vacanza 

in Italia, Francia, Germania e Austria. 

Al contempo, in concomitanza con la 

riduzione dei flussi di pendolari, nel 
periodo estivo si concentra uníelevata 

attività di cantieri ferroviari. Prima 

di intraprendere un viaggio è quindi 

consigliabile consultare sempre líora-

rio online su FFS.ch o nellíapp Mobi-

le FFS.

ï Senza cambi in riva allíAdriatico

Dal 30 maggio al 4 ottobre 2026 

sarà operativo un nuovo collegamen-

to diretto da Zurigo a Rimini. Tut-

to líanno sono inoltre direttamente 

raggiungibili città come Verona (da 

Ginevra, Losanna e Zurigo) e Firen-

ze (da Zurigo). Tutti questi collega-

menti fermano anche a Bellinzona, 

Lugano e Chiasso. Vi sono inoltre 

numerosi collegamenti diretti con 

Milano, a sua volta punto di parten-

za per numerose altre destinazioni in 

tutta la Penisola.

Come negli scorsi anni, anche 

questíestate il gestore dellíinfrastrut-

tura italiana RFI eseguirà lavori di co-

struzione sullíasse del Sempione. Per-

tanto, dal 7 giugno al 26 luglio 2026 i 

treni EC tra Ginevra, Losanna, Basi-

lea, Berna e Milano non circoleranno, 

oppure saranno operativi in modo 

discontinuo. Dal 26 giugno al 27 lu-

glio 2026 saranno soppressi anche i 

treni RE tra Iselle di Trasquera e Do-

modossola. Circoleranno vari auto-

bus sostitutivi. Maggiori informazio-

ni sono disponibili alla pagina FFS 

«Autobus sostitutivi per i viaggi via 

Domodossola verso Milano».

ï Direttamente nel sud della Fran-

cia

Dal 16 aprile al 2 novembre 2026, 

partendo da Losanna e Ginevra in 

TGV nei giorni da giovedì a lunedì 

è possibile raggiungere direttamente 

Avignone, Aix-en-Provence e Marsi-

glia. Dal 27 giugno al 23 agosto 2026 

questi treni circolano addirittura tutti 

i giorni.

A causa di importanti lavori di 

costruzione presso la stazione di La 

Plaine, tra il 27 luglio e il 16 ago-

sto 2026 i TGV in arrivo dalla Francia 

circoleranno solo fino ad Annemasse, 
dove sarà necessario effettuare un 

cambio. Per raggiungere Annemasse 

da Ginevra è possibile utilizzare il 

Léman Express oppure il RE33.

ï Con il treno notturno nella regio-

ne turistica del Wörthersee in Au-

stria

Addormentarsi a Zurigo, sve-

gliarsi a Klagenfurt: così è possibi-

le raggiungere quotidianamente, in 

maniera comoda e diretta, la regione 

turistica intorno al Wörthersee. An-

che altre destinazioni come Graz e 

Vienna sono raggiungibili con il treno 

notturno. Verso la capitale austriaca 

sono disponibili diversi collegamenti 

diretti anche durante il giorno con il 

Railjet da Zurigo.

A causa di lavori, tra Buchs SG e 

Feldkirch è previsto un blocco totale 

del traffico dal 14 giugno al 14 otto-

bre 2026, con conseguenti soppres-

sioni di treni e dirottamenti via St. 

Margrethen. Per i treni deviati, tra cui 

quelli notturni, il tempo di percorren-

za si allunga di uníora. Tra Sargans e 

Feldkirch circoleranno autobus sosti-

tutivi.

ï Direttamente a Brema con treni 

diurni e notturni

Da Zurigo e Basilea circolano più 

volte al giorno treni diretti per Bre-

ma, raggiungibile anche di notte con 

il Nightjet di nuova generazione, che 

prosegue poi fino ad Amburgo. Bre-

ma è, tra líaltro, un punto di partenza 

ideale per le destinazioni turistiche 

vicine, come il Mare del Nord con le 

isole della Frisia orientale.

ï Lavori di costruzione durante il 

periodo estivo

Sui collegamenti dalla Svizzera 

verso Francia, Italia, Austria e altri 

Paesi dellíEuropa orientale, nonché 

allíinterno di Francia, Germania, Ita-

lia e Austria, anche questíanno sono 

previsti diversi cantieri. Una panora-

mica è disponibile sul sito FFS ìCan-

tieri e cambiamenti díorario in Euro-

paî (Da: Comunicato Stampa FFS, 16 

aprile 2026).

Switzerland: take the train to 
european summer destinations

For summer 2026, SBB is offering 
a wide range of rail connections to 
European holiday destinations: from 
Switzerland, it will be possible to con-
veniently reach destinations such as 
Rimini, Aix-en-Provence, Marseille, 
and Florence by train. However, sum-
mer is also a time of construction. Var-
ious restrictions and timetable changes 
are planned on the international rail 
network due to construction work.

For summer 2026, SBB is offering 
numerous direct rail connections to 
holiday destinations in Italy, France, 
Germany, and Austria. At the same 
time, with reduced commuter traf-
fic, summer is also a time of intense 

Notizie dallíestero
News from foreign countries
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