OSSERVATORIO | ——

Affidabilita e sicurezza dei sistemi innovativi
di comando/controllo. Approcci basati
su modelli e loro applicazioni industriali

Reliability, safety and security of innovative

command/control systems. Model-based approaches
and related industrial applications

Dott. Ingg. Francesco FLAMMINI(*), Leonardo IMPAGLIAZZO(*), Pietro MARMO(*), Concetta PRAGLIOLA(*)

1. Introduzione

Dai primi anni 90’ ¢ in corso una transizione dei siste-
mi di controllo ferroviari dalle tradizionali logiche elet-
tromeccaniche realizzate a rele verso i pitt moderni siste-
mi di elaborazione dedicati per: la gestione degli itinerari,
il distanziamento treni, il controllo della marcia e la su-
pervisione del traffico. Per tutte le funzionalita la cui di-
sponibilita e correttezza ha notevole impatto sui costi di
manutenzione con possibili ripercussioni anche sulla si-
curezza, ¢ indispensabile adottare strumenti di progetto e
collaudo che seguano le direttive degli standard interna-
zionali [1]. In tale contesto, I'impiego di modelli puo ave-
re molteplici vantaggi, in termini di supporto alle scelte
progettuali fin dalle prime fasi del ciclo di sviluppo, della
valutazione e dimostrazione degli indici di affidabilita e
sicurezza in fase di certificazione, e finanche delle capa-
cita diagnostica e prognostica in fase operativa. Al fine di
adeguare la scelta dei formalismi all’'obiettivo dell’analisi,
al livello di astrazione, alla natura e alle dimensioni dei si-
stemi, & opportuno adottare adeguati metodi e strumenti
modellistici che supportino, tra le altre cose, paradigmi di
tipo modulare. In particolare, alcuni formalismi si presta-
no a diverse tipologie di analisi, supportando la valutazio-
ne analitica sia di attributi RAMSS®" che di proprieta che
devono essere soddisfatte dal sistema [2]. Un approccio
olistico (ovvero integrato e coeso) basato su diversi for-
malismi consente di evitare ipotesi eccessivamente con-
servative che tendono inoltre a trascurare determinate di-
namiche di interazione tra sottosistemi. In fase di proget-
tazione, cido potrebbe avere l'effetto di ottenere risultati
poco attendibili o troppo conservativi, con una non otti-
male allocazione degli sforzi di sviluppo tra i diversi com-
ponenti. La calibrazione fine nella scelta dei formalismi e

© Ansaldo STS.

M Reliability Availability Maintainability Safety Security (Affi-
dabilita, Disponibilita, Manutenibilita, Innocuita, Protezione;
questi ultimi due attributi il pitt delle volte tradotti nella nostra
lingua con il termine “Sicurezza”).
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1. Introduction

Since the beginning of the 1990’s, a transition of rail-
way control systems has been in progress, from the tra-
ditional electromechanical relay logics to modern em-
bedded computer systems for: train and route control, in-
terlocking, traffic management, supervision and train
dispatching. For all the functions in which the availabili-
ty and correctness has a notable impact on maintenance
costs and possibly system safety, it is necessary to adopt
methods and tools that follow the prescriptions of inter-
national standards [1]. In that context, the application of
models has multiple advantages, in terms of supporting
design choices from the first phases of system develop-
ment cycle, for the evaluation and demonstration of reli-
ability, safety and security indices in the certification
stage, and also for the diagnostic and prognostic capabil-
ities in the operational phase. In order to tune the choice
of the formalisms to the objectives of the analysis, to the
level of abstraction and to the nature and size of the sys-
tem, engineers need appropriate methods and modelling
tools that support, among other things, modular tech-
niques. In particular, some formalisms are suited to dif-
ferent types of analysis, supporting the analytic evalua-
tion both of RAMSS® attributes and properties that must
be fulfilled by the system [2]. A holistic (i.e. cohesive and
integrated) approach based on different formalisms al-
lows engineers to avoid conservative hypotheses that ne-
glect certain interaction dynamics between subsystems.
In the design stage, that could have the effect of obtain-
ing imprecise or conservative results, with a sub-optimal
allocation of the development efforts among the different
components. In other words, the fine tuning of the for-
malisms and of the abstraction levels of the models al-
lows balancing expressive power, ease of use and solving
efficiency.

In this paper, the aforementioned concepts will be ap-
plied to industrial case-studies in the railway and metro-
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del livello di astrazione dei modelli consente, in definitiva,
di bilanciare potenza espressiva, facilita d’'uso ed efficien-
za risolutiva.

Nel corso di questo articolo, i concetti generali prece-
dentemente esposti verranno applicati a casi industriali
nel settore del trasporto ferroviario e metropolitano. A tal
scopo, ognuno dei paragrafi che seguono presentera un’e-
sperienza di risoluzione di una o pit problematiche rela-
tive alla sicurezza o all’affidabilita dei sistemi basata su
tecniche di modellazione avanzate. Tali esperienze eviden-
ziano un efficace trasferimento in ambito industriale di
metodi e strumenti sviluppati in ambito accademico. Ver-
ranno infine tratte delle conclusioni generali, discutendo i
risultati ottenuti e fornendo alcune linee guida sui futuri
sviluppi della ricerca accademica ed industriale.

Piui in dettaglio, l'articolo & strutturato come segue:

e la seconda sezione descrive un metodo per la valutazio-
ne della disponibilita di un sistema ferroviario conside-
rando tutte le modalita e le cause di guasto e sfruttando
una tecnica di modellazione detta multi-formalismo;

¢ nella terza sezione viene illustrata una tecnica di valuta-
zione della safety di sistemi di votazione a maggioranza
in presenza di manutenzione imperfetta, sfruttando an-
cora una volta tecniche di astrazione e modellazione ba-
sata su diversi linguaggi;

¢ nella quarta sezione si introduce il concetto di model-ba-
sed testing ovvero di verifiche (statiche o dinamiche) ba-
sate sul supporto di modelli, allo scopo di migliorare
Tefficacia e l'efficienza del processo di certificazione;

¢ nella quinta sezione si presenta un possibile approccio
per la valutazione del rischio security attraverso model-
li eterogenei, trasferendo a tale ambito - ed in alcuni ca-
si estendendo - tecniche sviluppate e tradizionalmente
impiegate per le valutazioni di affidabilita e safety;

e infine, nella sesta sezione si mostra come modelli for-
mali possano essere impiegati per rilevare in tempo
reale minacce di diversa natura, allo scopo di realizza-
re un sistema di allerta precoce e supporto alle deci-
sioni in fase operativa.

Per una trattazione teorica della modellistica dei siste-
mi critici, in cui vengono introdotti sia i formalismi di ba-
se che le tecniche avanzate, il lettore puo far riferimento a
[3]. Per alcuni elementi introduttivi sui formalismi di ba-
se si veda la tabella 1.

2. Valutazioni olistiche di disponibilita

Supponiamo di avere la necessita di valutare la dispo-
nibilita di un complesso sistema di controllo ferroviario.
Innanzitutto, tale valutazione richiede in via preliminare
di definire con precisione qual & la modalita di fallimento
a cui ci si riferisce. Nel caso dello standard ERTMS/ETCS
(European Railway Traffic Management System/European
Train Control System [4]), impiegato su tutte le nuove linee
ad Alta Velocita/Alta Capacita (AV/AC), vengono definiti i
seguenti tre modi di fallimento:
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politan transport sectors. To this aim, each of the follow-
ing sections will present an application of advanced mod-
elling techniques to problems related to safety, reliability
and security. Those experiences highlight an efficient
transfer to the industry of tools and methods developed in
the academy. Finally, general conclusions will be drawn by
discussing the obtained results and providing some point-
ers to future academic and industrial research.

The rest of this article is structured as follows:

e the second section describes a method for the avail-
ability evaluation of a railway system considering all
the failure modes and fault origins and exploiting a
modelling technique known as “multi-formalism”;

e in the third section we illustrate a safety evaluation
technique for majority voting systems in presence of
imperfect maintenance, using abstraction and model-
ling techniques based on different languages;

¢ in the fourth section the concept of model-based-testing
— that is (static or dynamic) verifications based on the
support of models - is introduced, with the aim of im-
proving effectiveness and efficiency of the certification
process;

e in the fifth section a possible approach for the security
risk evaluation through heterogeneous models is pre-
sented, which transfers to that field — and in certain
cases extends — techniques developed and traditionally
employed for the evaluation of reliability and safety;

e finally, in the sixth section we show how formal mod-
els can be employed for the real-time detection of
threats of different nature, with the aim of developing
an early warning and decision support tool to be used
in the operational phase.

For a theoretical introduction of critical systems mod-
elling, in which both basic formalisms and advanced tech-
niques are described, the reader may refer to [3]. For some
introductive elements on basic formalisms see table 1.

2. Holistic availability evaluation

Let us assume we need to evaluate the availability of a
complex railway control system. First of all, such an eval-
uation requires us to precisely define which failure modes
we refer to. In case of the ERTMS/ETCS (European Rail-
way Traffic Management System/European Train Control
System [4]) standard, employed on all the new High
Speed/High Capacity lines, the following three types of
failure are defined:

e immobilising failure (at least 2 trains are obliged to
move in an on-sight mode);

e service failure (at most one train is obliged to move in
an on-sight mode);

e minor failure (requiring an unscheduled maintenance in-
tervention, but not included in the previous categories).
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TABELLA — TABLE 1
ALCUNI FORMALISMI ADATTI AD ANALISI DI AFFIDABILITA E SICUREZZA
FORMALISMS USED FOR RELIABILITY, SAFETY AND SECURITY EVALUATION

Alberi dei Guasti - Fault Trees

Gli alberi dei guasti sono un formalismo tradizionalmente impiegato in analisi probabilistiche del rischio. Essi met-
tono in relazione un evento indesiderato (detto Top Event), tipicamente un malfunzionamento, con una serie di even-
ti base (detti Basic Event) secondo una struttura grafica ad albero binario, in cui il Top Event rappresenta la radice
ed i Basic Event le foglie. Tutti gli eventi sono connessi tra loro secondo gli operatori classici della logica booleana
(AND, OR) ed eventuali altri connettori ad hoc introdotti nelle varie estensioni del formalismo proposte in letteratu-
ra (alberi dei guasti dinamici, parametrici, riparabili, ecc.). Efficienti da risolvere attraverso approcci combinatori
basati sui cosiddetti “insiemi di taglio minimi”, sono caratterizzati da una potenza espressiva ridotta (ad es. non pos-
sono modellare politiche di manutenzione diverse dalla “riparazione perfetta”).

The Fault Trees are a formalism traditionally employed in probabilistic risk analyses. They relate the occurrence of an un-
desired event (Top Event), typically a system failure, to a set of elementary events (Basic Event) according to a binary
tree structure, in which the Top Event represents the root and the Basic Events the leaves. All the events are connected
to each other using the classical operators of the Boolean logic (AND, OR) and other possible ad-hoc connectors intro-
duced in the various extensions of formalism proposed in the scientific literature (Dynamic, Parametric, Repairable, etc.).
They are efficiently solved through combinatory approaches based on the so called “minimal cut sets”; however, they fea-
ture a limited expressive power (for example, they cannot model maintenance policies differing from the “perfect repair”).

Automi a stati finiti - Finite State Automata

Gli automi o macchine a stati finiti sono un formalismo basato sui concetti di stato e transizione tra stati. Il sistema
modellato evolve nel tempo in funzione dello stato attuale e dell'input ricevuto. Gli automi possono modellare in mo-
do pitt 0 meno astratto un gran numero di sistemi dinamici. Ne esistono numerose estensioni (tra cui automi non
deterministici, ibridi, temporizzati, ecc.), che si prestano in particolare alla verifica di proprieta attraverso tecniche
di model checking.

The Finite State Automata (or Machines) are a formalism based on the concepts of states and transitions (between sta-
tes). The modelled system evolves over time as a function of the current state and of the received input. The automata
can model a large number of dynamic systems in a more or less abstract manner. There exist numerous extensions (in-
cluding non deterministic, hybrid, timed, etc.), which are suitable for the automatic verification of properties through
model-checking techniques.

Catene di Markov - Markov Chains

Una catena di Markov a tempo continuo rappresenta graficamente un processo stocastico discreto in cui i nodi in-
dividuano stati e gli archi transizioni tra stati, a cui sono associate distribuzioni di probabilita di tipo esponenziale
(che soddisfano la proprieta di “assenza di memoria”). Date le proprieta del processo, il comportamento del sistema
modellato al tempo ¢ dipende solo dallo stato in cui il sistema si trova e non da quelli precedentemente attraversati.
Lutilizzo di tale formalismo & molto diffuso nelle analisi di manutenibilita.

Continuous Time Markov Chains represent a discrete stochastic process through a graph in which the places indicate sta-
tes and the arcs indicate transitions between states, which are associated exponential probability distributions (satisfying
the so called “memoryless” property). Given the process properties, the behaviour of the modelled system at time t only
depends on the current state and not on the past ones. The use of this formalism is widespread in maintainability analy-
ses.

Reti di Bayes - Bayesian Networks

Una rete bayesiana & un grafo aciclico orientato in cui i nodi rappresentano variabili aleatorie e gli archi rappresen-
tano le relazioni di dipendenza statistica tra le variabili, quantificate da probabilita condizionali. E’ possibile dimo-
strare che una rete bayesiana rappresenta la distribuzione della probabilita congiunta dell'insieme di variabili rap-
presentate dai nodi. Tradizionalmente impiegate in applicazioni di intelligenza artificiale, negli ultimi anni le reti
bayesiane hanno trovato spazio nella valutazione di affidabilita, in particolare potendo esprimere ed estendere tutto
cid che puo essere rappresentato attraverso un albero dei guasti, senza ricorrere ad approcci basati sull’analisi dello
spazio di stato. Le estensioni decisionali possono modellare problemi di analisi costi/benefici, mentre quelle dina-
miche introducono il concetto di “tempo”.

A Bayesian Network is a direct acyclic graph in which the places represent stochastic variables and the arcs represent the
relationships of statistical dependence between the variables, quantified by conditional probabilities. It is possible to de-

(continua)
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monstrate that a Bayesian Network represents the joined probability distribution of the set of variables represented by the
places. Traditionally employed in artificial intelligence applications, in recent years Bayesian networks have found a pla-
ce in the evaluation of reliability, in particular being able to express and extend the Fault Tree formalism, without resor-
ting to approaches based on the state space analysis. The decision making extensions can model problems of cost/bene-
fit analysis, while the dynamic extensions introduce the concept of “time”.

Reti Neurali - Neural Networks

Le reti neurali artificiali sono modelli matematici che rappresentano l'interconnessione tra elementi definiti “neuro-
ni artificiali”, ossia costrutti matematici che in qualche misura imitano le proprieta dei neuroni viventi. Possono es-
sere utilizzate per risolvere problemi ingegneristici di intelligenza artificiale in diversi ambiti tecnologici. In partico-
lare, nellambito dell'ingegneria dell’affidabilita, esse possono essere impiegate per realizzare sistemi di diagnostica,
prognostica, allerta precoce e supporto alle decisioni.

The Artificial Neural Networks are mathematical models that represent the interconnection of elements, namely “artifi-
cial neurons”, which are mathematical functions which in some manner mimic the properties of actual neurons. They
can be used to solve engineering problems of artificial intelligence in several technological fields. In particular, in the re-
liability engineering field they can be employed in order to develop diagnostic, prognostic, early warning and decision sup-
port systems.

Reti di Petri - Petri Nets

Una rete di Petri & una rappresentazione matematica di un sistema distribuito discreto. Essa & caratterizzata da no-
di posti, nodi transizioni e archi orientati che connettono posti e transizioni. Nei posti possono essere contenuti dei
token (letteralmente “gettoni”), che possono abilitare lo scatto delle transizioni secondo opportune regole. A seguito
dello scatto delle transizioni, uno o piu gettoni vengono consumati dai posti di input ed eventuali altri vengono ge-
nerati in quelli di output. Estese con priorita, archi multipli ed archi inibitori, le reti di Petri hanno la stessa poten-
za espressiva della macchina di Turing, ovvero virtualmente illimitata. Di uso non immediato, le reti di Petri “base”
si prestano ad analisi di proprieta strutturali (es. assenza di deadlock, ovvero “stalli”), mentre le estensioni cosiddet-
te temporizzate e/o stocastiche consentono analisi anche di tipo quantitativo (es. indici di prestazioni e/o affidabi-
lita).

A Petri Net is a mathematical representation of a discrete distributed system. Its elements are places, transitions and di-
rected arcs connecting places and transitions. In the places there can be tokens, which can enable the shooting of the
transitions according to appropriate rules. Following the shooting of the transition, one or more tokens are removed by
the input places and others are generated in the output places. If extended with priority, multiple and inhibitor arcs, Pe-
tri Nets have the same expressive power of Turing machines, that is virtually unlimited. Petri Nets are not straightforward
to use. The basic formalism allows structural property analyses (e.g. absence of deadlocks), while its timed and/or sto-
chastic extensions also enable quantitative analyses (e.g. computation of reliability and performance indices).

e guasto immobilizzante (almeno due treni sono co-
stretti a muoversi in modalita degradata “a vista”);

e guasto di servizio (al pitt un treno & costretto a muo-
versi in modalita degradata “a vista”);

e guasto minore (ovvero che richiede un intervento di
manutenzione non programmato ma non rientra nel-
le precedenti categorie).

A partire da ciascun modo di fallimento, 'approccio
all’'analisi di affidabilita tradizionale attraverso il sempli-
ce formalismo degli alberi dei guasti (Fault Tree, FT) ha
I'obiettivo di definire la combinazione di eventi che pos-
sono portare al fallimento. Lanalisi arriva a considerare
eventi base non ulteriormente scomponibili in eventi pitt
semplici (le cosiddette “foglie”) e la relativa distribuzione
di probabilita. La valutazione del modello attraverso al-
goritmi di tipo combinatoriale consente di valutare il tas-
so di occorrenza del fallimento in funzione di quello de-
¢li eventi base. Gli alberi dei guasti possono parimenti
modellare aspetti di disponibilita in ipotesi molto sempli-

INGEGNERIA FERROVIARIA

- 546 -

Starting from each failure mode, the traditional ap-
proach to reliability analyses through the simple formal-
ism of the Fault Trees (FT) has the objective of defining the
combination of events that could generate a failure. The
analysis aims at finding events which are no further de-
composable into simpler events (the so called “leaves”) and
the related probability distributions. The evaluation of the
model through combinatorial algorithms allows to esti-
mate system failure rate starting from the basic fault
events. Similarly, fault trees can model availability aspects
in very simplified and often unrealistic assumptions (in-
cluding “unlimited repair resources”). Given their low ex-
pressive power, they cannot model advanced aspects, like
common modes of failures, complex repair policies includ-
ing preventive maintenance, and failures due to perfor-
mance degradations or to the congestion of the communi-
cations channels (the so called performability aspects). On
the other hand, the Markov Chains formalism, widespread
for repairable systems modeling, is not suited to model
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ficate ed il pitt delle volte poco realistiche (tra cui risorse
di riparazione infinite). Data la ridotta potenza espressi-
va, tramite gli alberi dei guasti non risulta possibile mo-
dellare aspetti pitt avanzati, quali modi di guasto comune,
politiche di manutenzione articolate che prevedono ma-
nutenzione preventiva, e fallimenti dovuti a cali di pre-
stazioni dovuti alla qualita del segnale o alla congestione
nei canali di comunicazione (aspetti cosiddetti di perfor-
mability). D’altra parte, il formalismo delle catene di
Markov, anch’esso diffuso per la modellazione dei sistemi
riparabili, risulta poco adatto a modellare sistemi com-
plessi con un elevato numero di stati.

Una possibile soluzione al problema consiste nel com-
binare pit formalismi di modellazione in dipendenza de-
gli aspetti da modellare, secondo un approccio cosiddet-
to “multi-formalismo” [5]. Secondo tale approccio, gli al-
beri dei guasti possono continuare ad essere utilizzati per
modellare sotto-sistemi non riparabili on-line (ad esem-
pio quelli di bordo treno, on-board), che non presentano
guasti di modo comune significativi e sono caratterizzati
da un unico modo di fallimento di interesse per l'analisi.
Viceversa, sistemi che non presentano tali caratteristiche
possono essere modellati utilizzando:

e reti di Bayes (Bayesian Networks, BN), che consento-
no di rappresentare in un unico nodo pitt modi di gua-
sto e di esplicitare interdipendenze tra gli eventi. In
[6] tale formalismo viene utilizzato per modellare il
modello globale, rappresentando in un unico modello
tutte e tre le modalita di guasto di sistema sopra elen-
cate;

e alberi dei guasti riparabili® (Repairable Fault Trees,
RFT), che consentono di modellare politiche di manu-
tenzione articolate in qualsivoglia modo, quali manu-
tenzione preventiva, priorita di intervento, risorse di
riparazione non infinite, ecc. In [7] tale formalismo
viene applicato al Radio Block Center (RBC), che & un
sottosistema di terra (trackside) di ERMS/ETCS re-
sponsabile del distanziamento treni.

e reti di Petri stocastiche generalizzate (Generalized Sto-
chastic Petri Nets, GSPN), adatte a modellare sia pre-
stazioni che errori sui canali di comunicazione (e
quindi 'impatto di questi ultimi sulle prestazioni) [8].

La formulazione di un modello olistico dell'intero siste-
ma richiede la combinazione dei sottomodelli eterogenei
tramite opportuni operatori di composizione. In [6], i mo-
delli interagiscono tra loro scambiandosi dei risultati (ad es.
il risultato della valutazione di un modello viene utilizzato
come parametro per popolarne un altro), per cui la compo-
sizione puo essere realizzata semplicemente attraverso dei
cosiddetti “connettori”; in altri casi, la composizione puo ri-

@ Dal punto di vista grafico, i RFT sono delle estensioni de-
¢gli alberi dei guasti tradizionali con blocchi di riparazione. Ven-
gono risolti trasformando il modello in una corrispondente
GSPN utilizzando diverse tecniche di risoluzione.
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complex systems with a high number of states.

A possible solution to the problem is to combine more
modelling formalisms as a function of the aspects to be
modelled, using the so called multi-formalism approach
[5]. According to that approach, the fault trees could be
used for the modelling of not on-line repairable sub-sys-
tems (for example those on-board), featuring no common
mode of failures and a single failure mode of interest for
the analyses. (Sub)Systems not featuring such character-
istics can be modelled using:

e Bayesian Networks (BN), allowing the representation
in a single node of more failure modes and to express
interdependencies among events. In [6] this formalism
is used for the global model, representing all the afo-
rementioned failure modes in a single model;

® Repairable Fault Trees®” (RFT), allowing the modelling
of any articulated maintenance policies, including pre-
ventative maintenance, priority of intervention, limi-
ted repair resources, etc. In [7] the RFT formalism is
applied to the Radio Block Centre (RBC), that it is a
ERMS/ETCS trackside subsystem which is responsible
for the train distancing;

e Generalised Stochastic Petri Nets (GSPN), suited to mo-
del both performance and transmission errors on com-
munication channels (and therefore the impact of the-
se errors on performance) [8].

The construction of a holistic model of the entire sys-
tem requires the combination of heterogeneous sub mod-
els through appropriate composition operators. In [6], the
models interact by exchanging results (for example the
evaluation result of a model is used as a parameter in or-
der to populate another model), hence the composition
can be produced through the so called “connectors”; in
other cases, the composition can relate to the sharing of
states, events or actions.

In fig. 1 an example of a multi-formalism model of
availability is shown (in which the connectors are omit-
ted) for the ERTMS/ETCS system. In the case study, 4 dif-
ferent formalisms were employed (BN, FT, RFT, GSPN),
according to the criteria described above. The model was
used in order to evaluate the performance of Italian high-
speed railways supplied by Ansaldo STS.

In summary, the multi-formalism approach enables a
more detailed and manageable representation of the sys-
tem, with the advantage of estimating (through paramet-
ric sensitivity analyses) the system level impact of relia-
bility and fault-tolerance parameters, and consequently of
fine tuning design choices according to their cost-effec-
tiveness.

@ From a graphical point of view, RFTs are extensions of the
traditional fault trees with reparation blocks. They are solved by
transforming the model into a GSPN and by using several solu-
tion techniques.
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Fig. 1 - Un modello multi-formalismo di disponibilita. A multi-formalism availability model.

guardare la condivisione di stati, eventi o azioni.

In fig. 1 & riportata una vista di esempio relativa ad un
modello multi-formalismo di disponibilita (in cui & omes-
sa lesplicitazione dei connettori) per il sistema
ERTMS/ETCS. Nel caso di studio, sono stati impiegati
quattro diversi formalismi (BN, FT, RFT, GSPN), secondo
i criteri precedentemente esposti. Il modello ¢ stato utiliz-
zato per valutare le prestazioni delle linee ERTMS-AV Ita-
lia di fornitura ASTS.

In sintesi, 'approccio multi-formalismo rende possibi-
le una rappresentazione piu dettagliata del sistema senza
rendere ingestibile il modello globale, con il vantaggio di
poter stimare in modo fine (tramite opportune analisi di
sensitivita parametrica) I'impatto a livello di sistema di
parametri di affidabilita e tolleranza ai guasti, e di cali-
brare di conseguenza le scelte progettuali in un’ottica di
ottimizzazione costi/benefici.

3. Valutazioni di safety in presenza di manuten-
zione imperfetta

Molti sistemi di controllo impiegati in ambiti safety-
critical sono basati su elaboratori fault-tolerant a ridon-
danza tripla modulare (Triple Modular Redundancy,
TMR). Larchitettura TMR consente una votazione a mag-
gioranza “2 out of 3” (concordanza su almeno due sezio-
ni) sulle uscite di tre sezioni indipendenti, isolate galvani-
camente e diversamente sviluppate. In caso di malfunzio-
namento di una sezione, questa viene esclusa ed il sistema
continua a funzionare in modalita “2 out of 2” (concor-
danza su entrambe le sezioni).
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3. Safety evaluation in presence of imperfect
maintenance

Many control systems employed in safety-critical appli-
cations are based on fault-tolerant processors in Triple
Modular Redundancy (TMR) architectures. The TMR ar-
chitecture allows a “2 out of 3” majority voting on the out-
puts of three independent, galvanically insulated and di-
versely developed sections. In case of failures in one sec-
tion, this is excluded and the system continues to work in
a “2 out of 2" configuration.

In order to evaluate the safety of TMR systems, it is
possible to employ GSPN models, which take into ac-
count, among other things, the fault type (transient or
permanent) and the efficiency of the self-diagnostic mech-
anisms [9]. GSPNs feature a very high expressive power,
however they are extremely difficult to maintain. Among
their defects we can list the difficult readability, the limit-
ed solving efficiency, and the support tools which are too
few and hard to use. As a consequence, extensions of the
models which account for further aspects, for example the
ones of imperfect maintenance, are very difficult to ob-
tain.

In order to overcome these limitations, the compro-
mise of adopting reduced expressive power formalisms
could be acceptable. One of these formalisms is the
Bayesian Network [6]. The use of such a formalism, which
is not based on state-space analyses, obliges the modeller
to make conservative assumptions on fault latencies, but
that does not create problems as long as one is able to
show that the system fulfils the requirements defined by
the specifications.
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Per valutare la sicurezza (safety) di tale sistema, & pos-
sibile impiegare modelli GSPN, che tengano conto, tra le
altre cose, della natura dei guasti (transitori o permanen-
ti) e dell’efficacia dei meccanismi di auto-diagnostica [9].
A fronte di una potenza espressiva molto elevata, pero, i
modelli GSPN risultano poco manutenibili. Tra i loro di-
fetti rientrano la non facile leggibilita, la limitata efficien-
za di risoluzione, gli strumenti di supporto che sono pochi
e di uso non semplice. Di conseguenza, l'estensione dei
modelli per considerare ulteriori aspetti, quale ad esem-
pio quello della manutenzione imperfetta, risulta molto
difficile.

Per ovviare a tali limitazioni, puo essere accettabile il
compromesso di adottare formalismi di potenza espres-
siva anche pit ridotta. Uno dei formalismi impiegabili a
tal scopo € quello delle reti di Bayes [6]. Limpiego di for-
malismi non basati sull’analisi dello spazio di stato ob-
bliga ad effettuare ipotesi conservative sulla latenza dei
guasti, ma cid non crea problemi fintanto che si riesce a
dimostrare che il sistema soddisfa il valore obiettivo im-
posto dalla specifica.

Quando la modellazione a stati risulta preferibile o ir-
rinunciabile, & possibile combinare modelli espressi in di-
versi formalismi. Ad esempio, nel caso si abbia la neces-
sita di modellare problematiche di manutenzione imper-
fetta, & opportuno tenere traccia dello stato del sistema
per la possibilita di avere errori latenti dovuti a guasti per-
manenti non diagnosticabili. In tal caso, & possibile sepa-
rare il modello di guasto (espresso nel formalismo piu
conveniente allo scopo) da quello di manutenibilita, che
puo essere espresso tramite macchine a stati a diversi li-
velli di astrazione, a seconda del dettaglio richiesto all’a-
nalisi, come rappresentato schematicamente in fig. 2 (in
cui le “miniature” dei modelli nei riquadri hanno il solo
scopo di dare un’idea della diversa complessita). Quest'ul-
timo aspetto & ancora una volta legato al risultato della va-
lutazione nel caso di modelli di safety, giacché modelli pit
astratti hanno un numero di stati pit ridotto e sono tipi-
camente piu leggibili e quindi manutenibili, ma d’altra
parte costringono il modellista ad ulteriori approssima-
zioni per garantire che il risultato ottenuto sia pitt conser-
vativo di quello esatto.

Un’esperienza di applicazione di approcci multi-for-
malismo alle valutazioni di safety & documentata in [10].
Lapplicazione & quella dei sistemi a votazione “2 out of 2”
e “2 out of 3” utilizzati da Ansaldo STS per i nuclei vitali
dei sistemi di controllo e segnalamento, tra cui quelli di
gestione della via o interlocking (ACS e NVP, encoder, ecc.),
attualmente operativi in numerose installazioni sia in Ita-
lia che all’estero. In particolare, tale lavoro dimostra la
realizzabilita pratica di tali approcci in contesti industria-
li, descrivendo la soluzione di un problema reale, quello
della valutazione dell'impatto della manutenzione imper-
fetta sul tempo medio tra i guasti pericolosi, difficilmente
risolvibile attraverso tecniche tradizionali.

INGEGNERIA FERROVIARIA

~ 549 -

When state-based modelling is preferable or essential,
it is possible to combine models expressed in different
formalisms. For example, in case of imperfect mainte-
nance problems, it is appropriate to keep track of system
state since it is possible to have non diagnosable latent er-
rors due to permanent faults. In that case, it is possible to
separate the failure model (expressed in the most conve-
nient formalism) from the maintainability model, that
can be expressed through state-machines at different lev-
els of abstraction, according to the detail requested by the
analyses, as it is schematically represented in fig. 2 (in
which the model “thumbnails” have the only aim of giv-
ing an idea of the different complexities). The latter as-
pect is linked to the evaluation result in case of the safety
models, since more abstract models have a reduced num-
ber of states and they are typically more readable and
therefore easily maintainable, but on the other hand they
force the modeller into further approximations in order
to guarantee that the obtained results are more conserva-
tive than the exact ones.

An example of a multi-formalism approach applied to
the evaluation of safety is documented in [10]. The appli-
cation addresses majority voting systems (“2 out of 2” and
“2 out of 3”) used by Ansaldo STS for the vital cores of
control and signalling systems, including the ones used
for route management or interlocking (ACS and NVP, en-
coders, etc.), which are currently operational in many in-
stallations in several countries. In particular, the refer-
enced work shows the industrial feasibility of such an ap-
proach, describing the solution of a real problem, that is
the evaluation of the impact of imperfect maintenance on
the mean times between hazardous failures, which is
hard to solve using traditional techniques.

4. Support to system functional verifications

In a complex system composed of different interacting
subsystems, the black-box functional verification of the
system is a delicate safety-related activity which is very
difficult to manage by traditional techniques because of
the high number of tests to be specified and executed.
Therefore techniques allowing an optimal calibration of
test-suite effectiveness and efficiency are necessary. The
concept of “effectiveness” relates to the coverage of all
significant conditions, both in nominal and degraded op-
erating modes; the “efficiency” concept assures the feasi-
bility of the verifications with reasonable resources and
time efforts. To that aim, possibly automatic static and
dynamic model-based techniques have been proposed in
literature as a support to the verification activities.

With regards to static verifications, views derived
from the Unified Modelling Language (UML), e.g. class
and sequence diagrams, produced from the code analy-
ses, allow performing checks against higher level specifi-
cations, according to a bottom-up approach borrowed
from reverse engineering [11]. This process is outlined in
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at different levels of detail

fig. 3a. Such an analysis allows
modifications aimed at im-

proving code reliability and
performance without changing
functionalities (an approach
know as refactoring), also in the
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respect of the independence
among development and verifi-
cation teams requested by the
reference standards. This ap-
proach has been employed by
Ansaldo STS in the certifica-
tion phase of the ERTMS/ETCS
RBC subsystem, starting from
the Turin-Novara high-speed

system installation.

With regards to dynamic
verifications, structural mod-
els can help in understanding

Failure model
implementation

Fault Tree Bayesian Network

+ expr 3 ity, realism
- solving efficiency, readability, maintainability

Fig. 2 - Scelta e composizione di modelli di guasto e modelli di riparazione. Choice and
composition of failure and maintenance models.

4. Supporto alle verifiche funzionali di sistema

In un sistema complesso composto da diversi sottosi-
stemi interagenti in vario modo tra loro, la verifica funzio-
nale black-box del sistema & un’attivita delicata e di fonda-
mentale importanza per la sicurezza ma molto difficile da
gestire con le tecniche tradizionali per l'elevato numero di
test che sarebbe necessario effettuare. Pertanto sono neces-
sarie tecniche che consentano di calibrare l'efficacia e I'effi-
cienza dei casi di test al fine di raggiungere un compro-
messo ottimale. Il concetto di efficacia ¢ relativo alla co-
pertura di tutte le condizioni significative, sia nel funziona-
mento nominale che in quello degradato; 'efficienza assi-
cura la fattibilita delle verifiche in tempi ragionevoli. A tal
scopo, a supporto delle attivita di verifica, sono state pro-
poste in letteratura tecniche (eventualmente automatiche)
statiche o dinamiche, basate su modelli di riferimento.

A livello di verifiche statiche, viste derivate dallo Uni-
fied Modeling Language (UML), come ad es. diagrammi
delle classi e di sequenza, prodotte dall’analisi del codice,
consentono di effettuare dei controlli nei confronti delle
specifiche di piu alto livello secondo un approccio botton-
up mutuato dal reverse engineering [11]. Il processo & sche-
matizzato in fig. 3a. Come effetto collaterale, un’analisi di
questo tipo consente di apportare delle modifiche per mi-
gliorare affidabilita e prestazioni del codice senza alterar-
ne le funzionalita (approccio noto come refactoring), nel
rispetto dell'indipendenza tra chi sviluppa e chi verifica
come richiesto dagli standard di riferimento. Tale approc-
cio & stato impiegato da Ansaldo STS nella fase di certifi-
cazione del sottosistema RBC di ERTMS/ETCS, a partire
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the internal architecture of the
system, in order to avoid pro-
ducing all the possible combi-
nations of the test variables.
That task requires the moni-
toring of internal variables of
the system; this aspect, togeth-
er with the code coverage
checks, makes such approaches not exactly “black box”
but rather “grey box”. The first application to SCMT (“Sis-
tema Controllo Marcia Treni”, the Italian for “Train Move-
ment Control System”) is described in [12], while a subse-
quent extension with the aim of automatically customiz-
ing abstract tests on real installations for computer-based
interlocking systems is described in [13]. Behavioural
models based on abstract finite state machines assist the
engineers in deciding the minimum paths covering all the
significant combinations of state and input variables (fig.
3b) [13]. This approach has been employed in system
functional verifications for all the new ERTMS/ETCS sys-
tems, starting from the Rome-Naples line.

What we obtain is a procedure of hybrid testing, which
enables several automatisms as well as the verification of
the requirements for coherence, and in which the models
(mainly semi-formal) play an essential role. In other
words, model-based verifications allow to detect more de-
fects in less time, speed-up corrective actions and auto-
mate the generation of test cases.

5. Security risk analyses

The terrorist attacks against railway and subway in-
frastructures which have happened in recent years have
highlighted the issue of system protection against mali-
cious threats. Besides terrorism, security concerns often
include also natural events and vandalism; the latter can
cause relevant damages to infrastructure operators.

In such a context, it is very important to be able to
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dall'impianto AV Torino-Novara.

A livello di verifiche dinamiche, modelli strutturali
possono aiutare nel comprendere l'architettura interna del
sistema, in modo da evitare di produrre tutte le combina-
zioni possibili delle variabili in gioco. Cio richiede di mo-
nitorare variabili interne al sistema, fatto che, unito alle
verifiche di copertura del codice, fa si che gli approcci di
questo tipo non siano completamente “a scatola nera”, ma
piuttosto “a scatola grigia”. La prima applicazione a
SCMT (Sistema Controllo Marcia Treni) & descritta in
[12], mentre una successiva estensione con lo scopo di
istanziare automaticamente prove astratte su impianti
reali per i sistemi ACS (Apparato Centrale Statico) & de-
scritta in [13]. Modelli comportamentali basati su mac-
chine a stati finiti astratte, inoltre, assistono gli ingegneri
della determinazione dei percorsi minimi che coprano tut-
te le combinazioni significative di variabili di stato e di in-
gresso (fig. 3b) [13]. Tale approccio ¢ stato impiegato nel-
le verifiche funzionali di sistema per tutti i nuovi impian-
ti ERTMS/ETCS, a partire dalla linea AV Roma-Napoli.

Quello che si ottiene & una procedura di festing ibrida,
che abilita diversi automatismi e consente di verificare
anche la coerenza dei requisiti, in cui i modelli (in tal ca-
so prevalentemente semi-formali) giocano un ruolo di
fondamentale importanza. In definitiva, la verifica basata
su modelli consente di incrementare il numero di difetti
rilevati a parita di tempo e risorse impiegate, renderne
pitt veloce la correzione ed automatizzare la generazione
dei casi di test.

5. Analisi del rischio security

Gli attentati terroristici avvenuti negli ultimi anni, che
hanno avuto in diversi casi come obiettivo infrastrutture
ferroviarie o metropolitane, hanno portato alla ribalta le
problematiche di protezione di tali sistemi nei confronti
di minacce esterne di origine prevalentemente dolosa. Ol-
tre al terrorismo, la categoria comprende eventi naturali
e atti vandalici; questi ultimi, anche se generalmente non
mietono vittime, comportano danni notevoli ai gestori
delle infrastrutture.

E’ fondamentale far precedere al progetto di sistemi
di protezione un’attivita di analisi che consenta di valu-
tare in modo il piti possibile preciso il rischio a cui il si-
stema & soggetto, in modo da predisporre gli interventi di
mitigazione in funzione del bilancio costi/benefici. 11 ri-
schio & una combinazione di tre fattori legati a ciascuna
minaccia: frequenza di accadimento, vulnerabilita (del
sistema nei confronti della minaccia), danno (ovvero sti-
ma delle conseguenze). Ognuno di questi fattori, per al-
tro interdipendenti, richiede opportuni modelli di valu-
tazione affinché sia stimato in modo quantitativo. La sti-
ma analitica, d’altra parte, ¢ indispensabile per affinare
la precisione dei risultati ed effettuare eventuali ottimiz-
zazioni automatiche sul dimensionamento dei meccani-
smi di protezione, come descritto nel riferimento [15]
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LOGIC SPECIFICATION
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Fig. 3 - Modelli di supporto alle verifiche funzionali statiche (a)
e dinamiche (b). Support models for static (a) and dynamic (b)
functional verifications.

evaluate the risk that the system is subject to, in order to
predict the effectiveness of protection systems and other
mitigation interventions in terms of cost/benefits. The
risk is a combination of three factors which are related to
each threat: frequency of occurrence, vulnerability (of the
system against the threat), damage (i.e. evaluation of the
consequences). Each of these possibly interdependent
factors requires appropriate models in order to be evalu-
ated in a quantitative way. The analytic estimation, on the
other hand, is essential to improve the precision of the re-
sults and to perform possible automatic optimisations on
the design of the protection mechanisms, as described in
reference [15] considering the case study of a generic
metro railway system.

Fig. 4 shows a possible approach to the modelling of
risk which requires the construction of models expressed
in different formalisms: the determination of the fre-
quency P can be based on the correlation of statistical da-
ta through Bayesian Networks; the evaluation of the vul-
nerability V can be performed by means of Generalised
Stochastic Petri Nets, which allow us to take into account
both the temporal evolution of the threats and the laten-

6/2010



OSSERVATORIO | ——

considerando il caso di studio di un generico sistema di
trasporto metropolitano.

La fig. 4 mostra un possibile approccio alla modella-
zione del rischio che richiede la costruzione di modelli
espressi in diversi formalismi: la determinazione della fre-
quenza P pud basarsi sulla correlazione di dati statistici
attraverso modelli bayesiani; la valutazione della vulnera-
bilita V puo essere effettuata attraverso modelli a reti di
Petri stocastiche, che consentono di tener conto sia dell’e-
voluzione temporale delle minacce che delle latenze di ri-
levamento e di intervento; la valutazione del danno D pud
basarsi su alberi degli eventi (Event Trees), che consento-
no di prevedere l'entita delle conseguenze modellando di-
pendenze causa-effetto.

Modelli che tengano conto in modo piu dettagliato del-
le dinamiche di evoluzione delle minacce possono essere
adottati nel contesto di studio delle infrastrutture critiche,
e cid consente anche di evidenziare le interdipendenze dei
sistemi ferroviari con le altre infrastrutture interagenti
(ad esempio, le reti di distribuzione elettrica o quelle di te-
lecomunicazioni) [16].

Metodi per I'analisi attraverso approcci multi-formali-
smo degli attributi di security
sono in corso di studio. Uno
degli obiettivi & quello di uti-
lizzare librerie di modelli mo-

cy of detection and intervention; the evaluation of damage
D can be based on Event Trees, which allow the evaluation
of the consequences based on cause/effect dependencies.

Models taking into account the evolution dynamics of
the threats in a more detailed manner can be adopted in
order to highlight the interdependences of the railway sys-
tem with the other interacting infrastructures (for exam-
ple, the networks of electrical distribution and telecom-
munications) [16].

Multi-formalism modelling approaches for the analy-
sis of security attributes are being studied. One of the ob-
jectives is to use libraries of modular models which can be
conveniently composed to allow the evaluation and auto-
matic optimisation of security attributes taking into ac-
count possible external constraints.

6. Real-time threat detection

A further interesting application of models is the real-
time detection of threats in applications including diag-
nostics, prognostics, early identification of terrorist attacks

dulari che opportunamente
istanziati e composti tra loro

consentano con poco sforzo
di valutare ed ottimizzare in

modo automatico gli attribu-
ti di security del sistema, te-
nendo conto di eventuali vin-
coli esterni.

6. Rilevamento di minac-
ce in tempo reale

RISK MODEL
BAYESIAN NETWORKS STOCHASTIC PETRI NETS
Threat Frequency Threat Vulnerability
Model Model
R=P-V:-D

Threat Consequences
Model

EVENT TREES

Un'ulteriore interessante
applicazione dei modelli con-
siste nel rilevamento in tem-
po reale di minacce, in appli-
cazioni che possono andare
dalla diagnostica, alla prognostica, al rilevamento precoce
di attacchi terroristici anche di tipo strategico, al monito-
raggio di parametri ambientali per realizzare sistemi di al-
lerta precoce e supporto alle decisioni. In tali applicazio-
ni, i modelli realizzano il motore di rilevamento che fon-
de dati sensoriali eterogenei alla ricerca di pattern noti di
minacce, preventivamente memorizzati in una specifica
base dati secondo un opportuno linguaggio di specifica di
eventi composti.

Un requisito importante, in tal caso, & la possibilita di
reazione in tempo reale, che richiede modelli compatti e/o
formalismi caratterizzati da efficienza risolutiva elevata.
A tal scopo, possono essere impiegati formalismi determi-
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Fig. 4 - Valutazione del rischio basata su diversi formalismi. Risk evaluation using

different formalisms.

and environmental monitoring, in order to build early
warning and decision support systems. In those applica-
tions, the models are necessary to build the detection en-
gine fusing heterogeneous sensor data to identify known
threat patterns, previously stored in repositories using ap-
propriate composite-event specification languages.

An important requirement, in this case, is the possibil-
ity of real-time operation, which needs compact models
and/or formalisms featuring high solving efficiency. To
that aim, deterministic or stochastic formalisms can be
employed. For example, Event Trees belong to the first
category, whose solvers are highly efficient. Unfortunate-
ly, deterministic formalisms in detection models allow the
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nistici o probabilistici. Alla prima categoria appartengo-
no, ad esempio, gli alberi degli eventi, i cui risolutori sono
caratterizzati da un’efficienza elevata. Purtroppo l'impie-
go di formalismi deterministici nei modelli di rilevamen-
to consente di stimare al pit il livello di evoluzione di una
minaccia, ma non permette di rilevare scenari che si di-
scostano da quelli noti, né di fornire degli indici di confi-
denza sul rilevamento. Viceversa, I'impiego di euristiche
basate su modelli bayesiani, gia utilizzate peraltro nel
contesto degli Intrusion Detection Systems per le reti di
calcolatori, consente, tra le altre cose, di tener conto del-
l'affidabilita del dato, e quindi stimare il livello di attendi-
bilita dell’evento rilevato. Di conseguenza, & possibile as-
sociare al risultato un indice probabilistico, in funzione
della propagazione del livello di incertezza sia sui para-
metri che sulla struttura del modello.

Una rappresentazione semplificata di un sistema del
tipo sopra descritto & riportata in fig. 5, mentre per una
descrizione di maggior dettaglio si rimanda al riferimen-
to [17]. Tale sistema ¢ attual-
mente in fase prototipale e
se ne prevede una integra-

estimation of the level of evolution of threats, but do not
allow the detection of scenarios which vary from those al-
ready known neither provide any information about the
detection reliability. On the other hand, the employment
of heuristics based on Bayesian models, already used in
the context of computer networks Intrusion Detection
Systems, allow us to take into account data uncertainty
and therefore estimate the level of reliability of the de-
tected event. As a consequence, it is possible to associate
to the result a stochastic index which is function of mod-
el parametric and structural uncertainty.

A simplified representation of such a system is report-
ed in fig. 5, while a description of higher detail can be
found in reference [17]. The system is currently in the
prototype phase but we foresee an integration inside the
Ansaldo STS Security Management System (SMS) in or-
der to correlate basic events to “sniff” suspect events and
even to increase event detection reliability basing on sen-
sor diverse redundancy [18].

L
N

zione all'interno dei sistemi
di gestione della security al
fine di correlare eventi ele-
mentari per gli scopi suddet-
ti, il che consente anche di
incrementare l'affidabilita
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Fig. 5 - Modelli di rilevamento di minacce in tempo reale. Real-time threat detection models.

7. Conclusioni e sviluppi
futuri

In questo articolo abbiamo mostrato in un rapido ex-
cursus diversi approcci modellistici per valutazioni di af-
fidabilita e sicurezza dei sistemi ferroviari e metropolita-
ni, evidenziando alcuni utili paradigmi, quale quello della
modellazione multi-formalismo. Quest'ultimo & un aspet-
to della modellazione multi-paradigma, che comprende
anche i concetti di astrazione e trasformazione dei mo-
delli da un formalismo ad un altro. I formalismi adottati
sono prevalentemente di tipo grafico, abbastanza diffusi
perché tipicamente potenti e facili da usare. Non abbiamo
affrontato in modo esplicito in questo lavoro la problema-
tica della verifica di proprieta sui modelli (model-checking
[19]) che & resa possibile da alcuni formalismi di model-
lazione basati sullo spazio di stato (si veda anche [20]).

Si e visto come, in generale, approcci basati su model-
li siano impiegabili in molteplici applicazioni e consenta-
no un elevato livello di rigore nella rappresentazione e
precisione nella valutazione dei risultati. Inoltre, essi si
prestano a tecniche di sviluppo modulari, eventualmente
attraverso librerie di modelli predefiniti integrabili trami-
te opportuni operatori di composizione. Diverse sono le li-
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7. Conclusions and future developments

In this article we have briefly addressed different
modelling approaches for the evaluation of reliability,
safety and security of rail-based transit systems, high-
lighting some useful paradigms, including multi-formal-
ism modelling. The latter is an aspect of multi-paradigm
modelling, which also includes the concepts of model ab-
straction and transformation. The formalisms adopted
are predominantly graph-based and rather widespread,
being powerful and easy to use. We have not tackled in
this paper the problems of the verification of properties
on the models (model-checking [19]), which is enabled by
certain formalisms based on state-space analysis (see al-
so [20]).

We have shown that, generally speaking, approaches
based on models are employable in multiple applications
and enable a higher precision in system representation
and results evaluation. Furthermore, they allow for mod-
ular development techniques, possibly through libraries
of sub-models which can be integrated by means of com-
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nee di ricerca ancora aperte affinché 'impiego di tecniche
avanzate divenga una pratica comune in contesti indu-
striali. Tra queste, oltre agli aspetti teorici legati alla com-
posizione di modelli eterogenei, ci sono quelli tecnologici
legati alla risoluzione distribuita tramite tecniche di work-
flow management [21].

Infine, esistono tutta una serie di nuove applicazioni,
tra cui quelle di security [22], che rappresentano un ban-
co di prova stimolante per approcci di modellazione avan-
zati, i quali risultano indispensabili dal momento che la
complessita dei problemi ¢ tale da rendere le tecniche tra-
dizionali inadeguate o poco efficaci.

position operators. There are several still-open research
areas related to those topics, which aim at making the em-
ployment of advanced techniques a common practice in
industry. Included in those areas there are the theoretical
aspects of heterogeneous model composition and the
technological aspects related to the distributed simulation
through work-flow management techniques [21].

Finally, there exist many recent applications, including
infrastructure security [22], which represent challenging
tests for advanced modelling approaches, being essential
when the complexity of the problems is such to make tra-
ditional techniques inadequate or poorly effective.
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